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ATESTADO DE PRESTAGAO DE SERVIGOS N° 437/2023

Atestamos para os devidos fins que a empresa RUSSEL BEDFORD GM AUDITORES
INDEPENDENTES S/S, CNPJ 13.098.174/0001-80, situada a Rua Funchal, 263 — Sala 92 — Vila
Olimpia — Sao Paulo — SP — CEP 04551-060, executou para a Companhia de Saneamento do
Parana — SANEPAR, os servigos abaixo descritos:

Local dos Servigos: Curitiba/PR.

Objeto: Contratacao de servigos técnicos especializados de auditoria interna
baseados em riscos, compreendendo o planejamento, a execugéo e a
comunicagao para areas auditadas e 6rgaos colegiados.

Licitagao: LC 359/2022
Contrato: 51827
Ordem de Servicgo: 373667

Periodo de execugao: 07/02/2023 a 21/08/2023

ATIVIDADES DESENVOLVIDAS

1. OBJETO
Prestacdo de Servigos Técnicos Especializados de Auditoria Interna baseados em riscos, de
acordo com as boas praticas de mercado e com as normas internacionais para a pratica
profissional de Auditoria Interna do Instituto de Auditores Internos (lIA), compreendendo o
planejamento, a execugao e a comunicagao para areas auditadas e 6rgaos colegiados, conforme
especificado neste documento.

2. METODO EXECUTIVO
Compreendendo as seguintes fases: planejamento — com avaliagdo do processo com as areas
e definigdo do Planejamento da Auditoria; execugédo - colocando em pratica o programa de
auditoria, com realizacao de testes previstos, por meio das técnicas de auditoria selecionadas e
registros dos achados com base nos resultados obtidos; e a comunicagdo - comunicagao clara
e eficiente para areas auditadas e érgaos colegiados, conforme especificado neste documento.

2.1. PLANEJAMENTO - planejado e conduzido de acordo com as normas Internacionais para a
pratica profissional de Auditoria Interna (IPPF-2200), e apds plano de trabalho aprovado e as
realizagdes das reunides de entendimento do processo com as areas, € submetido o
Planejamento da Auditoria.

2.2. EXECUCAO - realizado e conduzido de acordo com as normas Internacionais para a pratica
profissional de Auditoria Interna (IPPF-2300), com auditores, identificando, analisando,
avaliando e documentando informagbes suficientes para atingir os objetivos do trabalho de
auditoria.

2.3 PAPEIS DE TRABALHO —registrado, documentado as informacdes suficientes, confiaveis e
uteis dos seus exames em Papéis de Trabalho, contendo no minimo os requisitos, quando
aplicavel ao padrao IA/AUD/0009, que respondem aos Testes e Passos estabelecidos no
Planejamento da Auditoria.

2.4. COMUNICACAO DOS RESULTADOS — A comunicacéo dos resultados da auditoria interna é
conduzida de acordo com as normas Internacionais para a pratica profissional de Auditoria
Interna (IPPF-2400), comunicando os resultados dos trabalhos de auditoria, os quais s&o
construidos com base nas analises realizadas pela sua equipe de auditoria, nas informacgdes e
nos esclarecimentos prestados pela gestdo, e nas possiveis solugdes discutidas com a area
auditada. E por meio da comunicagdo que a atividade de auditoria interna promove mudancas
positivas nas areas auditadas e, consequentemente, agregando valor a gestao.
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3. ESCOPOS AUDITADOS

3.1. EMPREENDIMENTOS (UC-01)
Planejamento de Investimentos: Diretrizes para o planejamento de investimentos - Analises de
necessidades operacionais, ambientais, administrativas e metas de contratos de programa -
Priorizagédo e Aprovacéo do Planejamento de Investimento;
Projetos de Engenharia: Entrada de necessidade operacional - Elaboragdo do termo de
referéncia (TR) — Processo de Aquisi¢cdes — Gestdo de Contrato/Desenvolvimento do Projeto -
Entrega do Projeto;
Legalizacdo de Imdveis: Elementos de legalizacao (plantas, memoriais, laudos e minutas de
decreto) - Decreto de utilidade publica — Negociagdo com proprietarios e/ou Judicializagao do
processo (pericia, procedimentos de imissao na posse) - Registro em Cartério;
Obras: Elaboracao de quantitativo, orgamento - Licenciamento Ambiental — Liberacao de areas
(legalizagédo de imoveis) - Elaboragdo do TR - Processo de Aquisicbes — Gestdo do
Contrato/Obra (Fiscalizagéo de execugao da obra) — procedimentos de pré-operagao e entrega
da obra. Em termos de areas de negécios, sdo considerados 8 areas distintas na companhia,
sendo 3 de gestao centralizada, na sede em Curitiba e outras 5 de gestao descentralizadas em
cidades polos no Estado (Cascavel, Curitiba, Londrina Maringa e Ponta Grossa.).

3.2. SEGURANCA DA INFORMACAO DIGITAL (UC-02)
Gestdo de ldentidades e Acessos, Seguranca fisica (ambiente e acesso), Controles de
Softwares, Gestdo de Capacidade, Gestdo de Vulnerabilidades e Incidentes, Controle de
Ativos, Gestao de Mudancgas, Desenvolvimento e Manutengdo de Sistemas, Aquisicao de
solugcbdes de Tecnologia da Informagdo e Comunicagéo - TIC e, Backup e restauracdo. Em
termos de areas é considerada 1 area de negocio, na companhia que exerce a gestédo
centralizada na cidade de Curitiba-PR.

3.3. CONTENCIOSO JURIDICO (UC-03)
Recebimento das notificagbes/intimacdes e publicacbes aos advogados - distribuicdo -
defesa/cumprimento de intimagéo, pedidos de providéncias (externas, custas, financeiras,
célculos) — processo de conhecimento - execugao — liquidagdo - cumprimento de sentenca -
baixa dos autos - encaminhamento de informacdes de baixa para a geréncia contabil —
arquivamento. Em termos de area de negdcio, é considerada 1 area na companhia que exerce
a gestao centralizada na cidade de Curitiba-PR.

3.4. CONSULTIVO JURIDICO (UC-04)
Recebimento de demanda — Distribuicdo — Elaborag¢ao de Parecer - Validagdo — Aprovacgao -
Entrega do Parecer Juridico. Em termos de area de negodcio, € considerada 1 area na
companhia que exerce a gestao centralizada na cidade de Curitiba-PR.

3.5. COMPLIANCE (UC-05)
Governanca e Ambiente de Gestao, Analise de Riscos e Ambiente de Controle, Instrumentos
de Integridade, Comunicacado e Treinamento, Gestao da Consequéncia, Monitoramento. Em
termos de area de negodcio, € considerada 1 area na companhia que exerce a gestado
centralizada na cidade de Curitiba-PR.

3.6. GOVERNANCA (UC-06)
Secretaria da Governancga: Reunides dos 6rgaos de governancga (ordinarias e extraordinarias),
Elaboracao do calendario anual de reunides dos érgaos de governanga e comités estatutarios,
Eleicao dos agentes de governanga; Controle Externo: Plano de trabalho do Agente de Controle
Interno, Monitoramento dos dados para o Sistema Estadual de Informagdes — SEI-CED,
Convénios com repasse de recursos financeiros, Cumprimentos das recomendacdes exaradas
pelo TCE-PR, Envio de informagdes ao Tribunal de Contas - PR, Interface com a Controladoria
Geral do Estado CGE - PR. Em termos de area de negdcio, é considerada 1 area na companhia
que exerce a gestao centralizada na cidade de Curitiba-PR.

3.7. GERENCIAMENTO DE RISCOS E CONTROLES INTERNOS (UC-07) Gestao de Riscos
Corporativos - Cadeia de Valor, Calculo de apetite a risco, acompanhamento dos indicadores
de risco, Revisao do portfélio de riscos corporativos; Gestao de Riscos
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Operacionais - Matriz de materialidade, Mapeamento dos Processos, ldentificagdo dos riscos
operacionais e seus controles mitigadores, Avaliagdo do Sistema de Controles Internos,
Elaboracdo de plano de tratamento para mitigacdo dos riscos, Monitoramento do Plano de
Tratamento, Revisitagcdo dos riscos operacionais. Em termos de area de negécio, € considerada
1 area na companhia que exerce a gestao centralizada na cidade de Curitiba-PR.

4. EQUIPE TECNICA
Roger Maciel de Oliveira, CRC/RS 071.505/0 T SP - Responsavel Técnico
Moacir Caboclo dos Santos Junior, CRC/SP 187596/0-6 - Lider de Projeto
Jorge da Silva Krening, CRC/RS 070039/0-0 - Lider de Campo — Preposto
Karin Cristine Vitkoski, RG 5.73.401-1 - Lider de Campo
Marcio Leandro Déering, RG 4.676.585 - Lider de Campo
Roberto Milleo Reichen Neto, CRC/PR-050807/0-9 -Auditor Assistente
Marcus Vinicius Vieira Carvalho, CRA/RS n° 003689/0 - Auditor Assistente
Walmor de Mello Moreira, CRC/RS 041732/0-0 - Auditor Assistente
Thiago Ribeiro Negreiros, OAB/PR 68003 - Auditor Assistente
Brayner Silva Bernardes, CREA-MG 0000208229LP - Auditor Assistente
Camila de Souza Rosa, CRC/PR 077472/0-4 - Auditora Assistente
Elaine Cristina Santana Santos, RG 7.759.461-2 - Auditora Assistente
Vanessa Martins Conceicao, CORECON n° 3958 - Auditora Assistente

5. PORTE DA COMPANHIA
As informacgdes, para fins de demonstracdo do porte da Sanepar no periodo da execucéo,
encontram-se disponiveis na pagina da internet: https://ri.sanepar.com.br/docs/Demonstracoes-
Financeiras-Anuais-Completas-Sanepar-2022-12-31-gmdgFjGq.pdf

OBS: Certifico que o descritivo técnico constante nesse atestado esta de acordo com o LRS Laudo
de Recebimento de Servigo de Auditoria — LRSA 385/2023 de 04/09/2023.

Este atestado foi emitido por solicitagdo da empresa RUSSEL BEDFORD GM AUDITORES
INDEPENDENTES S/S. A emissao desse atestado substitui o Atestado de Prestacao de
Servigos Parcial n° 242/2023 e todos os demais documentos correlatos ja emitidos ou fornecidos.

Curitiba, 20 de dezembro de 2023.

Assinado digitalmente
Simone Schlumberger Schevisbiski
Gerente Auditoria Interna

Assinado digitalmente
Claudio Stabile
Diretor Presidente
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LISTA DE SIGLA

Para esta licitacdo serdo usadas as seguintes siglas:

CA Conselho de Administragao
CAE Comité de Auditoria Estatutario
CEG-PR Controladoria Geral do Estado do Parana
CGU Controladoria Geral da Uniéao
CND Certiddes Negativas de Débitos
Comité das Organizagdes Patrocinadoras da Comissédo Treadway - Estrutura
COSO ICID Integrada de Controle Interno (The Comitee of Sponsoring Organizations of the
Treadway Commission - Internal Control Integrated Framework )
Comité das Organizagbes Patrocinadoras da Comiss&o Treadway - Gerenciamento
COSO-ERM de Rriscos Corporativos (The Comitee of Sponsoring Organizations of the
Treadway Commission - Enterprise Risk Management )
EIA/TIA Alianca das Industrias Eletronicas/Associagao das Industrias de Telecomunicagoes
(Electronic Industries Alliance/Telecommunications Industries Association)
FADCA  Formulario de Avaliagcado de Desempenho da Contratada de Auditoria
A Instituto de Auditores Internos (Institute of Internal Auditors)
IPPE Estrutura Internacional de Praticas Profissionais (International Professional
Practices Framework)
LGPD Lei Geral de Protecao de Dados Pessoais
LRSA Laudo de Recebimento de Servicos de Auditoria
MC Marco Contratual
Mi Marco Intermediario
MPPR Ministério Publico do Parana
OAB Ordem dos Advogados do Brasil
0O.S. Ordem de Servigo
Pr Parana
R.P.O. Registro Préprio de Ocorréncias
RILC Regulamento Interno de Licitagdes, Contratos e Convénios
RPA Automacao de Processos Robdéticos (Robotic Process Automation)
S.A Sociedade Anbnima
SANEPAR Companhia de Saneamento do Parana
SEI-CED Sistema Estadual de Informacoes - Captacao Eletrénica de Dados
SIPOC Forncedores, Entradas, Processo, Saidas, Customer (Supplier, Input, Process,
Outputs e Customer)
TCE-PR  Tribunal de Contas do Estado do Parana
TCU Tribunal de Contas da Uniao

TIC Tecnologia da Informacao e Comunicagao
TIER Nivel

TR Termo de Referéncia

ucC Unidades Construtivas
WAF Firewall de aplicativo da Web (Web Application Firewall)
CA Conselho de Administragao

CAE Comité de Auditoria Estatutario

R e e > oo T e e -~
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1.0BJETO DA CONTRATAGAO

Contratacéo de Servigos Técnicos Especializados de Auditoria Interna baseados em riscos,
de acordo com as boas praticas de mercado e com as normas internacionais para a pratica
profissional de Auditoria Interna do Instituto de Auditores Internos (l1A), compreendendo o
planejamento, a execugao e a comunicagado para areas auditadas e 6rgaos colegiados,

conforme especificado neste Termo de Referéncia e seus anexos.

2.ESCOPO

O escopo da referida contratagdo compreende a execugao de servigos técnicos
especializados em auditoria interna baseados em riscos, de acordo com as boas praticas
de mercado e com as normas internacionais para a pratica profissional de Auditoria Interna
do Instituto de Auditores Internos (llA), compreendendo as seguintes fases: planejamento
— com avaliagdo do processo com as areas e definicdo do Planejamento da Auditoria;
execucgao - no qual consiste em colocar em pratica o programa de auditoria, com realizagao
de testes previstos, por meio das técnicas de auditoria selecionadas e registros dos
achados com base nos resultados obtidos; e a comunicacéo - comunicacgao clara e eficiente
- para areas auditadas e 6rgéos colegiados, conforme especificado neste Termo de

Referéncia e seus anexos.
1.1 DETALHAMENTO DOS ESCOPOS A SEREM AUDITADOS:

Demais informacgdes, e detalhamentos das unidades construtivas (UC), encontra-se nas
Especificagdes Técnicas Basicas - ANEXO B, desta contratagdo. A Inobservancia deste
detalhamento ndo isenta a obrigatoriedade de a contratada ponderar no planejamento e

execucao dos trabalhos de auditoria interna.

1.1.1 UC 01 - EMPREENDIMENTOS

Planejamento de Investimentos: Diretrizes para o planejamento de investimentos - Analises

de necessidades operacionais, ambientais, administrativas e metas de contratos de
programa - Priorizagdo e Aprovagao do Planejamento de Investimento; Projetos de
Engenharia: Entrada de necessidade operacional - Elaboragao do termo de referéncia (TR)
— Processo de Aquisicoes — Gestdo de Contrato/Desenvolvimento do Projeto - Entrega do

-
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Projeto; Legalizacdo de Imoveis: Elementos de legalizagao (plantas, memoriais, laudos e

minutas de decreto) - Decreto de utilidade publica — Negociagdo com proprietarios e/ou
Judicializagdo do processo (pericia, procedimentos de imissdo na posse) - Registro em

Cartério; Obras: Elaboracdo de quantitativo, orcamento - Licenciamento Ambiental —

Liberagéo de areas (legalizagcdo de imoveis) - Elaboragéo do TR - Processo de Aquisi¢coes
— Gestao do Contrato/Obra (Fiscalizagdo de execugao da obra) — procedimentos de pré-
operacao e entrega da obra. Em termos de areas de negdcios, sao considerados 8 areas
distintas na companhia, sendo 3 de gestao centralizada, na sede em Curitiba e outras 5 de
gestao descentralizadas em cidades polos no Estado (Cascavel, Curitiba, Londrina Maringa

e Ponta Grossa.)

1.1.1.1 Escopo da Avaliagdo: Avaliar o processo, com base em analise de riscos, com foco
no levantamento das necessidades, priorizacao, aprovacao e execucao dos investimentos,
aquisicao/desenvolvimento de projetos de engenharia e obras, elaboragdo de elementos
de legalizagdo de imoveis, gestdo de contratos, entrega da obra, e demais riscos, se

identificados no planejamento do trabalho.

1.1.2 UC 02 - SEGURANCA DA INFORMACAO DIGITAL

Gestao de Identidades e Acessos, Seguranga fisica (ambiente e acesso), Controles de
Softwares, Gestdo de Capacidade, Gestao de Vulnerabilidades e Incidentes, Controle de
Ativos, Gestao de Mudancas, Desenvolvimento e Manutencao de Sistemas, Aquisi¢cao de
solugdes de Tecnologia da Informagédo e Comunicagéo - TIC e, Backup e restauragéo. Em
termos de areas € considerada 1 area de negdcio, na companhia que exerce a gestao

centralizada na cidade de Curitiba-Pr.

1.1.2.1 Escopo da Avaliagdo: Avaliar o processo, com base em analise de riscos, com o
foco na gestao de identidades e autorizagdes de acesso, instalacdo e equipamentos fisicos
da Companhia, identificagao e tratativas de vulnerabilidades e de incidentes no ambiente
de tecnologia e comunicagdo da Companhia, e demais riscos, se identificados no

planejamento do trabalho.

1.1.3 UC 03 - CONTENCIOSO JURIDICO
Recebimento das notificagdes/intimagdes e publicagdes aos advogados - distribuicdo -

defesa/cumprimento de intimagéao, pedidos de providéncias (externas, custas, financeiras,
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calculos) — processo de conhecimento - execugao — liquidagao - cumprimento de sentenca
- baixa dos autos - encaminhamento de informagdes de baixa para a geréncia contabil —
arquivamento. Em termos de area de negdcio, € considerada 1 area na companhia que

exerce a gestdo centralizada na cidade de Curitiba-Pr.

1.1.3.1 Escopo da Avaliagdo: Avaliar o processo, com base em analise de riscos, com foco
na gestdo de depdsitos judiciais e recursais relacionados aos diversos processos 0s quais
a Companhia é parte, incluindo as tematicas de Direito Civil, Patrimbnio, Concessoes,
Licitagdo e Contratos, Ambiental, Trabalhista, dentre outras tematicas. Avaliar os controles
internos das transagbes, os registros contabeis, controles de liberagdo para a parte

ganhadora da acao e demais riscos, se identificados no planejamento do trabalho.

1.1.4 UC 04 - CONSULTIVO JURIDICO
Recebimento de demanda — Distribuicdo — Elaboragao de Parecer - Validagao - Aprovagao
- Entrega do Parecer Juridico. Em termos de area de negocio, € considerada 1 area na

companhia que exerce a gestao centralizada na cidade de Curitiba-Pr.

1.1.4.1 Escopo da Avaliagdo: Avaliar o processo, com base em analise de riscos, com o
foco na emissdo de Pareceres Juridicos, conforme a matéria objeto da solicitacdo de
parecer, prazos, tabela de limites de competéncia aprovada pela Companhia. As matérias
objetos das solicitagbes referem-se as tematicas de Direito Civil, Patrimdnio, Concessoes,
Licitagdo e Contratos, Ambiental, Trabalhista dentre outras tematicas, e demais riscos, se

identificados no planejamento do trabalho.

1.1.5 UC 05 - COMPLIANCE

Governanga e Ambiente de Gestdo, Andlise de Riscos e Ambiente de Controle,
Instrumentos de Integridade, Comunicagdao e Treinamento, Gestdo da Consequéncia,
Monitoramento. Em termos de area de negdcio, € considerada 1 area na companhia que

exerce a gestdo centralizada na cidade de Curitiba-Pr.

1.1.5.1 Escopo da Avaliagdo: Avaliar a maturidade e conformidade do programa de
integridade as melhores praticas do mercado e Legislagdo Brasileira de Compliance

Anticorrupgao. O escopo do trabalho deve dar énfase a aderéncia da gestdo ao programa,
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gestdo da consequéncia, comunicagao e treinamento e, monitoramento do Programa e,

demais riscos, se identificados no planejamento do trabalho.

1.1.6 UC 06 — GOVERNANCA

Secretaria da Governanca: Reunides dos oOrgdos de governanca (ordinarias e
extraordinarias), Elaboragdo do calendario anual de reunides dos 6rgaos de governanga e
comités estatutarios, Eleicdo dos agentes de governanca; Controle Externo: Plano de
trabalho do Agente de Controle Interno, Monitoramento do dados para o Sistema Estadual
de Informagcdes — SEI-CED, Convénios com repasse de recursos financeiros,
Cumprimentos das recomendacgdes exaradas pelo TCE-PR, Envio de informacdes ao
Tribunal de Contas - PR, Interface com a Controladoria Geral do Estado -CGE - PR. Em
termos de area de negdcio, € considerada 1 area na companhia que exerce a gestao

centralizada na cidade de Curitiba-Pr.

1.1.6.1 Escopo da Avaliagdo: Avaliar a maturidade e conformidade dos processos da
secretaria de governanca e prestacdo de contas aos 6rgdos de controle externo e
reguladores. O escopo do trabalho deve ter énfase nas atividades da secretaria de
governanga, com foco nas reunides dos 6rgdos de governanga e no atendimento aos
orgaos de controle externo e reguladores (TCE-PR, TCU, CGE, CGU, MPPR, etc) e, demais

riscos, se identificados no planejamento do trabalho.

1.1.7 UC 07 - GERENCIAMENTO DE RISCOS E CONTROLES INTERNOS

Gestao de Riscos Corporativos - Cadeia de Valor, Calculo de apetite a risco,
acompanhamento dos indicadores de risco, Revisdo do portfélio de riscos corporativos;
Gestdo de Riscos Operacionais - Matriz de materialidade, Mapeamento dos Processos,
Identificagdo dos riscos operacionais e seus controles mitigadores, Avaliagdo do Sistema
de Controles Internos, Elaboragcdo de plano de tratamento para mitigacdo dos riscos,
Monitoramento do Plano de Tratamento, Revisitagcdo dos riscos operacionais. Em termos
de area de negdcio, € considerada 1 area na companhia que exerce a gestao centralizada

na cidade de Curitiba-Pr.

1.1.7.1 Escopo da Avaliagdo: Avaliar a maturidade e conformidade do processo de

gerenciamento de riscos e controles internos aos principais frameworks (COSO-ERM e
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identificacdo, avaliagdo e monitoramento de riscos corporativos e operacionais e
instrumentos de gestao para minimizar os impactos dos riscos corporativos e operacionais

materializados e, demais riscos, se identificados no planejamento do trabalho.
2.2 DIMENSOES DOS TRABALHOS

Os servigos técnicos especializados de auditoria interna abrangerao o exame e a avaliagao

dos riscos dos processos, no tocante a:

2.2.1 DIMENSAO TECNICA

Para elaboragao dos trabalhos, deve ter como principais fontes, as metodologias adotadas
pela Estrutura Internacional de Praticas Profissionais (“/International Professional Practices
Framework” - IPPF) do Instituo de Auditores Internos (“The Institute of Internal Auditors” —
IIA ), as Recomendag¢des do Comité das Organizagdes Patrocinadoras da Comisséo
“Treadway” - gerenciamento de riscos corporativos (“Committee of Sponsoring
Organizations of the Treadway Commission” — Enterprise Rrisk Management framework
COSO-ERM e o Regimento Interno da Auditoria.

2.2.2 DIRETRIZES LEGAIS

Observancia do sistema juridico entorno da contratada, como por exemplo: Lei Federal
13.303/2016 — Lei das Estatais, Lei 14.026/2020 - Marco Saneamento, Lei 13.709/2018 —
LGPD, Lei 6.404/1976 — S.A., Lei 12.527/2011 - Transp. e demais legislagdes pertinentes

a cada processo auditado;

2.2.3 DIMENSAO CORPORATIVA

A técnica de amostragem sera substituida, quando for aplicavel, pela avaliagdo de 100%
das bases de dados do processo, havendo, contudo, a critério dos auditores, analises por
meio de inspegcao a campo e realizagao de entrevistas, quando entender necessario para

dirimir duvidas e também confrontar dados analiticos e estatisticos;

2.2.4 DIMENSAO ESTRATEGICA

Incluir nas analises a apreciacao quanto as Orientacdes do Planejamento Estratégico, Ciclo
de Negdcios, Mapa Estratégico, Cadeia de Valore, Politicas Coorporativas

2.2.5 DIMENSAO GOVERNANCA

PR TP §. R | T S
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Avaliar a Gestdo dos processos quanto a sua aderéncia ao Planejamento Estratégico,
incluindo potencializagéo das forgas e oportunidades e mitigagédo das fraquezas e ameacgas
apresentadas no cenario institucional, acordos de gestdo, orientagdes estratégicas,
indicadores, politicas internas, regulamentos e normas internas, legislagdo, gestao de
contratos, fornecedores, aspectos da cultura organizacional e outros envolvidos na

governanga do processo em consonancia ao art. 9 §3°, |l da Lei 13.303/2016;

2.2.6 DIMENSAO CONTROLE INTERNO
Avaliar se os controles de fato mitigam os fatores de riscos identificados, ou seja, avaliar a

eficacia dos controles internos;

2.2.7 DIMENSAO RISCO
Avaliar a efetividade do processo de gerenciamento de riscos em consonancia com 0s

objetivos estratégicos;

2.2.8 DIMENSAO CONTABIL

Avaliar os impactos dos controles e riscos diante dos dados contabeis de maneira a aferir
a confiabilidade do processo de coleta, mensuracgao, classificagdo, acumulagéo, registro e
divulgacao de eventos e transagdes, visando o preparo de demonstragdes financeiras em
consonancia ao art. 9 §3°, Il da Lei 13.303/2016.

3. METODO EXECUTIVO

A execucédo do servico técnico especializado de auditoria sera composta basicamente das

seguintes etapas: planejamento, execug¢ao e comunicagao.

3.1. PLANEJAMENTO

O trabalho de auditoria interna deve ser planejado e conduzido de acordo com as normas
Internacionais para a pratica profissional de Auditoria Interna (IPPF-2200), e a contratada,
apos plano de trabalho (item 5.2) aprovado e as realizagdes das reunides de entendimento
do processo com as areas, devera submeter a contratante um Planejamento da Auditoria,

que devera ser aprovado, pela mesma, antes da fase de execucao dos trabalhos.
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3.1.1 PLANEJAMENTO DA AUDITORIA

O Planejamento da Auditoria deve conter, no minimo:

a) Area(s) que sera(do) avaliada(s);

b) Macroprocesso e processos relacionados;

c) Escopo, limites do trabalho e procedimento;

d) Etapas para coletas de evidencias;

e) Definicdo do universo testado e tratamento das amostras - quando aplicavel;

f) Testes (Objetivo dos testes e abrangéncia dos testes);

g) Recursos necessarios;

h) Composigdo de equipe de trabalho (conforme Declaracdo de Responsabilidade
Técnica);

i) Cronogramas das atividades;

j) Elementos do entendimento do processo (Fluxo, Matrizes de Riscos e Controles).

3.1.1.1 Reunibes de Abertura: cada unidade construtiva, devera ter uma reunido de
abertura dos trabalhos, na qual devera estar presente, obrigatoriamente, Socio ou Diretor /
Responsavel Técnico, Gerente/Lider de Projeto, Sénior/Lider de Campo. Essa reunido tem
por finalidade comunicar aos representantes da Area Auditada que o trabalho de auditoria
foi iniciado, bem como apresentar as principais informag¢des acerca da sua execugdo. Como
pauta minima para a reunido de abertura:

a) comunicagao do tipo de auditoria e do objetivo geral do trabalho;

b) apresentacdo do cronograma, incluindo prazos previstos para trabalho de campo,
relatoria e datas provaveis das reunides com a Area Auditada;

c) apresentacao da equipe de auditoria, inclusive indicando seus papeis nos trabalhos;
d) identificagdo de representante da Area Auditada que possa atuar como interlocutor da
equipe de auditoria;

e) definicdo dos recursos e da estrutura necessarios para os trabalhos de campo, tais
como disponibilizacdo de espaco fisico e de equipamentos, se for o caso;

f) tratativas sobre acesso a instalagbes fisicas, documentos e informacgdes, inclusive
quando houver dados sigilosos;

g) exposicdo da dindmica da auditoria, se o auditado n&o tiver familiaridade com esse
processo;

h) indicacdo da forma de comunicac¢éo dos resultados;

i) indicacao das responsabilidades do auditado;

i) exposicdo, por parte dos representantes da Area Auditada, caso queiram, de possiveis
sugestdes para o escopo da auditoria ou de quaisquer preocupagdes ou duvidas sobre o
trabalho.
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3.1.2 MATERIAL A SER FORNECIDO PELA CONTRATANTE:

e Matriz SIPOC (Supplier, Input, Process, Outputs e Customer) - relagao de fornecedores,
entradas, processamento, saidas, clientes, dos processos que serao avaliados;

e Leis e regulamentos, normas, orientagdées, manuais, decisdes de 6rgaos reguladores;

¢ Relagao de Sistemas Informatizados utilizados;

e Matrizes de Riscos, Controles e Alinhamento (matriz que demonstra quais fatores de
riscos sao mitigados por controles, quais fatores de riscos nao sao mitigados e quais
controles ndo mitigam nenhum risco);

e Apetite a risco associados aos objetos da auditoria, conforme Politica de Gerenciamento
de Riscos e Controles Internos;

Fluxogramas dos processos;

Trabalho de auditoria anteriores, quando aplicavel;

Plano de acao anteriores, quando aplicavel.

3.1.3 PRODUTOS A SEREM ENTREGUES PELA CONTRATADA:

Planejamento da Auditoria;

Atas de reunides de abertura e de entendimento com as areas;

Papeis de Trabalhos referente a fase de planejamento e entendimento com as areas;

¢ Memorando de Gestdo e Acompanhamento - cabera a contratada elaborar um relatério
contendo informagdes de cada processo auditado contemplando: Cronogramas previstos e
realizados e justificativas de desvios para fase em andamento; Escopo previamente
acordado entre contratante e contratada; Sumario relacionando os pontos de auditoria e
suas referéncias nos documentos finais; Documentos, comunicagdes, cartas ou e-mails,
pertinentes aos trabalhos desenvolvidos; Totalizagdo das horas de auditoria, contemplando
as atividades detalhadas realizadas no periodo e profissionais envolvidos.

3.2 EXECUGCAO

O trabalho de auditoria interna deve ser realizado e conduzido de acordo com as normas
Internacionais para a pratica profissional de Auditoria Interna (IPPF-2300), e os auditores
da contratada, devem identificar, analisar, avaliar e documentar informacdes suficientes

para atingir os objetivos do trabalho de auditoria.

A etapa de execucgao consiste em colocar em pratica o Planejamento da Auditoria de cada
unidade construtiva. Serdo realizados os testes previstos, por meio das técnicas de
auditoria selecionadas, e registrado dos achados, com base nos resultados obtidos. Os
achados possibilitardo responder as questdes de auditoria levantadas na fase de

planejamento, atendendo ao objetivo estabelecido inicialmente para a avaliagao.

Hun |
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Nessa etapa, o processo de coleta e de analise de dados, a equipe de auditoria contratada
irA comparar a situagado encontrada com os critérios preestabelecidos no Planejamento da
Auditoria. Os resultados dessa comparacgao, ou seja, os achados de auditoria, deverao

estar apoiados em evidéncias suficientes, confiaveis, fidedignas, relevantes e uteis.

E imprescindivel que, durante todo o processo de auditoria, haja comunicagdo clara e
eficiente com a fiscalizacdo do contrato e a area auditada, obtendo as informacgdes
necessarias ao trabalho, bem como fornecendo informagdes sobre os achados
identificados pela equipe de auditores ao longo da execugdo dos trabalhos. Apos a

elaboragdo dos achados de auditoria, estes devem ser discutidos com a Area Auditada

(item 3.2.3).

Em decorréncia dos achados, devem ser emitidas recomendagdes, cujas propostas
também devem ser apresentadas e discutidas com a area auditada, a fim de se
estabelecerem conjuntamente as medidas mais adequadas para mitigar as causas dos
pontos levantados, bem como para proporcionar um ambiente de discussdo e de
entendimento mutuo. Solicita-se que seja identificada a causa raiz, (item 2.2.3), do
problema, com base em metodologia propria da contratada, validada pela fiscalizagdo do

contrato, e que a recomendacgao enderece esta causa raiz.

3.2.1 PAPEIS DE TRABALHO

No decorrer dos trabalhos de auditoria interna a contratada devera registrar, documentar
as informagdes suficientes, confiaveis e uteis dos seus exames em Papéis de Trabalho,
contendo no minimo os requisitos, quando aplicavel ao padrao da contratante —
IA/AUD/0009, que deverao responder aos Testes e Passos estabelecidos no Planejamento
da Auditoria, que ficarao sob posterior guarda da contratante. Os Papéis de Trabalho devem
ser elaborados de forma clara, seguindo o plano de indexagéo estabelecido, com o intuito
de torna-los autossuficientes, sem necessitar de explicagdes verbais adicionais, de modo
que ao consulta-los, a qualquer tempo, seja possivel atender, no minimo, aos seguintes

requisitos:

a) Os dados, fatos e informagdes registrados de maneira ordenada, clara, concisa e bem
explicados;

b) As informacgdes contidas nos papéis devem ser importantes e relevantes para a formacao
de opinido sobre a area auditada e/ou processo nos trabalhos realizados;
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c) As informagbes devem ser suficientes para a perfeita visualizagado da profundidade do
exame efetuado;

d) Na possibilidade de uma revisao futura por outro auditor que nao tenha participado do
exame, estejam registradas todas as informagdes uteis para permitir um rapido
entendimento;

e) Todos os pontos necessarios para a elaboracdo do Relatério de Auditoria deverao
possuir suporte nos Papéis de Trabalho.

Os Papéis de Trabalho deverao conter a assinatura do executante e a evidéncia de revisdo
por outro auditor mais experiente da contratada, conforme IT/AUD/0008. Como rotina em
técnicas e procedimentos de auditoria, € de fundamental importancia e de responsabilidade
da contratada a fidelidade nos registros dos papéis de trabalho, assim como a descrigéao e
organizacao de forma clara e objetiva, tendo em vista ser a base para processo de revisao

do trabalho e para elaborag¢ao do Relatério de Auditoria.

3.2.2 EVIDENCIAS DOS TESTES DE AUDITORIA INTERNA

Junto aos Papéis de Trabalho, deverdo ser organizadas e documentadas as Evidéncias
dos Testes realizados, e todos os registros do trabalho realizado pelo auditor da contratada,
contendo os fatos e as informagdes coletadas sobre os testes realizados. Como evidéncia
dos testes poderdo ser apresentados os documentos elaborados manualmente ou
eletronicamente (textos, tabelas, graficos, fotos, etc.), relatérios de excegao, relatérios
fornecidos pelas areas auditadas, copias de telas, e toda e qualquer documentacéo que o
auditor julgue necessario para evidenciar adequadamente os seus testes e nos quais se
baseiam as suas conclusdes sobre os procedimentos de controle e/ou fatos analisados.
Nos trabalhos de auditoria interna, a contratada emitira relatérios, apds o adequado exame
técnico, segundo as normas e os procedimentos de auditoria prescritos, observando-se

que:

a) Testes tenham sido realizados por sua equipe capacitada e sob sua supervisao;

b) Relatorio seja redigido com objetividade e de maneira a expressar claramente os
resultados dos testes;

¢) Na ocorréncia da falta de dados ou de comprovagao, ou ainda de situagao inibitéria de
um juizo seguro, faga constar as suas ressalvas ou limitagcdes de escopo em seu relatério;
d) Relatério devera ser apresentado pela contratada primeiramente para o fiscal e gestor
do contrato de servigo.

3.2.3 ACHADOS DE AUDITORIA
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Achado é o resultado da comparagao entre um critério preestabelecido pela equipe de
auditoria durante a fase de planejamento e a condigéo real encontrada durante a realizagao
dos exames, comprovada por evidéncias. Tem como objetivo responder as questbes de
auditoria levantadas na fase de planejamento. Também pode ser chamado de constatagao
ou de observacdo. Nesse sentido, o achado pode indicar conformidade ou né&o-
conformidade com o critério, bem como registrar oportunidades para melhoria ou boas

praticas.

Os achados de auditoria devem ser revisados pelo lider de campo e aprovados lider de
projeto antes de serem apresentados ao fiscal do contrato e posteriormente & Area
Auditada. Nesse processo, o lider deve se certificar de que os achados estejam
devidamente suportados por evidéncias. E recomendavel que sejam realizadas reunides
entre a equipe de auditores da contratada e o fiscal e gestor do contrato, de modo a facilitar

o nivelamento dos entendimentos.

3.2.3.1 Requisitos basicos do achado: Um achado de auditoria deve ser desenvolvido de
forma a apresentar uma base soélida a opiniao e as propostas de recomendacao da equipe

de auditoria, atendendo, necessariamente, aos seguintes requisitos basicos:

a) ser relevante para os objetivos dos trabalhos de auditoria;

b) estar devidamente fundamentado em evidéncias, as quais devem ser capazes de
demonstrar que a situagao registrada realmente existe ou existiu;

c) mostrar-se convincente, ou seja, ser consistente em cada um de seus componentes de
forma que mesmo um terceiro (prudente e informado) que nao tenha participado da
auditoria o compreenda e o aceite.

3.2.3.2 Componentes do achado: O desenvolvimento dos achados de auditoria deve

contemplar quatro componentes principais, quais sejam:

a. Critérios: As normas internas ou externas, medicoes ou expectativas usadas para fazer
a avaliagao e/ou verificagdo (o que deve existir);

b. Condigao: A evidéncia factual do que o auditor da contratada encontrou no curso do
exame (o que existe);

c. Causaraiz: Arazao para a diferenca entre as condigdes esperadas e as reais condigdes
encontrada (porque existe a diferencga);

d. Efeito e Riscos: A exposigao da organizagao ao risco e/ou outros achados de auditoria,
porque as condigdes ndo sao consistentes com os critérios (o0 impacto da diferenga). Ao
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determinar o grau de risco ou exposi¢ao, os auditores da contratada devem considerar o
efeito que suas observacdes e recomendacbes devem ter sobre as operacdes da
organizacgao e os demonstrativos financeiros;

E recomendavel que os achados tragam também um titulo (descricdo sumaria) que sintetize

a situacéo encontrada, de modo a direcionar a atencéo do leitor no relatério.

3.2.4 REUNIAO PARA APRESENTACAO DOS ACHADOS E DISCUSSAO DAS
POSSIVEIS SOLUCOES:

Durante a fase de execucdo da auditoria, poderdo ocorrer reunides com a Area Auditada
para esclarecer pontos especificos relativos ao objeto auditado, assim como para analisar
e discutir os achados de auditoria. Também é recomendavel que, a medida que a equipe
for concluindo os achados, os encaminhe a fiscalizagcao e gestdo do contrato para tratativas
com a Area Auditada, por meio de solicitagdes de auditoria, com a finalidade de esclarecer
as situagbes ali descritas. Ambas as iniciativas visam a garantir que toda informagao
pertinente seja considerada nas analises e nas conclusdes obtidas, evitando entendimentos

equivocados.

Nao obstante a realizagao dessas interlocucdes, a fase final da auditoria requer ao menos
uma reunido com os representantes da Area Auditada, especialmente aqueles relacionados
diretamente ao objeto auditado, em que sejam discutidos os achados que indicarem a

existéncia de falhas relevantes e as possiveis solu¢des para os problemas detectados.

Para que essa oportunidade de interagdo seja melhor aproveitada, é recomendavel que a
contratada encaminhe a fiscalizagao do contrato os achados de forma consolidada, antes
da reunido. Essa reunidao deve ser conduzida pelo lider de campo, podendo haver
delegacéao desta atribuigédo, e contar, na medida do possivel, com a participacdo de toda a

equipe.

Na reunido de alinhamento/encerramento a contratada devera apresentar ao fiscal e gestor
do contrato os resultados contendo a consolidacdo dos achados identificados pela equipe
de auditoria, os pontos fortes e oportunidades de melhorias, bem como o restante do

material definido na reunido de planejamento. A comunicacao dos resultados, devem incluir
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0s objetivos, 0 escopo e os resultados do trabalho de auditoria, inclusive todas as

recomendacgdes e/ou planos de agio aplicaveis.

3.2.5 MANIFESTACAO DA AREA AUDITADA

Os achados de auditoria que indicarem a existéncia de falhas devem ser apresentados a
alta administracdo da Area Auditada, por meio de instrumentalizacdo em conjunto com a
fiscalizagdo e gestdo do contrato, para que esta apresente esclarecimentos, avaliagdes ou
informacgdes adicionais que contribuam para o entendimento das condi¢des verificadas ou

para a construcao de solugdes.

A contratada deve apresentar para aprovacao da fiscalizagdo e gestdao do contrato, o
formato em que os achados serado apresentados: O formato narrativo, em que o texto é
organizado em paragrafos, € o mais conhecido, mas também €& possivel, por exemplo, a
apresentacdo em forma de tabela (matriz de achados), ou em topicos, em que cada

componente é registrado por meio de textos sintéticos.

Essa apresentacio pode ocorrer, a critério da contratada, durante a execug¢ao do trabalho,
a medida que os achados forem sendo revisados pelo supervisor, ou de forma consolidada,

quando todos os achados ja se encontrarem formulados e revisados.

A manifestagdo da Area Auditada é importante para que a equipe avalie se as evidéncias
suportam plenamente as conclusdes. Constitui também oportunidade para que sejam
levantadas e analisadas eventuais falhas de entendimento, erros de interpretacdo ou
fragilidades das evidéncias, levando a equipe a rever seu posicionamento ou a embasa-lo
de forma mais consistente. As discordancias devem ser analisadas criteriosamente e os

eventuais erros materiais, corrigidos.

Se a manifestagao implicar a alteracdo de opinido da equipe, esse fato deve ser discutido
com o fiscal e gestor do contrato. Caso haja anuéncia desses, deve-se proceder a

modificagcao dos achados de auditoria.

3.2.6 NOTAS DE AUDITORIA
Na execucao dos trabalhos, diante da situagdes encontradas, que requeiram a imediata

adogao de providéncias a serem adotadas pela Area Auditada, de modo que aguardar a
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finalizacdo do trabalho para expedir a recomendacdo necessaria podera resultar na
materializagdo de fatores de riscos ou para recomendagao de solu¢gdes com objetivo de
eliminar falha meramente formal ou de baixa materialidade, ou de situacées potencialmente
danosas a contratada o qual nao fazem parte do escopo de analise da auditoria, o lider de
campo da contratada, devera comunicar a situagao ao fiscal e gestor do contrato e entrarao
em contato com a area gestora do processo auditado para validagéo e eventuais ajustes e

emissao de nota de auditoria.

Esse registro podera ser acrescentado posteriormente ao relatério de auditoria ou a outro
documento de comunicagéo dos resultados dos trabalhos, dependendo do seu grau de

relevancia e anuéncia da fiscalizagcao e gestao do contrato.

E necessario que o prazo para o encaminhamento dessa resposta seja acordado entre a
contratada e fiscalizagdo do contrato e a area auditada, de modo a n&o prejudicar o
andamento dos trabalhos. Se a area auditada se recusar a responder os questionamentos
da equipe ou nao conseguir fazé-lo no prazo acordado, a contratada, com a anuéncia da

fiscalizagdo e gestao do contrato, podera emitir o relatério sem esses comentarios.

A Nota de Auditoria deve observar os requisitos, relativos aos achados de auditoria (item
3.2.3), conforme item acima e conter recomendacgao para prevenir/corrigir a falha

evidenciada. E sera emitida pela contratante.

3.2.7 MATERIAL A SER FORNECIDO PELA CONTRATANTE

e Base de dados e informagdes necessarios para execucao de testes;
¢ Modelo de Matriz de achados;

3.2.8 PRODUTOS A SEREM ENTREGUES PELA CONTRATADA:

e Atas de reunides de entendimento com as areas;

e Matriz de Achados;

e Papeis de Trabalhos referente a fase de execucéao de testes;

e Instrumentos e padrdes de qualidade dos testes;

¢ Memorando de Gestao e Acompanhamento - cabera a contratada elaborar um relatério
contendo informacgdes de cada processo auditado contemplando: Cronogramas previstos e
realizados e justificativas de desvios para fase em execug¢ao; Escopo previamente acordado
entre contratante e contratada; Sumario relacionando os pontos de auditoria e suas
referéncias nos documentos finais; Documentos, comunicagdes, cartas ou e-mails,
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pertinentes aos trabalhos desenvolvidos; Totalizacdo das horas de auditoria, contemplando
as atividades detalhadas realizadas no periodo e profissionais envolvidos.

3.3. COMUNICAGAO DOS RESULTADOS

A comunicagdo dos resultados da auditoria interna deve ser conduzido de acordo com as
normas Internacionais para a pratica profissional de Auditoria Interna (IPPF-2400), e a
contratada, em conjunto com a contratante deve comunicar os resultados dos trabalhos de
auditoria, os quais devem ser construidos com base nas analises realizadas pela sua
equipe de auditoria, nas informagdes e nos esclarecimentos prestados pela gestao, e nas
possiveis solugdes discutidas com a area auditada. E por meio da comunicacéo que a
atividade de auditoria interna promove mudangas positivas nas areas auditadas e,

consequentemente, agrega valor a gestéo.

A finalidade de todo processo de comunicagao € garantir que o receptor (areas auditadas)
se aproprie daquele pensamento ou conhecimento que o emissor (auditores) quer
transmitir: a mensagem. Aquele que se comunica, portanto, tem como finalidade primeira
tornar comum os seus pensamentos e conhecimentos aos interlocutores. Para atingir essa

finalidade, faz-se necessario que utilize um canal.

No caso da comunicagado no trabalho de auditoria interna, verifica-se que o emissor é a
prépria contratada em conjunto com a area de auditoria interna da contratante. Os
receptores sdo principalmente a alta administracdo da area auditada, os gestores
responsaveis pelo objeto de auditoria e outras areas da contratante de modo geral. A
mensagem consiste nas descri¢des das situagdes encontradas, nas analises, nas opinides,
nas conclusdes e nas recomendagdes sobre o objeto da auditoria. Os documentos em que
sdo registrados esses conteudos constituem o canal, por meio do qual a contratada emite
suas mensagens, as quais também costumam ser emitidas nas reunides entre auditores da

contratada e contratante e auditados.

3.3.1 QUALIDADE DAS COMUNICACOES
A comunicagao de resultados consiste na principal oportunidade para a atividade de
auditoria interna reforgcar o seu valor perante a organizagao, ressaltando o conhecimento

dos auditores internos da contratada sobre os processos de negécios e a capacidade da

6, Rebougas, Curitiba, Parana, Brasil | CEP 80215-900
INFORMACOES RESTRITAS E CONFIDENCIAIS - DOCUMENTO DE PROPRIEDADE DA SANEPAR Pégina 18 | 40

R. Engenheiros Rebougas, 137

Assinatura Simples realizada por: Simone Schlumberger Schevisbiski em 02/09/2022 12:12. Inserido ao documento 392.605 por: Flavio Barroso Braga Junior em:
02/09/2022 11:55. Documento assinado nos termos do Art. 38 do Decreto Estadual n? 7304/2021. A autenticidade deste documento pode ser validada no endereco:
https://www.eprotocolo.pr.gov.br/spiweb/validarDocumento com o cédigo: eld347def70717082a80d82f7fb6b915.




INTERNA Termo de Referéncia n®:  001/2022

auditoria interna de contribuir para o alcance dos objetivos da organizagdo. Para tanto, é
necessario garantir que as comunicagdes sejam: claras, completas, concisas, construtivas,

objetivas, precisas e tempestivas.

Como a comunicacao ocorre durante todo o trabalho de auditoria, essas caracteristicas,
descritas a seguir, devem ser observadas em todas as etapas, desde o planejamento, até

a comunicacao dos resultados.

3.3.1.1 CLARAS: Comunicacbes claras sdo aquelas que facilmente sdo compreendidas
pelo publico-alvo. Para isso, devem ser légicas e fornecer todas as informacgdes
significativas e relevantes. Devem usar linguagem consistente com a usada na organizagao
e equilibrada: nem excessivamente simplista, nem excessivamente técnica. A clareza é

uma caracteristica da abordagem sistematica e disciplinada de auditoria interna.

3.3.1.2 COMPLETAS: Para garantir a integridade das comunicagdes, € util que a equipe
considere toda informacao essencial para o publico-alvo, ou seja, todas as informacgdes
significativas e relevantes que apoiem conclusdes e recomendagdes. As comunicagdes
escritas completas geralmente permitem que o leitor chegue @ mesma conclusao a que os

auditores chegaram.

3.3.1.3 CONCISAS: As comunicacdes concisas evitam a elaboracdo desnecessaria de
detalhes supérfluos, redundancia, prolixidade e informagdes dispensaveis, insignificantes

ou nao relacionadas ao trabalho.

3.3.1.4 CONSTRUTIVAS: As comunicacdes construtivas sao uteis para os destinatarios do
trabalho de auditoria e para a organizagédo e conduzem as melhorias onde seja necessario.
Favorecem um processo colaborativo para elaborar solugbes para os problemas
encontrados e, consequentemente, para ajudar a organizacao a atingir seus objetivos. O

tom construtivo ao longo das comunicagdes reflete a seriedade dos achados.

3.3.1.5 OBJETIVAS: As comunicacbes objetivas sao justas, imparciais, independentes,
neutras, livres de influéncia indevida. Sdo o resultado de uma avaliagcdo acurada e
equilibrada de todos os fatos e circunstancias relevantes. Para garantir a objetividade nas

comunicagbes, os auditores internos da contratada devem usar frases imparciais, sem
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duplo sentido, e manter o foco nas questdes relevantes. A objetividade comega com a
atitude mental imparcial que os auditores internos da contratada devem possuir ao realizar
os trabalhos. Mais do que um atributo, a objetividade é fundamental para a pratica da

atividade de auditoria interna.

3.3.1.6 PRECISAS: As comunicagdes precisas sao livres de erros e distorgdes e sao fiéis
aos fatos e evidéncias que lhes dao suporte. Além disso, devem conter todos os fatos
relevantes que, se nao forem divulgados, podem distorcer a informagao. Por esse motivo,
se ocorrer um erro nas comunicagdes, a contratada deve comunicar imediatamente as
informagdes corrigidas ao fiscal do contrato e em conjunto com este, aos destinatarios que

tiveram acesso a versio anterior.

3.3.1.7 TEMPESTIVAS: As comunicagdes tempestivas possibilitam que a organizagéo
tome as medidas adequadas no tempo correto. Para alcancar esse requisito, € importante
que a contratada apresente todas as comunicagdes nos prazos estabelecidos no plano de

trabalho e no Planejamento da Auditoria durante a fase de planejamento do trabalho.

3.3.2 QUALIDADE DA REDACAO

Para garantir a credibilidade e a qualidade da comunicacao, é fortemente recomendavel
que os resultados apresentados na forma escrita, por meio de relatério de auditoria ou de
outro instrumento definido pela contratante, aprovado pelo fiscal e gestor do contrato,
passem por um processo de revisdo pelo lider de campo e aprovada pelo lider de projeto

e/ou por outras instancias definidas pela contratada.

Esses revisores devem verificar se o trabalho realizado € consistente com o escopo e os
objetivos da auditoria, se os achados, as conclusbes e as recomendagdes estdo
sustentados pelas evidéncias e se o padrao definido foi respeitado. Além desses aspectos,
tanto os auditores internos, quanto os revisores, devem estar atentos a corre¢gao gramatical

e a outros aspectos linguisticos, como os seguintes:

3.3.2.1 COERENCIA E ORDENACAO LOGICA: Pode haver situacdes em que um texto
esteja correto, do ponto de vista gramatical, mas n&o esteja coerente, o que nio é
adequado. A coeréncia consiste na ordenacgao e na vinculagéo légica do texto: as oragdes

secundarias devem estar logicamente vinculadas as principais, sem, portanto, as
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contradizer. Da mesma forma, o paragrafo posterior deve estar logicamente vinculado ao
paragrafo anterior. Para esse fim, é essencial que se utilizem os conectivos (conjungdes,
pronomes...) adequados. Um texto coerente, portanto, baseia-se na correta interligacédo

entre as ideias.

3.3.2.2 TOM (SOBRIEDADE): A linguagem do relatério deve ser cuidadosamente
escolhida; deve ser comedida, portanto, sem excessos de qualquer natureza. Nao se deve,
pois, por intermédio das comunicagdes de resultados, depreciar pessoas ou instituigdes,
nem realizar insinuagdes e generalizagdes, ou seja: o tom deve ser construtivo e n&o de

conflito ou oposigéao.

3.3.2.3 INTELIGIBILIDADE: Para garantir que o texto das comunicagdes de resultados seja
inteligivel, recomenda-se: uso de frases curtas, sem rodeios; uniformidade do tempo verbal;
uso preferencialmente da voz ativa, em lugar da voz passiva; oragdes preferencialmente na
ordem direta (sujeito, verbo e complementos). Além disso, recomenda-se evitar o uso de

palavras incomuns ou vocabulario excessivamente técnico.

3.3.3 RELATORIO FINAL DE CADA PROCESSO AUDITADO

O Relatério Final deve apresentar os resultados finais consolidados dos exames efetuados,
constituindo-se no instrumento que norteia as medidas a serem tomadas para a mitigagao
de deficiéncias e melhorias nos controles e na gestédo dos riscos dos processos auditados.
As observacdes e recomendacdes devem ser baseadas além dos atributos dos achados
(item 3.2.3),0s auditores da contratada deve opinar quanto as agdes corretivas que devem
ser tomadas no sentido de que os controles internos sejam adequados ao nivel de risco
aceitavel. Sua recomendacgéo deve ser encaminhada de forma que o gestor da area possa

estabelecer o consequente plano de acgao.

A contratada devera seguir os requisitos minimos de estrutura para relatério de auditoria

contendo os seguintes campos e informagoes:

3.3.3.1 RESUMO EXECUTIVO: O resumo, também conhecido como “highlight”, fornece
uma visao geral clara e concisa do trabalho realizado e de seus resultados. Constitui um
dos elementos mais importantes do relatério, tendo em vista que pode ser o mais lido.

Ocupa uma pagina, no maximo, proporcionando uma rapida leitura ao usuario de suas
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informagdes. E constituido de trés partes, identificaveis visualmente: 1. Qual foi o trabalho
realizado — indicando o objeto analisado e o escopo; 2. Motivos para realizagdo desse
trabalho — apresentando as razdes que foram determinantes para a realizagao do trabalho.
Essas razdes podem ser decorrentes da avaliagdo de riscos ou da materialidade, da
relevancia e/ou da criticidade; 3 Quais as conclusdes alcancadas pela Auditoria Interna e
quais as recomendacdes que deverdo ser adotadas — indicar de forma resumida, as
principais conclusdes (negativas e positivas), bem como as principais recomendacoes

resultantes do trabalho realizado.

3.3.3.2 ESCOPO: Determina os limites da auditoria, ou seja, descreve tanto o que foi
incluido na auditoria quanto o que foi excluido e a previa do que sera abordado. Nesses

casos, € necessario explicar os motivos da exclusao.

3.3.3.3 FUNDAMENTACAO: Origem e justificativa do trabalho. Apresentar os critérios que
sustentaram a escolha do objeto (risco, fatores de risco, materialidade, relevancia,

criticidade...);

3.3.3.4 OBJETIVOS: Objetivos/questdes de auditoria, descrever o que se pretendeu

alcangar com o trabalho;

3.3.3.5 METODOLOGIA: Nesta sec¢ao, se descreve como a auditoria foi conduzida, ou seja,
que atividades gerais de auditoria foram realizadas e que ferramentas foram utilizadas.
Métodos de trabalho utilizados especificamente para um achado podem ser descritos no

préprio achado;

3.3.3.6 LIMITACOES DE ESCOPO E DE RESPONSABILIDADE: Limitagbes/restricdes:
essa declaragao s6 deve ocorrer se houver limitagdes ou restricdes ao trabalho, como a
recusa do auditado em apresentar informagées ou mesmo a sua impossibilidade (por
exemplo, “o documento XX nao foi disponibilizado por ter sido perdido no backup ou outro
fato que atingiu a area auditada”). Nas situagdes em que as limitagbes/restricdes
acarretarem alteragdes no planejamento do trabalho, essas devem ser registradas na
matriz de planejamento, em coluna especifica, intitulada “observagdes”. Nos casos em que
essas limitagdes influenciarem diretamente as respostas as questdes de auditoria, essas

deveréo ser registradas também na matriz de achados;
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3.3.3.7 CONSIDERACOES INICIAIS: Consideragbes iniciais (visdo geral do objeto e do
trabalho realizado): tem a finalidade de orientar a leitura do relatério; se houver aspectos
positivos identificados ao longo do trabalho ou aspectos historicos relevantes (a exemplo
de trabalhos anteriores ou recomendagdes ndo atendidas), esses também poderdo ser
antecipados nesse paragrafo. Esse conteudo podera fazer parte da introdugao ou constituir
um item a parte. Essa variagao devera ser baseada no tamanho. Por exemplo: se for maior

do que uma pagina, devera compor um novo item separado da introdugéo;

3.3.3.8 RESULTADOS DOS EXAMES: Achado — em sintese sdo os registros que
respondem aos objetivos do trabalho, ou seja, as questdes de auditoria, Sdo compostos
por: critério, condi¢cdo, causa e consequéncia. Podem ser fundamentados com exemplos,
dados, analises, tabelas ou graficos relevantes. Ao compor o achado, a equipe deve dar
destaque ao que € mais importante, portanto, o que € principal deve ser incluido no inicio
do texto. Os achados devem ser apresentados de forma organizada, de acordo com um
critério preestabelecido como ordem cronoldgica, relevancia, tema, causa, efeito ou risco.
Resumo do achado, como tal, deve resumi-lo adequadamente, sem dar margem a
interpretacdes nao suportadas pelas evidéncias dos achados a que se referem. Tem o
papel de facilitar a visdo geral sobre o seu conteudo. Sugere-se que seja elaborada apds a
redacao do achado, ja que, para sua construcao, é necessaria a clareza sobre a totalidade
do registro. Quando o achado envolver numeros, quantidades ou valores relevantes e
tecnicamente fundamentados (evidenciados em papéis de trabalho), é importante que
essas informagdes constem na descrigdo sumaria; Introducéo - E o segundo componente
do achado de auditoria e tem a funcdo de contextualiza-lo. Nesse paragrafo, deve-se
apresentar o trabalho realizado, objetiva e sinteticamente, com o fim de responder as
seguintes perguntas: o qué, quem, quando, quanto (valor do objeto auditado ou da

condig¢ao, quando couber), onde, como e por qué;

3.3.3.9 RESPOSTAS DA AREA AUDITADA: Consistem nas manifestacdes formais da area
auditada em relacao aos achados de auditoria consolidado. Servem para refutar, explicar,
apresentar argumentos, sobretudo quando os achados relatam deficiéncias, fraudes,
violagdes e nado conformidades. Os auditores devem obter, analisar e relatar ndo apenas
essas respostas, mas também quaisquer ag¢des corretivas planejadas para solucionar as

situacdes apontadas por meio dos achados. E necessario que o prazo para o
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encaminhamento dessa resposta seja acordado entre a contratada, fiscalizagdo do contrato
e a area auditada, de modo a ndo prejudicar o andamento dos trabalhos. Os auditores devem
obter, analisar e relatar ndo apenas essas respostas, mas também quaisquer ag¢des corretivas
planejadas para solucionar as situagdes apontadas por meio dos achados. Se a area auditada,
se recusar a responder os questionamentos da equipe ou n&o conseguir fazé-lo no prazo
acordado, a contratada, desde com a concordancia da fiscalizagdo e gestdo, emitir o

relatdorio sem esses comentarios.

Os documentos referentes aos produtos dessa etapa deverao ser aprovados pela
contratante, assinados digitalmente pela contratada e entregues em meio eletrénico (MS-
PowerPoint, MS-Excel, MS-Word e PDF).

Os resultados dos trabalhos devem ser disponibilizados por compartilhamento em
plataforma de armazenamento de dados em nuvem, compativel com as politicas de
seguranga da CONTRATANTE, em diretérios apropriadamente identificados, possibilitando
o download dos arquivos até 30 dias apds a vigéncia do contrato. Apos a analise, em caso
de exigéncias para complementagdes ou corre¢cdes dos trabalhos, deverdao ser

disponibilizados nos mesmos moldes descritos acima.

3.3.4 MATERIAL A SER FORNECIDO PELA CONTRATANTE

e Modelos de Relatorios;
e Modelo de Matriz de achados
e Interface com as areas auditadas para realizacdo da comunicacao.

3.3.5 PRODUTOS A SEREM ENTREGUES PELA CONTRATADA:

e Atas de reunides de entendimento com as areas;

e Material das apresentagdes da comunicacgao;

e Papeis de Trabalhos referente a fase de execugao de testes;

¢ Instrumentos e padrdes de qualidade dos testes;

e Relatério de auditoria e seus anexos, conforme detalhado item 4 deste Termo de
Referéncia;

e Memorando de Gestao e Acompanhamento - cabera a contratada elaborar um relatério
contendo informacgdes de cada processo auditado contemplando: Cronogramas previstos e
realizados e justificativas de desvios para fase em execugao; Escopo previamente acordado
entre contratante e contratada; Sumario relacionando os pontos de auditoria e suas
referéncias nos documentos finais; Documentos, comunicagdes, cartas ou e-mails,
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pertinentes aos trabalhos desenvolvidos; Totalizacdo das horas de auditoria, contemplando
as atividades detalhadas realizadas no periodo e profissionais envolvidos.

3.4 COMUNICAGAO DOS RESULTADOS PARA 0S ORGAOS COLEGIADOS

Reportar os resultados dos trabalhos executados aos érgéos colegiados (Comité de
Auditoria Estatutario — CAE, Conselho de Administragdo - CA) da companhia de acordo
com as normas Internacionais para a pratica profissional de Auditoria Interna (IPPF-1111),
em conjunto com a contratante. O reporte devera ser uma exposi¢ao clara e objetiva dos
pontos relevantes acerca dos riscos e questdes de controle internos, bem como
posicionamento e outras questdes de governanga e/ou assuntos alinhados com a gestéao e

fiscalizacdo do contrato.

3.4.1 MATERIAL A SER FORNECIDO PELA CONTRATANTE

e Agenda Reunido com Comité de Auditoria Estatutario — CAE;
e Agenda Reunido com Conselho de Administracdo — CA.

3.4.2 PRODUTOS A SEREM ENTREGUES PELA CONTRATADA:

e Elaboragcdo de material para disponibilizagdo aos membros do comité e aos
conselheiros;
o Elaboracao de apresentacao para o dia da comunicagao.

4. APRESENTAGAO DOS TRABALHOS

A apresentacdo dos trabalhos de auditoria mais comumente utilizada é o relatério. O
relatério consiste em documento técnico por meio do qual a equipe de auditores comunica
os objetivos do trabalho, a extensdo dos testes aplicados, as conclusdes obtidas, as
recomendacgdes emitidas e os planos de agao propostos, bem como, pode comunicar
opinides gerais, as quais podem ser fornecidas como parte de um relatério individual ou, a

depender do trabalho, constituir o conteudo unico de um relatério.
4.1 FORMAS DE RELATORIO

Para atender a necessidade da contratante, e seus diferentes destinatarios, o conteudo e
os niveis de detalhe, as formas de comunicagdo mais adequada para cada publico é
detalhada nesse item. Essas formas podem variar entre forma detalhada, circunstanciada

€ sumaria.
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O primeiro relatorio € denominado RELATORIO DETALHADO, destinado a garantir o
completo entendimento do trabalho, por qualquer leitor com conhecimento razoavel sobre
o assunto. Por esse motivo, a equipe de auditoria da contratada deve registrar todas as
informacdes e as explicagdes necessarias a sua completa compreensio, assim como 0s
achados que representem as situagbes positivas e as negativas identificadas pelos

auditores.

RELATORIO CIRCUNSTANCIADO - utilizado para comunicar os resultados as areas
auditadas, deve conter detalhes técnicos, operacionais, que interessam diretamente aos
gestores e responsaveis pela atividade ou pela area auditada, responsaveis por implantar

as solugdes recomendadas.

E por ultimo, o RELATORIO SUMARIO, destinado & alta administracdo e aos 6rgéos
colegiados (CAE e CA), apresentando somente uma sintese dos principais aspectos
identificados e opinidao dos auditores acerca dos controles e riscos e dimensdes conforme

itens 4.1.2 e 2.2 deste termo de referéncia.

4.1.1 COMPONENTES DO RELATORIO
Embora o conteudo dos relatorios possa variar entre seus destinatarios, os seguintes

componentes sao esperados dessa forma de apresentacéao:

4.1.1.1 INTRODUCAO: fornece informagdes basicas sobre a Area Auditada, a atividade ou
o processo auditado, o tipo de auditoria realizada, riscos especificos, sistemas relevantes
e / ou departamentos ou fungdes avaliadas. O objetivo, o escopo, o histérico e a
metodologia, por constituirem partes que dizem respeito ao relatério como um todo, podem

ser registrados na introducéo do relatério;

4.1.1.2 OBJETIVO: descreve o que a auditoria buscou realizar. Normalmente sao traduzidos por

verbos no infinitivo. Exemplo: avaliar, determinar, vide item 3.3.3.1;

4.1.1.3 ESCOPO: determina os limites da auditoria, ou seja, descreve tanto o que foi
incluido na auditoria quanto o que foi excluido e que o leitor poderia esperar que fosse
abordado. Nesses casos, € necessario explicar os motivos da excluséo, vide item 3.3.3.2;
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4.1.1.4 ACHADOS DE AUDITORIA: sao os registros que respondem aos objetivos do
trabalho, ou seja, as questdes de auditoria, conforme esclarecido na sec¢ao 3.2.3, podem
ser fundamentados com exemplos, dados, analises, tabelas ou graficos relevantes. Ao
compor o achado, a contratada deve dar destaque ao que é mais importante, portanto, o
que é principal deve ser incluido no inicio do texto. Os achados devem ser apresentados
de forma organizada, de acordo com um critério preestabelecido como ordem cronoldgica,

relevancia, tema, causa, efeito ou risco.

4.1.1.5 CONCLUSAO: consiste na emissdo da opinido final da equipe de auditoria
contratada, sobre o objeto auditado. Pode envolver algum tipo de classificagdo. Costuma
decorrer dos muitos fatores e informagdes a que a equipe teve acesso durante o trabalho,
principalmente dos achados. Na conclusdo, podem ser apresentados os achados de
auditoria de forma sintética, explicitando-se o vinculo entre eles e as questdes de auditoria
propostas. Podem também ser apresentados os beneficios decorrentes da auditoria
realizada, inclusive os financeiros, quando houver, e a causa raiz, quando esta for
identificada. Da mesma maneira, quando forem identificadas boas praticas relevantes,
essas poderédo ser registradas nesse espago. A abordagem apresentada nesse campo
deve ter carater gerencial, ou seja: abordar aspectos que estejam na algada da alta

administracao da area auditada;

4.1.1.6 RECOMENDACOES E PLANOS DE ACAO: As recomendacgdes e os planos de
acao, estes ultimos elaborados pela area auditada da contratante, constituem alguns dos
contetdos principais dos relatérios detalhado e circunstanciado. E principalmente por meio
deles que os trabalhos de auditoria interna agregam valor, indicando solugdes praticas e
viaveis para mitigar os riscos identificados. As recomendagdes devem, preferencialmente,
ser elaborados com base na causa raiz, para evitar novas ocorréncias, mas também podem
ter o foco na corregao da condigao ou até das consequéncias. Juntamente com os achados,

constituem o nucleo do relatoério;

4.1.1.7 MANIFESTACAO DA AREA AUDITADA: consistem nas manifestacdes da Area
Auditada em relagdo aos achados de auditoria, vide item 3.3.3.9;
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Além dos componentes essenciais, apresentados até aqui, outros itens sdo comumente

inseridos nos relatérios de auditoria, podendo ser adotados pela a contratada, quais sejam:

4.1.1.8 TITULO: deve ter tamanho suficiente para apresentar os aspectos principais, sem

descer a detalhes e, portanto, se estender muito;

4.1.1.9 INFORMACOES DE IDENTIFICACAO (no cabecalho ou no rodapé): nome da
Area Auditada; localizagc&o da gerencia, quando necessario; numero do trabalho ou outra
numeracao que facilite a identificagdo do trabalho e a sua rastreabilidade; data da emissao

do relatério; paginagao;

4.1.1.10 DISTRIBUICAO (na capa padrdo da contratante): indicacdo das areas que

recebera o relatorio;

4.1.1.11 AUDITORES: indica os membros da equipe e os demais responsaveis pelo

trabalho;

4.1.1.12 HISTORICO: por vezes, alguns objetos de auditoria ou mesmo alguns achados,
para serem melhor compreendidos, requerem uma explicagdo ou contextualizagao.
Normalmente isso se verifica quando ocorrem mudangas significativas relacionadas a area
ou ao objeto auditado, quando a area auditada € muito técnica ou especifica, ou quando o
objeto auditado ja foi abordado em auditorias anteriores, cujos resultados provocam efeitos
na auditoria atual. Esta se¢ao pode fazer parte do achado, do sumario executivo ou mesmo

da introducao, a depender do caso;

4.1.1.13 APENDICES: nesta secéo, podem ser registradas informacdes adicionais, como
definigdes das classificacdes do relatério e dos achados utilizadas; glossario; dados em

nivel analitico relacionados aos achados, entre outros.

4.1.2 RELATORIO SUMARIO
Deve ser um documento independente, cuja finalidade é fornecer uma visao clara e concisa
dos objetivos e dos resultados do trabalho, transmitindo de forma eficiente informagdes

relevantes e bem fundamentadas. Por facilitar a apropriacdo do conteudo do relatério, é
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especialmente importante nos relatérios detalhados, para a alta administragdo e 6rgaos

colegiados. Deve trazer informagdes essenciais, como:

a) boas praticas observadas durante a auditoria e quaisquer medidas significativas
tomadas pela administracdo na melhoria da governanga, do gerenciamento de riscos e dos
controles internos da organizagéo;

b) obijetivos;

C) escopo;

d) resultados da auditoria (conclusdes alcangadas e recomendagdes emitidas);

e) resumo dos achados mais significativos.

O Relatério Sumario ndo deve conter metodologias técnicas de auditoria interna. Essas
informacgdes podem ser referenciadas no relatério detalhado, para que o leitor possa obter

uma compreensio mais aprofundada das informacdes apresentadas:

e ASPECTOS POSITIVOS DA GESTAO: consiste no registro de boas praticas e de
outras agdes positivas adotadas pela gestdo na area ou no processo/atividade auditada,
consideradas dignas de destaque pela equipe de auditoria contratada;

¢ RESUMO DOS ACHADOS: geralmente contém os achados mais significativos do
relatorio de auditoria. Pode incluir um painel que os enumere na forma de uma tabela,
indicando o numero de achados ou recomendacgdes por atividade auditada, de acordo com
sua importancia. Os principais achados podem ser resumidos de forma positiva (foco no
aprimoramento) ou de forma negativa (foco em deficiéncias). Nesse campo, a contratada
pode optar, desde que alinhado com a fiscalizagao e gestédo, em realizar a classificagdo dos
achados com base em critérios como grau de risco, materialidade e relevancia, por exemplo.

4.2 RELATORIOS PARA ANALISE

Os resultados dos trabalhos, parciais ou completos, devem ser apresentados em arquivos
eletrénicos (“doc” e “pdf’) em diretérios apropriadamente identificados. Podera ser

disponibilizado por e-mail ao fiscal e/ou gestor do contrato ou por drive em nuvem.

4.3 RELATORIOS APOS APROVACAO

A Entrega Final do trabalho de auditoria deve ser entregue: nas versdes “doc”, “xIs” e “pdf’;
com a denominacao de versdo “R0” independentemente do numero de versdes que o
documento teve ao longo de seu desenvolvimento. Devera ser entregue ao fiscal e/ou

gestor do contrato por drive em nuvem pelo periodo de vigéncia do contrato.
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5. PRAZO

5.1 PRAZO DE EXECUGCAO

Os servigos serdao executados em até 120 (cento e vinte) dias calendario e tera inicio no

dia imediatamente posterior a assinatura da ordem de servico.

Todos os requisitos/exigéncias/diretrizes e prazos estabelecidos neste Termo de
Referéncia e seus anexos, bem como as etapas devem ser realizadas rigorosamente nos
marcos intermediarios estipulados, conforme cronograma fisico e dentro do prazo de
execucgao, e se nao atendidos pela contratada, implicara na aplicagdo imediata das sangbes

administrativas conforme edital e RILC.
6 GESTAO E ACOMPANHAMENTO DOS TRABALHOS

A gestao do contrato devera ser realizada por meio do Registro Proprio de Ocorréncias —
RPO-AUD (IA/AUD/0005), atendendo o Regulamento Interno de Licitagdes, Contratos e
Convénios da contratante — RILC e o acompanhamento dos trabalhos sera por emissao de
memorandos técnicos, parciais ou completos, em que, nas datas previstas no cronograma,
a contratada encaminhara o memorando, para que seja feita a avaliagdo do

desenvolvimento da etapa em execugao.

A contratante acompanhara o desenvolvimento dos servicos executados por meio do
cronograma fisico-financeiro, sendo que no prazo para execug¢ao de cada etapa estarao
incluidos os periodos de analise, revisdo e aprovacao da contratante. Os periodos de

analise e aprovacgao constam no Cronograma Fisico desta contratagao.

A contratada devera entregar os produtos dos servigos obedecendo rigorosamente as
etapas e prazos em conformidade com o estabelecido no cronograma fisico-financeiro,

ficando sujeita as multas previstas para o caso.

A contratante devera anotar em registro préprio de ocorréncia (RPO-AUD) e notificar a
contratada, por escrito, a ocorréncia de eventuais irregularidades na execug¢ao do contrato,

fixando prazo para a sua corregao.

b . e 1 R W . -
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Todo trabalho de auditoria sera apresentado ao fiscal e gestor do contrato ao(s)
responsavel(eis) técnico(s) da contratada, contendo escopo da atividade, prazo de

execugao, repasse de dados técnicos e orgamento estimativo conforme tabela de medicao.

A contratada sera avaliada quanto a Qualidade, Conteudo e Organizagéo. A avaliagao sera
realizada conforme periodicidade descrita no documento de avaliagdo de desempenho de
contratada, por meio do FADCA (Formulario de Avaliagcdo de Desempenho da Contratada
de Auditoria) — IA/AUD/0003, disponivel no site da contratante. Mesmo quando a
Contratada ndo consiga entregar/faturar os servigos previstos, a avaliagdo a ser aplicada
sera compativel ao ocorrido. Fatos importantes do gerenciamento do contrato devem ser
anotados no RPO, atendendo o Regulamento Interno de Licitagdes, Contratos e Convénios
da contratante — RILC.

Apods a entrega dos trabalhos o gestor do contrato, fara a analise da atividade entregue, e
caso existam corregdes serdao encaminhadas a contratada, que no prazo de 03 (trés) dias
uteis providenciara as corregdes e em um novo prazo de 03 (trés) dias uteis o gestor do
contrato fara a avaliacao final e a liberacdo para emissao da Nota Fiscal dos servigcos

aprovados.

*Nota 1. Para o encerramento do contrato deve ser realizada a emissao pela contratada, do Termo
de Encerramento de Contrato (Modelo contratante — disponivel nos anexos do Edital). Neste termo
deve constar as Certiddes Negativas de Débitos - CNDs, e quando da existéncia de saldo financeiro
contratual deve ser indicado seu valor, breve resumo dos motivos do saldo, possibilitando seu
cancelamento financeiro (supressao de final de contrato) e baixa contabil pela contratante. Este
termo somente sera valido, mediante aceite pela gestdo do contrato, registrado neste termo de
encerramento.

*Nota 2. O saldo financeiro contratual (Nota 1) indicado no termo de encerramento do contrato, deve
compor processo de termo aditivo para supressao deste saldo de final de contrato, e ser registrado
no FADCA - LRSA (IA/AUD/0019), para fins contabeis pela contratante, permitindo sua baixa
contabil.
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6.1 REUNIOES DE GESTAO E ACOMPANHAMENTO DO CONTRATO

6.1.1 PRIMEIRA REUNIAO DE ACOMPANHAMENTO DE CONTRATO

Sera agendada a primeira reunidao de acompanhamento de contrato, a ser realizada até no
maximo em quarenta e oito horas (48hr) apds da assinatura da Ordem de Servigo. Esta
reunido deve contar com a presencga do gestor e fiscal do contrato e do(s) responsavel(is)
técnico(s) da contratada e lider do projeto para execugédo dos servigos, indicado(s) na

proposta do objeto desta contratagao.

Na reunido, serdo abordados os aspectos relativos ao gerenciamento do contrato, tendo
em vista o cumprimento das atividades / servicos e dos prazos estabelecidos no
cronograma e no Plano de Trabalho a ser entregue, na ocasiao desta reunido, incluindo a
definigdo dos demais profissionais para as equipes (frentes) de trabalho, tendo em vista: o
cumprimento das atividades/servicos e dos prazos estabelecidos no cronograma,
considerando também as atividades que devem ser desenvolvidas em paralelo e discutidos
outros aspectos cabiveis. Serdo solicitados os elementos e materiais necessarios ao

desenvolvimento das atividades.

Devera ser elaborada uma ATA, devidamente consolidada, que sera apresentada pela
contratante em duas vias em até 3 (trés) dias uteis, para assinatura das partes, passando
a fazer parte do Contrato. Eventuais pendéncias, ndo solucionadas na reunido de inicio de
contrato, constardo de uma relacao de “Assuntos Pendentes” e terao prazo de até 5 dias
corridos contados da realizagdo da reunido para sua resolugdo. O nao cumprimento ao
estabelecido acima sera fator impeditivo para realizagcdo do processo de medi¢ao e

faturamento.
Todas as reunides devem ser registradas no Registro Proprio de Ocorréncias — RPO-AUD.

6.1.2 REUNIOES MENSAIS DE ACOMPANHAMENTO E MEDICAO

A reunido mensal deve ser realizada com a presenga do Responsavel(is) Técnico(s) ou
Lider do Projeto, preferencialmente até o dia 30 de cada més para que possibilite a
elaboracao do processo de faturamento mensal e seu protocolo conforme previsto em
contrato, além de fazer observagdes gerais do servigo.

A sua pauta deve contemplar no minimo os seguintes tdpicos:
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e Avaliagado da qualidade dos servigos executados no periodo e Elaboragao da avaliagao
de desempenho da contratada conforme Formulario de Avaliagdo de Desempenho da
Contratada de Auditoria;

e Avaliacdo da evolugao fisico dos servicos a partir da analise do cronograma
apresentado pela contratada conforme subitem 2.4 e 2.5, atualizado até a data da reuniao;
e Analise dos Registro Préprio de Ocorréncia — RPO-AUD do periodo, que devem ser
legiveis e carimbados/assinados pelas partes (responsavel(is) técnico(s) e/ou lider de
projeto) e recolhidos para arquivamento;

e Apresentagdo dos produtos a serem entregues pela contratada conforme descrito no
meétodo executivo.

6.2 PLANO DE TRABALHO

Apos a assinatura da Ordem de Servigo a contratada tera o prazo de quarenta e oito horas
(48hr), para apresentar, a area gestora do contrato, para analise e aprovagao, o Plano de
Trabalho descrevendo de forma sucinta e objetiva, como pretende desenvolver suas

atividades no cumprimento do contrato firmado.

O Plano de Trabalho deve abranger desde os Planejamentos das Unidades Construtivas
de todos os trabalhos previstos, no escopo desta contratagdo, com no minimo, os itens
indicados abaixo para cada processo, cumprindo o cronograma fisico e financeiro geral da

contratagao (com os marcos intermediarios).

+ Descrever sucintamente como pretende executar o contrato (ou por meio de quadros
resumos), indicando:

e Elementos e materiais necessarios ao desenvolvimento dos Planejamentos das
Auditorias;

e Quadro resumo com numero de frentes de trabalho conforme quadro resumo de
alocacéao dos profissionais da equipe técnica indicados na proposta técnica;

» Assuntos discutidos e acordados na reunido de inicio de contrato pertinentes ao Plano
de Trabalho;

* Relacao e documentos dos profissionais da equipe propria e comprovantes do vinculo
empregaticio conforme exigido no edital de licitagdes, quando aplicavel;

+ Cronograma Fisico e Financeiro para cada Planejamento da Auditoria, quando houver;
+ Cronograma Fisico e Financeiro geral da contratagdo, com os marcos intermediarios.

Para as UNIDADES, realizar o detalhamento do cronograma fisico de acompanhamento
em etapas caracteristicas de facil identificacéo, apresentando no minimo as macro
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atividades (fases) contidas nos item n°® 3 deste termo de referéncia e observar
obrigatoriamente os Marcos Intermediarios, estabelecidos no cronograma apresentado
pela contratada, considerando as atividades que devem ser desenvolvidas em sequéncia
executiva e/ou simulténeas.

O Plano de Trabalho entregue sera analisado pela contratante em dois dias uteis. Somente
sera considerado concluido apds analise, corregdo pela contratada e aprovagao pela
contratada. O Plano de Trabalho aprovado passa a fazer parte do Contrato. A contratada
tem o prazo de 3 (trés) uteis para efetuar as adequagdes do Plano de Trabalho e entregar
a contratante para aprovacgao final. O ndo cumprimento ao estabelecido acima sera fator

impeditivo para realizacdo do processo de medicao e faturamento do contrato.

6.3 MARCOS INTERMEDIARIOS E CRONOGRAMA FiSICO

6.3.1 MARCOS INTERMEDIARIOS
A execucdo dos servigos além de cumprir o prazo contratual, deve ser planejada e
executada obedecendo os marcos intermediarios e o cronograma fisico estabelecidos a

seqguir para cada unidade construtiva (UC) ou suas fases intermediarias.

Os servigos cujos marcos de inicio ndo estdo definidos pela contratante, séo livres para o
planejamento executivo da contratada e devem ser apresentados no Plano de Trabalho
conforme item 6.2 deste documento. O prazo estabelecido para inicio e término para os
Marcos Intermediarios, devem ser sempre contados a partir da data de inicio do prazo de

execugao dos servigos.

MARCOS MARCO
INTERMEDIARIOS | CONTRATUAL
ITEM UNIDADE CONSTRUTIVA NICIO | TERMING TERMINO

(DIAS) (DIAS) (DIAS)
01 | Empreendimento 31 120 120
02 Seguranca da Informacéo Digital 15 100 120
03 Contencioso Juridico 05 60 120
04 | Consultivo Juridico 05 60 120
05 Governanca 10 85 120
06 ' Compliance 10 85 120
07  Gerenciamento de Risco e Controles Internos 10 85 120

Quadro 01: Defini¢do dos Marcos Intermediarios e Contratuais
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Os Marcos Intermediarios (M) de Inicio estabelecidos pela contratante s6 poder&o ter suas
atividades antecipadas com a anuéncia da fiscalizagc&do e gestdo do contrato desde que se
respeite 0 prazo de execugao do contrato no item 5.4 e os Marcos Intermediarios de
Término ndo podem ser postergados, devendo abranger inclusive a comunicagao dos

resultados de cada unidade.

Em caso de ndo cumprimento do Marco Intermediario, e 0 ndo atendimento a qualquer
destes prazos estabelecidos, caracteriza atraso na execugao e incidira na aplicagao de
sancao administrativa para este atraso. A contratada sera notificada formalmente pelo
atraso e da aplicagdo das devidas sang¢des administrativas conforme previstas no
instrumento convocatério (Lei 13303/2016, contrato, RILC, edital e seus anexos), sobre os
valores indicados na Tabela de Medi¢gdao Faturamento conforme Unidade Construtiva

referenciada na tabela de Marcos Intermediarios acima.

Sera dado prazo de dez (10) dias uteis para a contratada apresentar defesa prévia (em
atendimento ao Artigo 83 da Lei 13.303/2016), e a Contratada deve providenciar a
execugao dos servigos. Se mesmo assim a contratada ndo os executar, esta sujeita a
aplicagao da sanc¢ao administrativa também por inexecug¢ao parcial do contrato, por culpa

da contratada.

6.3.2 CRONOGRAMA FiSICO
O planejamento de execugao a ser elaborado utilizando-se sistema informatizado (MS-
Project, MS-Excel ou similar), além de obedecer aos Marcos Intermediarios acima

estabelecidos, deve respeitar o cronograma fisico.

Com base nos Marcos Intermediarios e no Cronograma Fisico acima a contratada deve fazer o
detalhamento/adequacgéo do cronograma fisico-financeiro, conforme definido no conforme item
6.2, contemplando no minimo as atividades conforme segue:

e Mobilizacdo de Equipe de Auditoria;

¢ Reunido de Abertura/Validagao do escopo (Planejamento);

e Execucédo (Coleta de Dado/Aplicacéo de testes/Visita a campo);
¢ Relatorio Preliminar;

¢ Alinhamento dos Resultados e Recomendacao;

e Relatério Final (entrega dos Papéis de Trabalho);

e Comunicagao dos Resultados.
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6.4 ATESTADOS TECNICO

A contratada, ao termino do contrato, tera direito a receber o atestado técnico relativo aos
servigos que executou. O atestado técnico sera emitido em nome da empresa e contera
o(s) profissional(is) da equipe indicado(s) na proposta (responsavel técnico pelos servigos

de auditoria).

No atestado técnico serao registradas as caracteristicas dos servigos desenvolvidos, em
conformidade com o no LRSA, bem como a conceituagao final obtida pela contratada, com
base no FADCA.

7 MEDIGCAO E FATURAMENTO DOS SERVIGOS

7.1 CRITERIOS DE MEDIGAO

Cada atividade deve ser realizada segundo o cronograma fisico-financeiro pactuado entre
a contratante e a contratada por ocasido da apresentagao do Plano de Trabalho. As etapas
dos servigos somente serdo consideradas concluidas apds sua apresentacao, analise pela
contratante, corre¢cdo pela contratada (quando houver) e aprovacao pela contratante, e

devidamente registrado no Registro Proprio de Ocorréncias — RPO.

Os servigos serdo medidos e pagos, dentro das quantidades previstas e valoradas,
conforme Tabela de Medigao apresentada no item seguinte. Nos meses em que houver
medicdo, a contratada devera apresentar as tabelas de medi¢édo e resumo de medigao

conforme orientagdes da contratante, que seréo fornecidas no inicio do contrato.

Os servicos serdo pagos pela unidade completa executada, as parcelas mensais
corresponderdao aos percentuais executados mensalmente, proporcionais ou na sua

totalidade.
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7.1.1 TABELA DE MEDICAO E FATURAMENTO

304 Servigos Técnicos Profissionais - SANEPAR 5 |OBJETO: MEDIGAO: 01 f
CONTRATO: N° XXXX/2022 RESUMO DA MEDIGAO (ooirmarana: FAT. N.° 01 PERIODO 7‘/" SANEPAR
LICITACAQ: N° XXXX/2022 0 CONTRATO N° CO-XXXX/2022 0.S. N° O-XXXXXX/20XX FOLHA N° 01 DD/MM/202X a DDIMM/202X ,
NUMERQ DA, VALOR DO VALORES REALIZADOS
ITEM UNIDADE CONSTRUTIVA ORDEM DE INVESTIMENTO | INCIDENCIA %] NO PERICDO ACUMULADOS PERCENTUAL
SERVICO - 0 PREVISTO (RS EM REAIS % ANTERIOR (RS ATUAL (RS) %
1 |EMPREENDIMENTO O-XXXXXX/2022 24,04%
2 |SEGURANGA DA INFORMAGAQ DIGITAL O-XXXXXX/2022 14,76%
3 |CONTENCIOSO JURIDICO O-XXXXXX/2022 10,40%
4 |CONSULTIVO JURIDICO O-XXXXXX/2022 B,56%
5 |GOVERNANGA O-XXXXXX/2022 13,34%
6 |COMPLIANCE O-XXXXXX/2022 12,85%
7 |GERENCIAMENTO DE RISCO E CONTROLES INTERNOS O-XXXXXX/2022 16,96%
TOTAL GERAL| 0,00 0,00 0,00 0,00 #DIVIO!
- NICO DA CONTRATAL) TATE ASG. GESTOR DA SANEPAR
CERTIFICAMOS QUE OS SERVICOS RELACIONADOS FORAM
EXECUTADOS E QUE OS PREGOS , SUB-TOTAIS E TOTAIS ESTAO| r
DDMMI20XX DDIMMI20XX
CORRETOS d
Figura 01: Exemplo de Tabela de Medicdo e Faturamento — Resumo da Medigdo
o4 Servigos Tecnicos Profealonals - SANEPAR. B OBJETO: Sarvigo Tecnico de Auditoria Interna =z
[CONTRATO: N MEDICAO CONTRATADA: cosooormes [FAT.REE1 —_~ SANEPAR
[LICTAGED: W moou2022 s ) FERioDO: DOMMZIZN 2 DOMNZI
n FRETETOE FEALITADE D FEIoes FEAIADE
TEM DISCRIMINAGAC DOS SERVICOS ] P — [—— —_— MEDIDD JE— T FIRANCER (1
_ - _ ANTERIOR. ATUAL ANTERIOR. ATUAL
1 |EMPREENDIMENTD
1.4 |Planejamenio de o2 ADer de ] 0p0 {Progr de Auditona) ae 1000
- CoEE ae TETEET=E VNS 3 Campa) Gd0s
| ** |Resuianos ¢ Recomennagin ® e
1.3 |Reiattrio Final (2ntraga dos Papéls de Trabaiho)/Comunicaglo dos Resultados o 1000
14 |Comunicagdo dos Resuliados para os orgdo Colegiados b 1.000|
2 |SEGURANGA DA INFORMAGED DIGITAL
2.1 |Planejamenio ge o2 ADer de ] 0p0 {Progr de Auditona) ae 1000
CoEE ae TETEET=E VNS 3 Campa) 5908
| ** |Resuianos ¢ Recomennagin ® e
23 |Reiaterio Final (eniraga dos Papeis de Trabaiho)iComunicagso dos Resultados o 1000
2.4 |Comunicagdo dos Resuliados para os orgdo Coleglados b 1.000|
3 JURIDICO
3.1 [Paneamento de 02 ADer de 4 0p0 (PrOgr de Auditona) b 1.000|
2 |PPECUE30[COEta de DAODIAPICagH0 O Testes VIsla 3 Campo) Reions PrelminarAlnnamento dos N ]
2 | Resultanos e Recomenda ? i
23 |Reaterio Final (snirega dos Papeis de Trasaiho)/Comunicagho dos Resutados o 1000
34 dos Resuliades para os orgdo Colkgiados ab 1.000|
4 |CONSULTIVO JURIDICO
4.1 |Praneamento de 02 ADer de 4 0p0 (PrOgr de Auditona) b 1.000|
TS aE deveen Foampa)
| |Resutzons  Recomennagss o ; o e
43 Reaterio Final (snirega dos Papeis de Trasaiho)/Comunicagho dos Resutados o 1000
42 (Comunicagi dos Resulados para os orgia Colgiadas s 1000
& |GOVERNANGA
=1 [amenio de e de 4 0p0 (P de Auditoria) | gb 1000
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Figura 02: Exemplo de Tabela de Medi¢do e Faturamento — Medig¢do
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INTERNA Termo de Referéncia n®:  001/2022

7.2 FATURAMENTO

Para efeito de faturamento, serédo realizadas medicbes conforme marcos intermediarios
definidos em cronograma fisico-financeiro de acordo com os servigos executados, desde

que estejam aprovados pela contratante na apresentagdo do plano de trabalho.

O faturamento das atividades sera realizado, até o ultimo dia util de cada més, constando
da Nota Fiscal e da Medicado dos Servicos efetivamente realizados e demais documentos
previstos no contrato. O valor da atividade faturada sera debitado do valor total do contrato,
na eventualidade do saldo restante ao final do prazo contratual ndo utilizado sera

cancelado, dentro dos limites previstos na Lei.

8 CONFIDENCIALIDADE E SEGURANCA DOS DADOS

8.1 COMPROMISSO E CONFIDENCIALIDADE

A contratada reconhecera que, em razao da sua prestacdo de servicos a contratante,
estabelece contato com informagdes confidenciais e privados da contratante, que podem e
devem ser conceituadas como segredo empresarial. Assim, a contratada obrigar-se-a, por
seus administradores, empregados, prepostos e contratados a manter o mais completo e
absoluto sigilo em relagéo a toda e qualquer informacgao da contratante que tenham acesso,
nao podendo, sob qualquer pretexto, utiliza-las para si, divulgar, reproduzir ou delas dar

conhecimento a terceiros, inclusive apds o término da prestacéo de servicos.
8.2 SEGURANCA NA INFRAESTRUTURA

A CONTRATANTE repassara somente as informagdes estritamente necessarias, de
empregados e demais dados sob sua guarda, obedecendo a Lei 13.709/2018 e o principio
da minimizagdo de dados, segundo o qual somente os dados necessarios e plenamente
justificados poderdao ser solicitados pela contratada. Quaisquer dados, metadados,
informacdes e conhecimentos produzidos ou mantidos pela contratada, incluindo backups,
devem estar localizados ou mantidos em territorio brasileiro. A contratada ndo devera

armazenar dados pessoais sensiveis dos clientes da contratante em seu ambiente. A
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INTERNA Termo de Referéncia n®:  001/2022

contratada deve proteger as informacdes a ela cedidas, comprometendo-se a destrui-las
ao final do prazo de guarda a ser definido no momento da contratagcdo. Deve manter a
confidencialidade sobre toda e qualquer informagéao obtida no escopo de execugao de seus
servigcos. Deve seguir as politicas da Companhia em especial de seguranga da informagao
e privacidade de dados da contratante, que estdo disponiveis em:

http://ri.sanepar.com.br/governancacorporativa/estatuto-codigos-e-politicas. Qualquer

incidente de Segurancga da Informacgao (Confidencialidade, Integridade e Disponibilidade)
deve ser prontamente informado a contratante. A infraestrutura de armazenamento e
processamento de dados deve ser fornecida e garantida pela contratada. Os softwares e
dados deverao ser hospedados e operacionalizados em servidor(es) de propriedade da
contratada ou de empresa terceirizada, atendendo a classificagdo de data center abaixo
mencionada. O data center que hospedara a solugao devera ter classificagdo, no minimo,
TIER 3, de acordo com a norma EIA/TIA 942, comprovada por meio de documentacao a
ser apresentada a contratante. O ambiente servidor deve ser protegido, no minimo, por
Firewall, WAF, IPS e Antivirus.

9 EQUIPE TECNICA MINIMA

Para o cumprimento do objeto previsto neste termo de referéncia, a equipe técnica minima

devera ser composta pelos seguintes integrantes:

Categorias Quantidades minimas Expenenmg minima em
auditoria
Sécio ou Diretor / Responsavel Técnico 01 10 anos
Gerente/Lider do Projeto 01 05 anos
Sénior/Lider de Campo 03* 04 anos
Auditor Assistente o7** 02 anos

Quadro 02: Composigdo de Equipe Técnica Minima

*Nota 3 - Para os profissionais da categoria auditor sénior/lider de campo, sera permitindo a
conducdo de no maximo 3 (trés) unidades construtivas simultaneamente em razdo de
complexidade, tema/matéria;

**Nota 4 - Para os profissionais da categoria auditor assistente, sera resguardado, no minimo 2
(dois) profissionais para a unidade construtiva UC 01 empreendimento, para as demais sera
permitido a participagao de no maximo de 3 (trés) unidades construtivas simultaneamente, em razédo
de complexidade, tema/matéria.

Os membros da equipe técnica deverdo, conforme estrutura da contratada, funcbes

minimas analogas a descrita no quadro que se segue:
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INTERNA Termo de Referéncia n®:  001/2022

Categorias/Funcéao Atribui¢gdo minima
Gerencia o contrato e supervisiona os trabalhos do gerente; acompanha o

Saécio ou Diretor / | cronograma; revisa e garante a qualidade de todos os trabalhos contratados e
Responsavel Técnico| relatérios de auditoria, participa de algumas reunides de trabalho e gesté&o;
interface com a fiscalizacédo e gestdo do contrato.
Supervisiona e revisa os trabalhos do auditor sénior; acompanha a execugao do
planejamento e cronograma; revisa os trabalhos; garante a qualidade dos trabalhos
e testes; participa das reunides de trabalho e gestdo do contratado, recursos,
alocacgao de equipe, ferramentas; revisa e finaliza o relatério de auditoria, interface
com a fiscalizacao e gestdo do contrato.
Supervisiona e revisa os trabalhos do auditor assistente; planeja os trabalhos de
Sénior / Lider de auditoria; executar os trabalhos e testes de maior complexidade; participa das

Campo reunides de trabalho; elabora o rascunho do relatério de auditoria; interface direta
com a fiscalizacao do contrato.
Executar os trabalhos (levantamento de informagdes, dados dentre outros) de
auditoria e realizacéo de testes.
Quadro 03: Composi¢do de Equipe Técnica Minima

10 CONSIDERAGOES GERAIS

Gerente /
Lider do Projeto

Auditor Assistente

Todo processo de auditoria, além da participacéo da fiscalizagédo e gestao, tera facultada a
participacdo de um ou mais auditores internos da contratante, a ser definido na ocasiao e

de acordo com o interesse e disponibilidade da contratante;

E facultado & contratada a utilizagcdo de RPA (Robotic Process Automation), para realizagéo
de testes bem como utilizagdo de quantidade superior indicada para equipe técnica minima,

sem Onus para a contratante;

O valor da contratagao devera compreender além dos honorarios, os custos relativos as
despesas com transporte, viagens, hospedagem e alimentagdo dos auditores, bem como
servigos técnicos especializados, fornecimento de insumos de necessidade da contratada,
além de facilidades necessarias para o cumprimento das atividades previstas neste
contrato. Ficando proibido a realizagdo de reembolsos a contratada pela contratante de

qualquer tipo de despesa.

Este Termo de Referéncia esta seguindo as normas de licitagdo e contratagcdo do

Regulamento Interno de Licita¢des, Contratos e Convénios (RILC);

Curitiba, 30 de junho de 2022

Flavio B. Braga Jr Arnaldo Giovani Rech
Assistente de Diretoria Auditor Interno

Simone Schlumberger Schevisbiski
Gerencia Auditoria Interna
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SEBRAE

DECLARACAO DE PRESTACAO DE SERVICOS

O SERVICO DE APOIO AS MICRO E PEQUENAS EMPRESAS DO ESTADO DE
GOIAS - SEBRAE/GO inscrito no CNPJ/MF sob o n° 01.269.984/0001-73, declara,
para os devidos fins, que a empresa RUSSEL BEDFORD GM AUDITORES
INDEPENDENTES S/S, inscrita no CNPJ sob o0 n® 13.098.174/0001-80, prestou para
0 Sebrae/GO servicos de Auditoria com foco em riscos.

Contrato n°; 31/2021 e 1° Termo Aditivo
Vigéncia: 01/09/2021 a 01/09/2024
Execucgéo: 01/09/2021 a 15/05/2023

OBJETO: Contratacdo de empresa especializada para prestacado de servicos de
auditoria com foco em riscos, sob demanda, para atender o SEBRAE/GO, conforme

descrito.

ESPECIFICACOES/DESCRICAO DO OBJETO: Os trabalhos executados s&o
considerados isoladamente um dos topicos abaixo, uma combinagéo deles ou mesmo
parte de alguns compondo um novo item. Esse detalhamento esteve documentado no

'Plano de Atividades' descrito adiante.

e Avaliacdo dos riscos e analise do ambiente de controle: avaliacdo do ambiente
de controle, utilizando-se de procedimentos e de técnicas baseadas em
metodologia de auditoria com foco em gestdo de riscos, alinhada ao
Gerenciamento de Riscos Corporativos - Estrutura Integrada COSO. Foram
identificados aspectos de melhoria dos controles internos para mitigar riscos e
evidéncias da existéncia de a¢es preventivas de controle, considerando o grau
de exposicao. Além do relatorio da auditoria, foram entregues os levantamentos

e fluxos, matrizes de riscos, de controle e de testes.

e Fluxo das operacdes: andlise dos procedimentos da unidade de acdo,

identificando a existéncia de controles de gestdo e operacionais sobre as

Servico de Apoio as Micro e Pequenas Empresas
Av. T-3, n® 1.000, Setor Bueno - Goiédnia (GO) - CEP: 74215-095
Tel.: (62) 3250-2000 - www.sebraego.com. br
Uso Interno 0800 570 0800

CODIGO: 7F-F9-53-9D-D3-A9-A1-C0-60-C5-55-03-DC-F1-EA-E4-A8-17-48-D6



Uso Interno

SEBRAE

transacdes, reporte e comunicacdo as partes interessadas e aderéncia as

diretrizes e as normas legais.

Autorizacdo e aprovacgdes: identificacdo dos suportes a operacao e as unidades
| pessoas, niveis de aprovacdo, delegacdo de poderes e determinacdo de

responsabilidades.

Segregacao de funcgbes: identificacdo a existéncia de atividades executadas

sem a adequada segregacéo de funcoes.

Planejamento e realizacdo das atividades: verificacdo da existéncia de planos
de trabalho das unidades de acédo / atividades relacionadas e analisada a
razoabilidade entre as previstas e realizadas, o seu alinhamento as diretrizes e
objetivos estratégicos, o planejamento e inclusdo no orcamento dessas

atividades.

Avaliacao de desempenho: avaliagdo dos mecanismos de gestao utilizados, o
acompanhamento e monitoramento das acdes e projetos, as informacdes e
relatérios gerados, o cumprimento dos planos de trabalho e as variacdes
existentes na execucao, inclusive relacionados ao processo de remuneracao

variavel.

Necessidade dos investimentos / despesas: verificagdo do planejamento dos
investimentos e despesas realizadas, analisadas as relativas a compras e
contratacdes, correspondéncia com as atividades da unidade e existéncia de

mecanismos para identificacdo da demanda, analisando a razoabilidade.

Conformidade: verificacdo da aderéncia a legislacao vigente e aos normativos

do SEBRAE/GO, observando os procedimentos adotados.

Validagéo fisica / financeira: verificacdo da entrega fisica de produtos ou
servicos e respectivas especificacbes, andlise da documentacdo fiscal

correspondente e pagamentos efetuados.

Servico de Apoio as Micro e Pequenas Empresas
Av. T-3, n® 1.000, Setor Bueno - Goiédnia (GO) - CEP: 74215-095
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e Relacdes indesejadas: verificacdo da existéncia de evidéncias que geraram
relacdes indesejadas entre as unidades e terceiros, verificando possiveis inter-

relacionamentos com funcionarios, terceirizados e fornecedores.

e Fracionamentos e visitas: observacdo nas despesas contratadas junto a
terceiros, da existéncia de evidéncias de fracionamento, com confirmacédo da
compatibilidade dos valores praticados com o0s precos de mercado e
circularizacao de fornecedores participantes do processo, podendo, em alguns

casos, ser pessoal.

e Patrimonio: verificacdo e observacdo do patriménio da entidade, préprio ou

de/em terceiros, movimentagdes, obsolescéncia e estado de conservagéo.

e Aplicacdo dos recursos: verificacdo da correta aplicacdo dos recursos, a
ocorréncia de eficiéncia, eficacia e efetividade, observando-se a legalidade e

economicidade.

e Sistema de Informacéao (T.l.): avaliagdo do ambiente de controle, utilizando-se
de procedimentos e de técnicas baseadas em metodologia de auditoria

alinhadas ao framework do COBIT2.

e Revisdo das praticas trabalhistas e previdenciarias: analise das principais
rotinas trabalhistas da empresa (obrigacbes principais e acessorias),
contemplando legislacédo, procedimentos de calculo, tributacdo, beneficios e
pagamento, inclusive os relacionados a remuneracdo variavel (quando

aplicavel).

e Demandas eventuais: exemplo: auditoria dos processos de credenciados,

convénios, compras, patriménio, tesouraria, dentre outras.
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A avaliacdo de controles foi executada e alinhada ao modelo COSO e COBIT e a

demais normativos legais. Os servigos foram executados de acordo com todas as

clausulas contratuais, entregues dentro dos prazos estabelecidos.

Foram utilizadas 1.400 horas para execuc¢ao dos servi¢os objeto.

Equipe Técnica
PROFISSIONAIS REGISTRO CARGO
CRC/RS 071.505/0T
. o SP Socio Responsavel
Roger Maciel de Oliveira OAB/RS 102 443 Técnico
CNAI n° 1820, PMP
Fabiana Pagani CRC/PR 049791/0-4 Gerente de Auditoria
Patricia Oliveira de Oliveira CRC/RS n7099011/O- Supervisora Sénior
Rogério de Almeida do CRC/DF 029022/0-5 Auditor
Nascimento
Silvia Helena Pereira Valle CRA/DF 027456 Auditora
Leandro Ramos de Oliveira CRC/GO 027642/0-0 Auditor
Ludmyla Campos Dantas CRC/GO 025469/0-3 Auditora
CRA/RS n° 003689/0

ISO 27001/ ISO 27002
Especialista Tl

I\/IarcusC \;Ir?/g#(f Vieira ISO 27005/ MCSO
1.137/10
ISO 19011

A empresa executou 0 servico com qualidade técnica, demonstrando

idoneidade moral em suas relacbes com o Sebrae/GO, nada havendo que a

desabone.
Por ser a expressédo da verdade, firmamos a presente declaragao.

Goiania, 19 de maio de 2023.

ANTONIO CARLOS DE SOUZA LIMA NETO
Diretor-Superintendente

LSMBA
48909/12
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PROTOCOLO DE ASSINATURA(S)

DEC. SUP 012.2023 (48909) - RUSSEL BEDFORD GM AUDITORES INDEPENDENTES S-
S(1)

O documento acima foi proposto para assinatura digital através da plataforma de assinaturas do SEBRAE. Para
verificar a autenticidade das assinaturas clique neste link
https://assinaturadigital.sebrae.com.br/verificadorassinaturas/#/search?codigo=7F-F9-53-9D-D3-A9-A1-C0-60-C5-
55-03-DC-F1-EA-E4-A8-17-48-D6 acesse o site
https://assinaturadigital.sebrae.com.br/verificadorassinaturas/#/search e digite o cédigo abaixo:

CODIGO: 7F-F9-53-9D-D3-A9-A1-C0-60-C5-55-03-DC-F 1-EA-E4-A8-17-48-D6
O(s) nome(s) indicado(s) para assinatura, bem como seu(s) status &(s&o):

+ Antonio Carlos de Souza Lima Neto - 296.***.***-08 - 22/05/2023 01:00:12
Status: Assinado eletronicamente, mediante senha de rede, pessoal e intransferivel
IP: 50-***-***-**2




fleming

ATESTADO

Atestamos a quem possa interessar, que a empresa RUSSELL BEDFORD GM AUDITORES
INDEPENDENTES SIS, inscrita no CNPJ/MF sob n°® 13.098.174/0001-80, prestou a FLEMING
SERVICOS EDUCACIONAIS LTDA, com sede Rua Coronel Frederico Link, 25, Sala 802, Bairro
Rio Branco, em Porto Alegre - RS, CEP 90.035-010, inscrita no CNPJ sob o n° 26.418.201/0001-
05, Servigos de Due Diligence contabil, fiscal, trabalhista e patrimonial.

Contrato n°: S/N
Vigéncia/lExecucdo: 31/08/2023 a 26/04/2024

OBJETO

Prestacao de servicos Due Diligence contabil, fiscal, trabalhista e patrimonial para as empresas:
SOCIEDADE EDUCACIONAL BALNEARIO CAMBORIU LTDA

SOCIEDADE EDUCACIONAL NOVA BALNEARIO CAMBORIU LTDA

SOCIEDADE EDUCACIONAL VERDE VALE LTDA

SOCIEDADE OLHAR EDUCACAO LTDA

SOCIEDADE EDUCACIONAL VERDES MARES LTDA

ESCOPO DOS SERVICOS DE DUE DILIGENCE

“* Validacéo do faturamento (receitas gerais), (inclusive se houver, vendas/servicos sem
emissao de NF, reconhecimento contabil e impactos nos resultados);

“* Obrigacdes acessorias: cumprimento de prazo e qualidade das informacoes;

“* Cruzamento tributos apurados x guias de recolhimentos;

“* Validacao de custos: contratos e valores dos servidores na Pessoa Juridica;

“» Riscos trabalhistas e previdenciarios;

“* Verificar ativos: imobilizado e intangiveis;

“* Validar por meio de conciliagbes contdbeis as principais contas das Demonstracdes
Contabeis

“* (Balanco/DRE/DFC);

“* Demonstracéo do resultado do exercicio - DRE de 01 de janeiro de 2023 a 31 de julho
de 2023.;

“* Identificacdo e mensuracgéo de possiveis contingéncias tributérias;

“* Realizar analise geral de eventual passivo decorrente da relagdo estabelecida;

“* Por meio de testes substantivos e analiticos, buscaremos identificar eventuais operagfes
néo contabilizadas;

Confirmagdo dos principais saldos de balanco através de procedimentos de
circularizagéo.

Ao término dos trabalhos, foi emitido Relatério de Due Dlligence CONTABIL, FISCAL e
TRABALHISTA, apontando as conclusbes em relacdo as andlises acima elencadas,
objetivando suportar a tomada de decisdo para aquisicdo das empresas, por parte dos
interessados.

Foram utilizadas 363 horas para execuc¢ao deste servico.

EQUIPE TECNICA

PROFISSIONAIS REGISTRO CARGO
Roger Maciel de Oliveira CRC/RS 071.505/0 T SP / CNAI Responsével técnico
n°® 1820
Jorge Luiz Menezes Cereja | CRC/RS 043679/0-0 / CNAI n° Responsével técnico
539

Rua Coronel Frederico Linck, 25 - Rio Branco, Porto Alegre - RS, 90035-006

Telefone: (51) 3269-6800
ZapSign 14ddeb21-12cd-42c5-b712-24f860c49344. Documento assinado eletronicamente, conforme MP 2.200-2/2001 e Lei 14.063/2020.
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Eser Helmut Amorim CRC/SP 307736/0-5 / CNAI n° Diretor de Auditoria
6139
Wesley Fernandes Tuaf CRC/SP 329869-0-8 / CNAI n° Diretor de Auditoria
Garcia 7106
Eliane Tania Resmini CRC/RS - 059754/0-1 / CNAI n° Coordenadora de
1126 Auditoria
Rosangela Pereira Peixoto CRC/RS 065.932/0-7 / CNAI n° Gerente de auditoria
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INFORMAGOES ADICIONAIS

A Fleming Servicos Educacionais Ltda. € uma instituicdo de ensino especializada em cursos
preparatérios, com foco principalmente na area de Medicina. Com mais de 20 anos de
experiéncia, a empresa oferece cursos presenciais e online em diversas cidades do Brasil, como
Porto Alegre, Curitiba, Joinville e Caxias do Sul. A Fleming se destaca pela qualidade de seus
programas, voltados para vestibulares e concursos, e pelo compromisso em fornecer uma
formacéo solida e direcionada aos seus alunos.
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ATESTADO

Atestamos para os devidos fins, que a empresa RUSSELL BEDFORD GM AUDITORES INDEPENDENTES S/S,
inscrita no CNPJ sob o n213.098.174/001-80, prestaa COMPANHIA DO METROPOLITANO DE SAOPAULO
—METRO, inscritano CNPJsob o n2 62.070.362/0001-06, Servigos De Consultoria ParaRealizagdo De Due
Diligence.

Contratos N2: 1001577601

INFORMAGOES GERAIS DOS SERVIGCOS EXECUTADOS ATE O MOMENTO:

e Dos relatérios emitidos, foram investigadas 88 pessoas, sendo 24 pessoas juridicas e 64 pessoas
fisicas;
e Dentre este quantitativo de pessoas fisicas todas eram ligadas as pessoas juridicas investigadas.

OBJETO

Prestacdo de servigos de consultoria para realizagdo de Due Diligence prévia a contratagdo de pessoas,
materiais e servicos para a Companhia do Metropolitano de S3o Paulo — METRO. Os servigos de Due
Diligence tém como objetivo reunirinformagdes sobre pessoas eempresas que pretendem contratar com
a companhia, bem como sobre seus representantes, incluindo sécios e administradores, de modo a
certificar-se de que ndo ha situagGes impeditivas a contratagdo, bem como determinar o grau de risco do
contrato.

ESCOPO DOS SERVICOS
As atividades sao divididas nos seguintes niveis:

e Nivel 1: Relatério de Due Diligence de Integridade de empresa nacional.

e Nivel 2: Relatdrio de Due Diligence de Integridade que englobe verificagdo internacional.

e Nivel 3: Relatério de Due Diligence de Integridade que engloba andlise de demonstragGes
financeiras de empresa nacional.

e Nivel 4: Relatério de Due Diligence de Integridade que englobe anédlise de demonstragGes
financeiras de empresas sediadas fora do pais.

O indicador do indice de anticorrupg¢do do fornecedor é apresentado de forma a atribuir risco em pelo
menos 3 niveis:

e indice anticorrupcdo Baixo;
e indice anticorrupcio Médio;
e indice anticorrupgdo Alto.

Nos relatorios de integridade estao sendo avaliados obrigatoriamente os itens abaixo:

Conflito de Interesses até terceiro grau;

Pessoa exposta politicamente e DoagGes Politicas;

Midia Adversa - Nacional e Internacional;

Processos: Criminais e Civeis da empresa e sdcios;

Consulta Lista Restritivas nacionais (CEIS, CNEP, CEPIM, CNJ) e internacionais (OFAC, ONU, EU,

Worldbank);

e Quantificagdo de registros de Processos Administrativos e Judiciais;

e Coletade informag¢des demidiadirecionadaaProcessos Administrativos e Judiciais, relacionados
atemasdecorrupgdo, fraudes, ilicitos administrativos, lavagem de dinheiro, concorréncia desleal
etc.;

e Detalhamento deregistros de Processos Administrativos e Judiciais (partes, objeto, sentenca);

e Regularidade nos érgdos de Classe e Agéncias Reguladoras;
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o CertidOes Negativas da Receita Federal, FGTS e Trabalhistas;

e Listas Mundiais de Terrorismo, Narcotrafico, San¢des e Impedimentos - Watchlists;

e Confirmacgdo dos Registros Corporativos;

e Pesquisa em lista de trabalho escravo, trabalho infantil ou violacdo de direitos humanos;

e Pesquisade violagdes regulatdrias, san¢des e outras irregularidades identificadas em registros
publicos;

e Andlise econdmico — financeira quando necessario;

e O relatdrio estad sendo fornecido em portugués e quando possivel, com Dashbord.

DOS RELATORIOS INVESTIGATIVOS DE PESSOA FiSICA E JURIDICA
PESSOA FiSICA

1. levantamento de nome completo, CPF, enderegos, histérico profissional e associagdes
corporativas e familiares de 12 grau. confirmagao de posi¢cGes empresas, quando disponivel em registros
publicos. Com a finalidade de localizar as empresas que o investigado tenha registrado em seu nome,
independentemente do capital social possuido na sociedade.

2. Nas sangdes internacionais é feita a verificagcdo de bases de dados internacionais de
criminosos, terrorismo, corrupcdo e atividades financeiras irregulares. Para obtencdo do resultado é
realizada consulta junto a Interpol bem como utilizada base de dados publica internacional dos sites
governamentais onde o investigado tenha suspeita de relagdo.

3. Revisdo de registro de pessoas politicamente expostas e empresas estatais. E verificado
se a pessoa investigada se enquadra nas regras e definicOes estabelecidas para o PPE - Pessoas
Politicamente Expostas. Entendendo-se que pessoas politicamente expostas sdo os agentes publicos que
desempenham ou tenham desempenhado, nos cinco anos anteriores, no Brasil ou em paises, territérios
e dependéncias estrangeiros, cargos, empregos ou fungbes publicas relevantes, assim como seus
representantes, familiares e outras pessoas de seu relacionamento préximo, conforme artigos 9 e 14 §12
da Lei 9613/98 e resolucdo 29/2017 COAF, realiza-se busca na lista fornecida pelo COAF, atualizada até
fevereiro de 2019, verificando-se se o nome do investigado encontra-se inserido na tabela.

4. Sangdes administrativas e regulatérias: levantamento de agdes disciplinares, sangdes
administrativas ou de outra natureza por meio darevisdo de bases de dados governamentais, regulatdrios
e setoriais, como CVM, CADE, Banco Central, Receita, CGU, tribunais de contas e registros de empresas
inidéneas. O foco principal é em contetddo adverso. Tendo como objetivo levantar agdes disciplinares ou
sancionatdrias nas bases governamentais. A busca é feita nos portais publicos do Governo Federal,
Estadual e Municipal.

5. Litigios: analise e resumo de processos civeis, criminais e fiscais, em tribunais regionais,
federais e militares, nas regides em que o investigado possui enderecos cadastrados, quando disponiveis
em registros publicos. A pesquisa sobre litigios em geral tem por objetivo identificar questao relevantes
sofridas ou levadas aos Tribunais pela pessoa investigada. E realizada uma minuciosa pesquisa processual
valendo-se da combinacgdo de certiddes de distribui¢do de feitos civis e criminais do Tribunal Estadual,
Federal (onde a pessoa fisica tenha residéncia e, da matriz da investigada, quando pessoa juridica) e
Tribunais Superiores e de pesquisa geral. Também sdo analisados e resumidos os processos nos quais a
investigada tenha relagdao com algum ente publico.

6. Restri¢des financeiras: levantamento de dividas, protestos, execugdes, inventario e
insolvéncia civil. Se tratando de dividas, o objetivo é verificar a existéncia de pendéncias financeiras em
nome da pessoa investigada. Se tratando de Protestos, o objetivo é buscar a existéncia de protestos em
nome da pessoa investigada. Também é feito uma busca por Inventario, arrolamento e testamentos.

7. Andlise de débitos tributdrios, previdenciarios e trabalhistas, por meio de buscas de
certiddes negativas tributdrias, nas esferas federais, estaduais e municipais, com o objetivo de verificar a
saude tributaria da pessoa investigada.
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8. Conexdes governamentais e politicas: busca por participagdo em licitagdes publicas e
por contratos com o governo.
9. Busca por recebimento de verbas governamentais, seja por meio de salarios, pagamento

de servigos/ insumos ou reembolso. Tem por objetivo realizar levantamento dos valores recebidos dos
governos federal, estadual e municipal seja por meio de salérios, pagamento de servigos/ insumos ou
reembolso.

10. Identificacdo de afiliagGes partidarias, doagbes politicas e potencial exposi¢do no tema,
tem por objetivo identificar doagdes a candidatos e partidos politico realizadas pela pessoa investigada.

11. Existéncia de bens imdveis e aeronaves. A busca por imdveis tem como objetivo
principal o levantamento da quantidade e qualidade dos iméveis que a pessoa investigada possui em seu
nome. A presente pesquisa também abrange imdveis que foram transferidos durante o periodo de 2008
a 2019, buscando dessa forma, algo que indique uma possivel ocultacao.

12. Existéncia de veiculos registrados em nome da investigada. A busca de veiculos em
nome da pessoa investigada tem como objetivo primario identificar a quantidade de veiculos em nome
doinvestigado e, de forma secunddria verificar discrepancias entre os veiculos sua quantidade, qualidade
e relacdo com o objeto e possivel faturamento da empresa.

13. Consultaainformagdes de processos minerdrios. Facilita o acesso aos dados publicos de
maneira agil e permite aos solicitantes e titulares dos processos minerdrios o acesso aos dados restritos,
desburocratizando e diminuindo etapas de acesso aos autos digitais, que anteriormente precisavam ser
solicitados e concedidos por meio de formuldrios. Buca Localizar e comprovar a titularidade de dados
minerarios através de vista de autos digitais fornecidos pela Agéncia Nacional de Mineragdo.

14. Menc¢Ges em midia, redes sociais e internet: conducdo de pesquisas em portugués e
inglés para identificar informagdes sobre o investigado, sejam elas adversas ou ndo. Com o objetivo de
localizar e comprovar o padrao social da pessoa investigada; verificar se a parte possui outros negdcios e
por fim, fulminar toda e qualquer duvida sobre a existéncia de patrimonio movel, imoével ou semovente.

PESSOA JURIDICA:

1. Informacgdes cadastrais e levantamento de razdo social, CNPJ, atividades comerciais,
enderecos, filiais, administradores, acionistas, subsidiarias, sdcios e histérico de alteragdes de estatuto
social, quando publicamente disponivel; para as associa¢des corporativas e sécios;

2. Restri¢des financeiras: levantamento de dividas, protestos, execu¢des, recuperagdo
judicial e faléncias;

3. Existéncia de bens imdveis, aeronaves e embarcagdes. A busca por imdveis tem como
objetivo principal o levantamento da quantidade e qualidade dos iméveis que a pessoainvestigada; busca
de veiculos em nome da empresa tem como objetivo primario identificar a quantidade de veiculos em
nome do investigado e, de forma secundaria verificar discrepancias entre os veiculos sua quantidade,
qualidade e relagdo com o objeto e possivel faturamento da empresa.

4. Existéncia de veiculos registrados em nome da investigada;
5. Titulos e documentos — procuragdes, escrituras, contratos etc.;
6. Sangdes internacionais: verificagdo de bases de dados internacionais de criminosos,

terrorismo, corrupcdo e atividades financeiras irregulares;

7. Revisdo de registro de pessoas politicamente expostas e empresas estatais;
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8. Sangdes administrativas e regulatérias: levantamento de ag¢des disciplinares, sangbes
administrativas oudeoutranatureza pormeiodarevisdao de bases de dados governamentais, regulatdrios
e setoriais, como CVM, CADE, banco central, receita, CGU, tribunais de contas e registros de empresas

inidoneas. O foco principal é em contelddo adverso;
9. Anidlise de débitos tributdrios, previdenciarios, trabalhistas e ambientais;

10. Busca por recebimento de verbas governamentais, seja por meio desaldrios, pagamento
de servicos/ insumos ou reembolso;

11. Identificacdo de afiliagdes partidarias, doagdes politicas e potencial exposi¢do no tema;

12. Conexdes governamentais e politicas: busca por participagdo em licitagdes publicas e
por contratos com o governo;

13. Menc¢bes em midia, redes sociais e internet: conducdo de pesquisas em portugués e
inglés para identificar informacGes sobre o investigado, sejam elas adversas ou nao;

14. Litigios: analise e resumo de processos civeis, criminais e fiscais, em tribunais regionais,
federais e militares, nas regides em que o investigado possui enderegos cadastrados, quando disponiveis
em registros publicos. O foco principal é em conteudo adverso;

e Os servicos entregues até o momento foram executados em conformidades com as cldusulas
contatuais, e entregues nos prazos determinados;

e Foram utilizadas 1.740 horas para execugdo dos servicos objeto.

EQUIPE TECNICA:

PROFISSIONAIS REGISTRO FUNGCAO
Roger Maciel de Oliveira CRC/RS 071.505/0 TSP Gerente do projeto
OAB/RS 102.443
Roberta Santayana OAB/RS 80462 Responsdvel Técnico
Luis Felipe Canto Barros OAB/RS 65.230 Responsdvel Técnico
Rafael Paim Broglio Zuanazzi OAB/RS 78993 Gerente
Willian Iribarren Reinaldo OAB/RS n° 103062 Consultor
Jorge Luiz Menezes Cereja CRC/RS 043.679/0-0 Consultor
Wesley Fernandes Tuaf Garcia CRC/SP 329.869/0-8 Consultor
CRA/SP 135.321
Amanda Israel Fraga OAB/RS 12615110 Consultora

S3o Paulo/SP, 15 de maio de 2023.
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BANCO DE BRASILIA
ATESTADO

Atestarmos a guem interessar possa, que a empresa Maciel Auditores SS,
inscrita no CNPJ n°® 13.098.174/0001-80, com sede na Av. Paulista 1009, Bairo Jardim
Paulista, S&o Paulo/SP, CEP 01311-100, prestou cio Banco de Brasilia S.A - BRB, inscrita
no CNPJ n® 00.000.208/0001-00, servicos de avdliagde econdmico-financeira

(valuation) do Conglomerado BRB.

Contrato n®: 4400001152,
Vigéncia e Execucgo: 17/08/2017 a 20/02/2018.

OBJETO:
Frestacdo de servicos de avaliogdo economico-financeira (valuation) do

Conglomerado BRB.

BRB - Crédito, Financiamento e Investimento S.A.(Financeira BRB);
BRB- Distribuidora de Titulos e Volores Mobiliarios S.A.(BRB-DTVM);
Cartao BRB S.A (BRBCARD) e sua cota na Global Payments;

i i

BRB — Administradora e Cometora de Seguros 5.A (Corretora de Seguros
BRB);
v' BRB Servicos S.A (anfiga BSB Ativos).

ESCOPO DOS SERVICOS:

Avaliacdo Econdmica Financeira: servicos técnicos—profissionais de avaliagéo
econdmico-financeira do BRE e do seu conglomerado, para fixagdo do valor das
referidas instituigdes, para fins de avaliocdo das acdes, com infuito de repasse co
Instituto de Previdéncia de Servidores do Distrito Federal — IPREV, em atendimento ao
FL.1370/2016.

v'  Avaliag@o econdomico-financeira do BRB recomenda-se o emprego das
melhores praticas e metodologias mais utilizadas e reconhecidas pelo
mercado: () Avaliac@o por Fluxos de Caixa Descontados; (Il) Aveliagcdo por
Multiplos de empresas similares no Brasil, com agdes negociadas em mercados
liquidos &, quando disponiveis, de empresas que pdssaram por negociagdes
privadas (M&A e Private Equity). Poderdo ser ulilizadas, ainda, outras
metodologias com embasamento tedrico e uso consagrado. Realizagcdo de
andlises de sensibilidade e apresentagdo de faixas de valor provenientes de

diferentes cendrics, o critéric do BRB, devendoc as projecoes das

BRB - Banco de Brasilia SA | Endereco da Sede: SBS Qd. 01, Bl. E Ed. Brasilia - Brasilia/DF
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BANCO DE BRASILIA

demonstracdes contdbeis observarem a padronizago estabelecida no Plano

Contdhbil das Instituicdes do Sistema Financeiro Nacional - COSIF,
v A avdliacdo considerou os seguintes elementos:

a) A perpetuidade podera ser adotada quando a projegdo do Fluxo de Caixa
esfiver estabilizada (a toxa de crescimento da perpetuidade poderd ser
estimada a partir do fluxo de caixa estabilizado);

b) Volor presente liquido do Fluxo de Caixa Livre Operacional para os
aclonistas, derivade das atividades operacionois, apoiado por estudo
detalhado da taxa de desconto ulilizada, representativa do custo do
capital proprio do BRB;

c) Vdlor residual obtido pela hipdtese de fluxo perpétuo;

d) Valorliquido de realizacdo dos ativos néo operacionais do BRE;

e) ldenfificagdo de variaveis criticas e andlise de sensibilidade do BRB;

f) Identificagc@o do grau de compelitividade em relacdo aos principdls
concorrentes no Brasil, compreendendo o andlise do mercado bancdrio
pard os proximos anos, projecdes de rentobilidode dos operogoes
bancarias, em fungdo das perspectivas de mercado & niveis de taxas de
juros praticados pelo sistema financeiro;

g) Avdliocdo dos afividades operacionais atuais e potenciais do BRB;

h) Estudoc comporafive, pelo critério de mulfiplos, com valores obfidos ha
avaliocdo econdmico-financelra em operacdes similares no ambito
nacional e internacional;

i) Recomendagdo do valor econdémico-financeiro, com base nos valores
obtidos no valuation e em outros fatores relevantes;

i) Avdliogdo da situogcdo econdmico-financeira e elaboracdo de valuation
individual das empresas ligadas e controladas, para  andlise  das

repercussoes pdtrimoniais no BRB.

v" Avadliagdo do Patrimdnio Imobilidrio e dos Ativos Patrimoniais ndo Operacionais
- servicos de avaliogdo do patriménio imebilidrio e do ative patrimonial ndo
operacional das empresas do Conglomerado BRB, a pregos de mercado e de
liquidagcdo, com a respectiva emisséo de laudos individuais, observando a
sifuacd@o de fitularidade, documeniacéo (escritura, registro, cerfid@o

vintendria, regularidade fiscal, entre outros) e eventuais énus.

@N
BRB - Banco de Brasilia SA | Endereco da Sede: SBS Qd. 01, Bl. E Ed. Brasilia - Brasilia/DF
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» Ao total foram avdaliados 444 imaveis, em todo o teritorio nacional,
sendo 4 imdveis referente a BRB Corretora & os demais ao BRB Banco de

Brasilic;

v Avdliag@o da situagdo dos fundos de previdéncia complementar ou
assemelhados - ovaliogdo da situag@o dos fundos de previdéncia
complementar ou assemelhados mantidos pelas empresas do Conglomerado

BRB em favor de seus empregados.

Com referéncia aos servicos, & alocada carga hordria de 1200 horas & foram

executados pelos seguintes profissionais:

DEMAIS INFORMACOES

O Banco de Brasilia foi criodo por meio da Lei Federal n® 4.545, em 10-12-1944;
e foi autarizado a entrar em funcionamento pelo Banco Central do Brasil através das
matrizes 1-321, de 12-07-1966 e 0030356/1983, de 05-09-1983. Caracteriza-se por ser
banco comercial de varejo e fornento, Opera com 124 agéncias, sendo 109 instaladas
no Distrito Federal, 10 no Goids, 01 em Sdo Paulo, 01 no Rio de Janeiro, 01 em Mato
Grosso, 01 em Matogrosso do Sul e 01 em Minas Gerais, oferecendo ampla gama de

opgaes de produtos e servigcos.

A CartGo BRB S.A (BRBCARD) foi constituida em 19297 e administra os cartoes
de crédito do Banco de Brasilia. Possui um portfolic diversificado de produtos que inclui
cartdes de crédito, débito, multiplos e pré-pagos. Importante destacar que o cartdo

de débilo faz parte do portfdlio, entretanto é administrado pelo préprio BRB.

A BRB - Crédito, Financiamento e Investimento S.A, (Financeira BRB), empresa
integralmente controlada pelo Banco, além de estar submetida & Lei que rege as
Sociedades de Crédito, Financiamento e Investimento (Lei das Sociedades Andnimas).
Foi incorporada em 1991, tendo sua aprovacdo formalizada pelo Banco Central do
Brasil, em 09.01.1992. Caracteriza-se por redlizar operacdes e servigos facultados s
sociedades de crédito, financiamento e investimentos, bem como facilitar o acesso o
crédito aos ndo correntistas do BRB - Banco de Brasilia S.A. e aos seus correntistas por

intermédio de produtos ndo concorrentes.

A BRB - Distribuidora de Titulos e Valores Mobilidrios S.A.(BRB-DTVM), empresa
rajeoritariamente confrolada pelo Banco. Foi autorizada a administrar carteiras de

valores mobilidrios pelo Ato Declaratdrio CVM n.° 1.399, de 04/06/19%0. Busca estruturar

BRB - Banco de Brasilia SA | Endereco da Sede: SBS Qd. 01, Bl. E Ed. Brasilia - Brasflia/DF (\R
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5.1. Planejar
5.1.1. Identificacao, avaliacao e controle de riscos de SMS

A Contratada deve conhecer os riscos das instalagbes onde serdo realizadas as suas
atividades;

5.1.2. Gerenciamento de mudanca
A Contratada deve treinar e atender a regra de ouro "atencdo a mudanca"
5.1.3. Requisitos legais e outros requisitos subscritos

A Contratada deve atender aos requisitos legais, as normas e aos procedimentos para
controle operacional, estabelecidos para SMS que sao aplicaveis a sua atividade.

5.2. Desenvolver
A Contratada deve apresentar e manter atualizado:

a) Estrutura organizacional para SMS, incluindo subcontratagcdées, composta de: Matriz de
Atribuicbes e Responsabilidades de todos os niveis da organizacgao.

b) Relacdao dos empregados habilitados com respectivos comprovantes de qualificagao,
identificacdo das fungdes e atividades relacionadas.

5.2.1. Competéncia, treinamento e experiéncia
A Contratada deve:

a) Disponibilizar seus empregados para participar dos treinamentos de SMS promovidos
pela Unidade Organizacional, a exemplo de briefing da instalacao, fatores de riscos, entre
outros.

b) Realizar os treinamentos necessarios para melhoria da cultura de seguranga, a exemplo
de Regras de Ouro e riscos relacionados aos prédios administrativos (uso de escadas,
elevadores, uso do celular, entre outros).

5.2.2. Comunicacgao

A Contratada deve:

a) Divulgar, para seus empregados, os requisitos de SMS do contrato, alertando quanto
aos riscos de SMS.

b) Divulgar as agbdes corretivas e preventivas provenientes de acidentes, incidentes e
desvios a todos os seus empregados, incluindo as agées da Unidade Organizacional.



c) Liberar os empregados para participar dos eventos e reuniées de SMS promovidos pela
Unidade Organizacional, quando solicitada.

g) Participar dos eventos e reunides relacionados a seguranga e compromisso com a vida,
quando convocados pela Petrobras, tendo a representacao da liderancga (presidente, diretor
ou gerente regional), do preposto local e do SMS.

5.2.3. Controle Operacional

5.2.3.1. Disciplina operacional

A Contratada deve conscientizar os seus empregados quanto ao cumprimento da
legislagdo, de normas e procedimentos da Unidade Organizacional, que sao aplicaveis a
sua atividade, e do conteudo apresentado no treinamento de integracao.

5.2.3.2. Equipamento de protecao coletiva e individual

A Contratada devera fornecer, obrigatoriamente a todos os seus empregados,
gratuitamente, EPIs com Certificado de Aprovacgao (CA) estampado no equipamento. Cabe
a Contratada registrar o fornecimento aos seus empregados, bem como garantir que os
mesmos estejam treinados quanto ao seu uso correto.

5.2.1.3. Meio ambiente

A Contratada deve conhecer e participar dos programas de meio ambiente da Unidade
Organizacional, quando solicitado.

5.2.4. Preparacao e Resposta as Emergéncias
A Contratada deve:
a) Seguir as orientagdes estabelecidas no treinamento de integracéo.

b) Possuir um plano de resposta ao atendimento médico de emergéncias divulgado os seus
empregados.

c) Promover a participacao de seus empregados e subcontratados nos treinamentos
simulados quando solicitado pela PETROBRAS.

5.2.5. Documentacao
A Contratada deve manter atualizada e arquivada toda a documentacao relativa a SMS do

contrato nos periodos legais de retencao e, para aqueles sem definicdo em lei, por um
periodo de 5 (cinco) anos a partir da emissao do TRD.



5.3. Controlar
5.3.1. Monitoramento e medicao do desempenho de SMS
A Contratada deve:

a) Monitorar suas metas e medir seu desempenho de forma a buscar a melhoria continua
e a exceléncia em SMS.

Sao indicadores que devem ser monitoradores e apresentados a fiscalizacdo Petrobras,
através do Relatério estatistico Mensal — REM:

e Taxa de ocorréncias registraveis — TOR;

e Taxa de acidentados registraveis — TAR;

Taxa de frequéncia de acidentados sem afastamento (excluindo casos de primeiros
socorros) - TFSAs1;

Taxa de frequéncia de acidentados com afastamento — TFCA,

Taxa de gravidade — TG;

Acidentes com morte;

Numero de notificagdes e/ou autuacées de Orgaos fiscalizadores em SMS;

b) Apresentar plano de acéo para os resultados dos indicadores quando a meta nao for
atingida, ou para melhorar o desempenho de SMS do contrato.

5.3.2. Anomalias de SMS
A Contratada deve:

a) Apresentar e implementar procedimento de comunicagéo, registro e investigacdo e
abrangéncia das anomalias de SMS;

b) Comunicar imediatamente a Petrobras a ocorréncia de qualquer acidente ou incidente,
envolvendo seus empregados ou subcontratados;

c) Em caso de acidente, atender o acidentado, comunicar ao INSS através da emissao de
CAT e apresentar para a equipe médica da Petrobras o anexo B do PP-1PBR-00150 Gerir
anomalias de SMS;

d) Entregar o FIA, juntamente com a CAT, indicando as providéncias a serem tomadas,
podendo ser convocada a comparecer a Unidade Organizacional para prestar os
esclarecimentos necessarios a respeito da ocorréncia e das medidas corretivas e
preventivas que estiver adotando;

e) Apresentar relatério de investigacao para suas anomalias, contemplando no minimo os
seguintes itens: Descricdo da ocorréncia; ldentificacao do local, data e hora do evento;
Comissao de investigacdo; Cronologia dos acontecimentos; Metodologia de analise;
Descricao de causa basicas e imediatas; A¢des corretivas, preventivas e de abrangéncia



com prazos e responsaveis; Licdes aprendidas e Custos associados ao acidente, quando
aplicavel,

f) Entregar o REM, até o dia 5 (cinco) do més subsequente (mesmo que nao tenha ocorrido
nenhum acidente no periodo), juntamente com a meméria de calculo do HHER. Os dados
para o preenchimento dessa tabela encontram-se disponiveis na ABNT NBR-14280.

f) Entregar o RMA, até o dia 5 (cinco) do més subsequente, junto ao REM, sempre que
houver acidente com afastamento até o retorno do empregado

5.3.3. Avaliacoes e diagnosticos
A Contratada deve:

a) Disponibilizar as informagbes necessarias quando das inspe¢des e auditorias de SMS
realizadas pela Unidade Organizacional.

b) Contemplar no plano de tratamento de nao-conformidades do sistema de gestdao de SMS
os acidentes, incidentes de alto potencial, desvios criticos e sistémicos.

5.3.4. Controle de registros

A Contratada deve:

a) Implementar mecanismo que garanta o registro, atualizagcdo, armazenamento e
recuperacgao das informagdes de SMS, de forma evidenciar a conformidade do sistema de

gestdo de SMS e de sua operacao eficaz.

b) Manter os registros nos periodos legais de retencao e, para aqueles sem definicao em
lei, por um periodo de 5 (cinco) anos a partir da emissao do TRD.
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WALTER COSTA DOLIVEIRA Signatario Assinado 14.09.2022 - 07:55:15
SERGIO RENATO TORRES Signatario Assinado 14.09.2022 - 12:22:30
JUNIOR

ROGER MACIEL DE OLIVEIRA Signatario Assinado 21.09.2022 - 11:26:19
BIANCA DOS SANTOS SOLLA Signatario Assinado 21.09.2022 - 11:22:02

Informacdes adicionais

éﬁ;‘ Consulta realizadaem 21/09/22 as 11:31:24 horéario de Brasilia.
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As informag6es autenticadas, que comprovam o processo de assinatura eletrénica, podem ser consultadas no
Certificado de Assinatura disponilibilizado pela Petronect.
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1. OBJETIVO
1.1 Esta Especificacdo Técnica tem por objetivo definir o escopo e a forma de

execucao, pela CONTRATADA, das demandas em litigios envolvendo a PETROBRAS.

2. NORMAS E PADROES

2.1. A CONTRATADA devera observar e atender todos os padrbes da Companhia
registrados no Sistema de Padronizacdo da Empresa e adotar as normas aplicaveis a

atividade descritas no objeto contratual.

3. DISPOSICOES GERAIS

3.1. E de suma importancia que os processos tenham diligenciamento para o
cumprimento dos prazos judiciais e/ou arbitrais, conforme previsto nos itens 5, 6 e 7 da

Planilha de Precos Unitarios - PPU.

3.2. Para fins de formacao de esquipe estimada de empregados da CONTRATADA,
informa-se que, em estimativa, os servicos sdo prestados por no minimo 4 (quatro)
analistas tal decisdo, todavia, ficara a cargo da Contratada, na qualidade de
empregadora, a qual devera apresentar justificativa técnica, sujeita a avaliacdo da

Petrobras, caso ofereca quantitativo de empregados inferior ao sugerido.

Profissional Quantidade Base Local
Analista 2 Contratada
Analista Sénior 2 Petrobras
4, ESCOPO DOS SERVICOS E QUALIFICACAO TECNICA NECESSARIA

4.1. Servigos de analise e elaboracédo de Quesitos econdmicos-contabeis.
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4.1.1. Entregavel: Relatério de elaboracdo de Quesitos Econémicos-Contdbeis com as
devidas respostas incluindo a elaboracdo de memodrias de calculo, todas as
analises requeridas, notas técnicas exigidas e documentos pertinentes a
comprovacéao dos quesitos.

4.2. Escopo detalhado dos Servicos:

4.2.1. Conhecer o objeto e a finalidade da pericia para permitir a adocdo de
procedimentos durante a elaboracéo do trabalho;

4.2.2. Examinar o contrato alvo da controvérsia, bem como 0s seus principais anexos e
alteracdes contratuais;

4.2.3. Estudar todas as pecas juridicas do processo (Peticdo Inicial, Contestacao,
Réplica, etc.);

4.2.4. Cumprir em conformidade com os normativos profissionais a legislacao especifica
sobre as Normas Brasileiras de Contabilidade;

4.2.5. Considerar na elaboracdo do planejamento os documentos, registros, livros
contabeis, fiscais e societarios, laudos e pareceres ja realizados e outras
informacgdes pertinentes para determinar a natureza do trabalho a ser executado;

4.2.6. Revisar e atualizar o planejamento sempre que fatos novos surjam no decorrer do
trabalho;

4.2.7. Entender os fundamentos técnicos que lastreiam os pedidos do processo, para
identificar e reportar a necessidade de apoio técnico de especialistas da
PETROBRAS;

4.2.8. Mapear o processo de forma a responder os quesitos prioritarios de acordo com
os valores dos pedidos feitos pelas partes;

4.2.9. Produzir Quesitos e Elaborar Respostas aos Quesitos Econémicos-Contabeis dos
processos, em atendimento aos interesses da PETROBRAS no processo de
pericia judicial/arbitral em curso.

4.2.10. O produto deve conter todo o embasamento probatoério cabivel,
4.2.11. O produto deve referenciar todos 0os anexos citados nas minutas das respostas;

4.2.12. O produto deve incluir destaques graficos, prints de documentos, linhas do
tempo, sempre os referenciando;

4.2.13. O produto deve estar de acordo com a estratégia e teses da PETROBRAS;

4.2.14. O produto deve informar o regramento contratual que suporta a resposta
proposta;

4.2.15. O produto deve cumprindo os prazos estabelecidos pela PETROBRAS.

“O presente material é titularizado com exclusividade pela PETROLEO BRASILEIRO S.A. - PETROBRAS, e qualquer reprodugéo, utilizagéo ou divulgagido do mesmo, sem a
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4.2.16. Produzir memoérias de Calculos sobre os litigios definidos, fundamentando e
demonstrando de forma clara e concisa todos os calculos;

4.2.17. Compreender o racional das eventuais memadrias de calculo dos pedidos da
parte contraria que forem sendo apensadas aos autos do processo, além de iniciar
a analise critica de consisténcia dos valores pleiteados, em busca de erros
conceituais, logicos e materiais, com base em evidéncias;

4.2.18. Estruturar de forma organizada os argumentos e contra-argumentos técnicos
que possibilitardo a producao e a apresentacao das provas para o Perito e para a
entidade julgadora, em alinhamento com as teses de defesa da PETROBRAS;

4.2.19. Recorrer de todos os meios necessarios, ouvindo testemunhas, obtendo
informacdes, solicitando documentos que estejam em poder da parte, de terceiros
ou em reparticdes publicas, auxiliando a dirimir as controvérsias existentes.

4.2.20. Estima-se que os Analistas da CONTRATADA recebam as demandas de forma
simultanea, permitindo alternar entre elas quando alguma delas aguarda
informacgdes, podendo atuar em outra de forma a garantir a continuidade da
atividade. E previsto o total de 35 (trinta e cinco) entregaveis.

4.3. Servicos de analise e elaboracdo de Quesitos suplementares
/complementares econémicos-contabeis.

4.3.1. Entregavel: Relatorio de elaboracdo de Quesitos Suplementares /
Complementares Econdémico-Contabil com as devidas respostas incluindo a
elaboracdo de memorias de célculo, todas as analises requeridas, notas técnicas
exigidas e documentos pertinentes a comprovacao dos quesitos.

4.3.2. Escopo detalhado dos Servicgos:

4.3.2.1. Produzir Quesitos e Elaborar Respostas aos Quesitos Suplementares /
Complementares Econdmicos-Contabeis dos processos, em atendimento aos
interesses da PETROBRAS no processo de pericia judicial/arbitral em curso.

4.3.2.2. O produto deve conter todo o embasamento probatorio cabivel;

4.3.2.3. O produto deve referenciar todos os anexos citados nas minutas das
respostas;

4.3.2.4. O produto deve incluir destaques gréficos, prints de documentos, linhas do
tempo, sempre os referenciando;

4.3.2.5. O produto deve estar de acordo com a estratégia e teses da PETROBRAS;

4.3.2.6. O produto deve informar o regramento contratual que suporta a resposta
proposta;

4.3.2.7. O produto deve cumprindo os prazos estabelecidos pela PETROBRAS.
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4.3.2.8.

Estima-se que os Analistas da CONTRATADA recebam as demandas de
forma simultanea, permitindo alternar entre elas quando alguma delas aguarda
informacdes, podendo atuar em outra de forma a garantir a continuidade da
atividade, é previsto o total de 16 (Dezesseis) entregaveis.

4.3.3. Servicos de andlise e elaboracdo de Minuta de Parecer Técnico Econémico-
Contabil.

4.3.3.1.

4.3.3.2.
4.3.3.2.1.

4.3.3.2.2.

4.3.3.2.3.

Entregavel: Minuta de Parecer Técnico Econdmico-Contabil, incluindo as
notas técnicas intrinsecas ao objeto de analise.

Escopo detalhado dos Servigos:

Elaborar Minuta de Parecer Contabil que deve registrar, de forma abrangente,
o conteudo do trabalho e particularizar os aspectos e as minudéncias que
envolvam o seu objeto e as buscas de elementos de prova necessarios para
a concluséo do seu trabalho suportando as alegagbes da PETROBRAS;

O produto deve incluir planilhas, mapas, plantas, desenhos, fotografias ou
quaisquer outros elementos e evidéncias necessarias ao esclarecimento do
objeto da pericia.

Estima-se que os Analistas da CONTRATADA recebam as demandas de
forma simultanea, permitindo alternar entre elas quando alguma delas aguarda
informagdes, podendo atuar em outra de forma a garantir a continuidade da
atividade. E previsto o quantitativo total de 35 (trinta e cinco) entregaveis.

4.4. Qualificacdo técnica e experiéncia minima necessaria para execucao dos
Servicos do item 2:

L Experiénci " t
Qualificacéo ) a minima Qqan .
o Conhecimentos para fins de
Tecnica _nas referéncia
atividades
Graduacao de
nivel superior, 1. Conhecimento técnico e Formacao
bacharelado, em qualificacdo na area de de no
Ciéncias atuacao; minimo 3
Contabeis com - . anos, com 4
: 2. Dominio das aplicagbes do N
registro no ) , experiéncia
. pacote Microsoft;
respectivo comprovada
Conselho de 3. Conhecimento do sistema SAP. | de 3 anos.
Classe.
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5. CRITERIO DE MEDICAO

5.1. Os servicos descritos neste ANEXO serdo pagos por Relatério ou Parecer Técnico
emitido e aceito pela FISCALIZACAO, conforme os itens 5, 6 e 7 da Planilha de Precos
Unitéarios - PPU.

5.2. O item 5 da PPU refere-se ao Relatério de elaboragdo de Quesitos Econémicos-
Contabeis;

53. O item 6 da PPU refere-se ao Relatério de elaboragcdo de Quesitos
Suplementares/Complementares Econémico-Contabil;

5.4. O item 7 da PPU refere-se a Minuta de Parecer Técnico Econdmico-Contabil;

5.5. A medicéo de cada atividade deve considerar os servicos efetivamente prestados e
aceitos pela FISCALIZACAO.

5.6. O aceite da FISCALIZACAO sera registrado mediante protocolo de aceite datado e
assinado pelas partes. DISPOSICOES GERAIS

5.7. Nao serdo acatadas medi¢des que nao tenham cumprido os prazos dos processos
judiciais ou arbitrais conforme os itens 5, 6 e 7 da Planilha de Precos Unitarios - PPU,
além disso esta passivel de multa conforme item 8.2.1 “b” do contrato.
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1. OBJETIVO

1.1 Esta Especificacdo Técnica tem por objetivo detalhar o escopo e a forma de
execucdo, pela CONTRATADA, da prestacdo de consultoria patrimonial mediante

investigagdo de ativos e vinculos suspeitos de pessoas fisicas e/ou juridicas.

2. NORMAS E PADROES

2.1. A CONTRATADA devera observar e atender todos os padrbes da Companhia
registrados no Sistema de Padronizacdo da Empresa e adotar as normas aplicaveis a

atividade descritas no objeto contratual.

3. DISPOSICOES GERAIS

3.1. E de suma importancia que os processos tenham diligenciamento para o
cumprimento dos prazos judiciais e/ou arbitrais, conforme previsto nos itens 3 e 4
da Planilha de Precos Unitarios - PPU.

3.2. Estima-se o quantitativo total de 570 (Quinhentos e setenta) Relatorio de
Levantamento Patrimonial Nacional a serem solicitados no periodo de 730

(setecentos e trinta) dias.

3.3. Estima-se o quantitativo total de 30 (Trinta) Relatério de Levantamento
Patrimonial Internacional a serem solicitados no periodo de 730 (setecentos e

trinta) dias.

3.4. Estima-se que os Analistas da CONTRATADA recebam as demandas de forma
simultanea, permitindo alternar entre elas quando alguma delas aguarda
informagdes, podendo atuar em outra de forma a garantir a continuidade da

atividade.
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3.5. Para fins de formacdo de esquipe estimada de empregados da CONTRATADA,
informa-se que, em estimativa, 0s servicos sédo prestados por no minimo 6 (seis)
analistas tal deciséo, todavia, ficara a cargo da Contratada, na qualidade de
empregadora, a qual devera apresentar justificativa técnica, sujeita a avaliacao da

Petrobras, caso ofereca quantitativo de empregados inferior ao sugerido.

Profissional Quantidade Base Local
Analista 6 Contratada
Analista Sénior 0 Petrobras

4. DESCRICAO DOS SERVICOS

4.1. Servicos de pesquisa patrimonial no intuito de identificar ativos recuperaveis,
desvios ou ocultacdo patrimonial, fraudes e alternativas juridicas com embasamento

legal e comprovacédo documental em ambito nacional.

4.1.1. Entregavel: Relatério técnico detalhado com as pesquisas patrimoniais,
identificacdo dos ativos e documentos que embasaram as pesquisas (Relatério de

Levantamento Patrimonial Nacional).

4.1.2. Escopo detalhado dos Servicos:

4.1.2.1. Detalhamento das partes: dados cadastrais atualizados e confirmacéo de
enderecos para a citacéo, perfil socioecondmico, formacao/escolaridade, estado
civil e regime de casamento, arvore genealodgica, atividades em redes sociais,
noticias, participacbes em empresas, etc.

4.1.2.2. Analise do Grupo Empresarial: identificacdo de todas as empresas que fazem ou
ja fizeram parte do grupo através de investigacdo especifica e pesquisa
empresarial nas Juntas Comerciais e Registro Civil de Pessoas Juridicas com
emissdao de documentos (histérico, confirmacdo de funcionamento,

movimentac¢des societérias, capital social, balangos, participacdes, etc.)
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4.1.2.3. Pesquisas de processos judiciais e situacdo financeira: andlise de todos os
processos judiciais em todas as esferas envolvendo o Grupo Econdmico
Investigado (civil, fiscal e trabalhista). O principal objetivo € identificar ativos ou
recebiveis judiciais, tese de desconsideracao e demais informacdes que possam
auxiliar na investigacéo. E analisada também a situag&o financeira do grupo com
a identificacdo dos maiores credores e grau de severidade da divida.
4.1.2.4. Investigacdo em Orgaos e registros publicos: as investigacdes tém abrangéncia

nacional e serao realizadas nas localidades apontadas pelo cliente e pela nossa
equipe de investigacédo utilizando o know-how especifico para determinacao das
areas prioritarias e de abrangéncia.
Tipos de investigagdes realizadas:

* Imobveis

» Escrituras

* Procuracoes

* Contratos

* Embarcagbes

* Aeronaves

* Veiculos

» Semoventes (animais, culturas cultivadas, etc)

e Maquinas e equipamentos

» Direitos minerarios

* Precatorios

* Testamentos

4.2. Servicos de pesquisa patrimonial internacional, no intuito de identificar
ativos recuperaveis, desvios ou ocultacdo patrimonial, fraudes e alternativas

juridicas com embasamento legal e comprovag¢do documental.
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4.2.1. Entregavel: Relatério técnico detalhado com as pesquisas patrimoniais,

identificacdo dos ativos e documentos que embasaram as pesquisas (Relatorio de

Levantamento Patrimonial Internacional).

4.2.2. Escopo detalhado dos Servigos:

4.2.2.1. Basic Compliance Investigations (Due Diligences): trata-se da etapa inicial de

qualquer investigacdo internacional, dentre o0s servicos executados nesta

etapa, destaca-se:

Verificacdo de dados cadastrais (enderecos, n° registro, telefone, etc...)
Histdrico de acgdes civeis e antecedentes criminais

Apontamentos em listas governamentais criminais e de terrorismos
Ampla pesquisa nacional de dividas ou faléncias

Pesquisa de propriedade (imoveis, veiculos, embarcac¢des. Aeronaves,
etc.)

Acompanhamento global das noticias e informacbes relevantes
especificas sobre o grupo investigado

Reputacdo das partes envolvidas

Andlise de todas as empresas do grupo e suas respectivas holdings
Verificagdo de credenciais e licengas profissionais

Pesquisa de processos judiciais e 6nus legal

Informacéo se o grupo empresarial esta sendo investigado por agéncias
reguladora ou outras entidades governamentais

Servigos suplementares (contrato sob medida/ Tailor-made)
Investigacao in loco para aumentar a producédo de provas e coleta de
informagdes relevantes

Perfil econémico-financeiro das pessoas e empresas investigadas
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5. CRITERIO DE MEDICAO

5.1. Os servicos descritos neste ANEXO serao pagos por Relatério ou Parecer Técnico
emitido e aceito pela FISCALIZACAO, conforme os itens 3 e 4 da Planilha de
Precos Unitarios - PPU.

5.2. O item 3 da PPU refere-se ao Relatorio de Levantamento Patrimonial Nacional.

53. O item 4 da PPU refere-se ao Relatério de Levantamento Patrimonial
Internacional.

5.4. A medigéo de cada atividade deve considerar os servigos efetivamente prestados
e aceitos pela FISCALIZACAO.

5.5. O aceite da FISCALIZACAO sera registrado mediante protocolo de aceite datado
e assinado pelas partes. DISPOSICOES GERAIS.

5.6. N&o serdo acatadas medi¢des que ndo tenham cumprido 0s prazos dos processos
judiciais ou arbitrais conforme os itens 3 e 4 da Planilha de Precos Unitarios -

PPU, além disso esta passivel de multa conforme item 8.2.1 “c” do contrato.
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1 OBJETO

1.1. Prestacdo de servicos técnicos especializados de investigacdo para apuracdo de
dendncias relacionadas a fraude e corrupc¢ao, no ambito do Sistema Petrobras, a partir
de denudncias recebidas pela Ouvidoria Geral da Petrobras, por meio do canal de
denuncias ou por outros meios sob coordenacéo da Geréncia Geral de INTEGRIDADE
CORPORATIVA (INC).

2 NORMAS E PADROES

2.1. A CONTRATADA devera observar e atender todos os padroes da Companhia
registrados no Sistema de Padronizacdo da Empresa e adotar as normas internacionais
aplicaveis, a atividade descritas no objeto contratual.

3 DISPOSICOES GERAIS

3.1. Para fins de estimativa para formacédo de equipes, informa-se que, em contratacbes
anteriores, 0s servicos sao prestados por no minimo 15 (quinze) analistas empregados
da Contratada. Tal deciséo, todavia, ficard a cargo da Contratada, na qualidade de
empregadora, a qual devera apresentar justificativa técnica, sujeita a avaliacdo da
Petrobras, caso ofereca quantitativo de empregados inferior ao sugerido.

Profissional Quantidade Base Local
Analista 13 Contratada
Analista Sénior 2 Petrobras

3.2. Estima-se o quantitativo total de 321 (Trezentos e vinte um) protocolos! a serem
apurados no periodo de 730 (setecentos e trinta) dias.

4 DESCRICAO DOS SERVICOS

4.1 O servigo sera prestado pela CONTRATADA sob coordenacédo e responsabilidade da
PETROBRAS, e consistira nas seguintes atividades:

4.1.1 Planejamento de Trabalho — A CONTRATADA realizara o planejamento do processo
de investigacdo e apuragdo das dendncias e dos protocolos internos com o intuito de
mapear todos 0s processos das areas envolvidas e sistemas relacionados, bem como
entender quais os individuos relacionados e suas responsabilidades. Neste
levantamento medido pela linha 1 da PPU - Anexo 02, deve-se contemplar, dentre
outros:

1 Protocolo é o nimero que a denudncia recebe ao ser acolhida pela OUVIDORIA da Petrobras por meio do
Canal de Denuncias, atualmente a Contato Seguro ou pela INC, mediante demanda interna.
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a) Compreensdo das areas e processos envolvidos, sumarizar volumes e dados,
dimensionar equipe e prazo de realizacao do trabalho, determinar a populacéo e
amostra dos testes, preparar entrevistas, elaborar programa de trabalho,
estabelecer e preparar os papéis de trabalho a serem aplicados;

b) Identificar os padrOes, normas, legislacdbes e orientagbes corporativas
relacionadas ao processo a ser investigado;

c) Identificar trabalhos anteriores de auditoria, Comissfes Internas de Apuracéo
(Cias) e/ou apuracdes correlacionadas a investigagao a ser realizada;

d) Avaliar e solicitar, qguando necessério, a PETROBRAS a obtenc¢éo de arquivos ou
equipamentos para a realizagdo de pesquisa forense em discos rigidos de
computadores ou outros dispositivos eletrénicos, incluindo, para fins de
identificacdo e possivel recuperacdo de arquivos apagados ou fragmentos de
arquivos temporarios, o historico de acessos a websites, Ultimos arquivos
acessados, gravacao de arquivos em dispositivos externos, acesso a arquivos a
partir de dispositivos externos e registro de impressoes;

e) ldentificar a logistica necessaria, avaliar a realizacdo de viagens e solicita-las no
prazo permitido no normativo vigente na PETROBRAS,;

f) Arquivar todos os documentos correlacionados ao planejamento de forma
referenciada nas pastas de rede correspondentes; e

g) Utilizar ferramentas de midias sociais, aléem de outras disponiveis no mercado
como o Upminer, Unitfour ou similar, para estabelecer rede de vinculos e
identificar pessoas relacionadas ao objeto da investigacao. O custo do uso destas
ferramentas sera de exclusividade da CONTRATADA.

4.1.2. Estima-se que o planejamento consuma em média 24 horas de servico e cada Analista
executa 3 planejamentos simultaneamente.

4.2. Relatério de Apuracdo — A CONTRATADA realizar4 a investigacdo mediante a
aplicacdo de exames nos processos aplicaveis, ap0s a selecdo de amostra com
significancia estatistica, realizagéo de entrevistas, anélise de documentos fisicos e
eletrbnicos e todo o mais necessario para identificar desvios a norma, ou regra de
negocios, listando os achados de fraude e/ou corrupgéo nos diferentes processos e
sistemas da companhia, contendo, obrigatoriamente, a avaliagdo das causas, riscos,
consequéncias e responsabilidades das partes dos processos constantes da seguinte
lista exemplificativa:

a) Contratacéo de bens, de servicos e de pessoal;

b) Medicao, fiscalizagdo e pagamento de bens e servigos;
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c) Comercializacao (venda) de produtos da Companhia e do Sistema;

d) Processo de celebragédo de Convénios, Patrocinios e Termos de Cooperacao, (da
origem ao pagamento);

e) Investimentos, desinvestimentos e outras transacées da Companhia; e
f)  Nepotismo, conflito de interesses, favorecimento pessoal, lavagem de dinheiro.

Para a consecucao da fase “executar investigacdo” a CONTRATADA devera, quando
necessario, realizar junto a Coordenacéo de Inteligéncia da INC/INT pesquisas e
monitoramento de Midia e de Bases de Dados Publicas: manutencdo de servigco
dedicado ao monitoramento, identificagdo, avaliagdo, indexagao, registro e
associacao de matérias veiculadas na midia e registros publicos e a elaboracao de
dicionario de sinbnimos com palavras-chave para alimentar a revisdo de e-mail e
documentos eletronicos, como também de novas pessoas fisicas e juridicas
envolvidas.

4.2.1.1. A CONTRATADA devera fornecer a PETROBRAS uma copia digital dos
dados selecionados para revisao, com identificador hash dos volumes, inclusive do
resultado da analise forense.

A CONTRATADA devera utilizar as técnicas de investigacdo necessarias e aceitas
pelo mercado e por auditorias internas e externas para atender demandas de
diferentes naturezas, sejam elas pontuais ou sistémicas, fazendo para tanto, quando
cabivel, uso de ferramentas e técnicas de mineracdo de dados, estruturados e nao
estruturados, andlise e visualizagdo de dados utilizados na PETROBRAS ou
fornecidas pela CONTRATADA, mediante aprovagao da PETROBRAS.

A CONTRATADA devera preencher e arquivar os papéis de trabalho nos sistemas da
PETROBRAS, de modo a permitir rastreabilidade da investigacdo, registrar as
integralidades das andlises realizadas e as conclusdes.

Os achados devem, oportunamente, ser submetidos as unidades investigadas,
mediante a elaboracdo de minuta de relatério para que as mesmas possam se
manifestar sobre o ocorrido e apresentar novos fatos, documentos ou justificativas,
gue deveréao ser considerados e avaliados.

A CONTRATADA realizara atividade de monitoramento e revisao do planejamento e
da execucdo da investigacdo continuamente. Tal atividade sera realizada por
profissionais de maior senioridade e devera estar evidenciada. As etapas execucao
da investigagao e concluséo, ndo seréo iniciadas sem a apresentacao das evidéncias
de revisédo do planejamento e da execucao da apuracao, respectivamente.

Concluséo de trabalho — A CONTRATADA devera elaborar Minuta de Relatorio
conclusivo, que devera ser claro, conciso e objetivo, referente a cada uma das
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investigagOes realizadas. Cada investigacdo corresponderd a um protocolo, seja de
denuncia ou protocolo interno. No entanto é permitida a elaboracdo de um relatorio
para multiplos protocolos.

4.2.7. A Minuta de Relatério e o Relatério final de Apuracdo deverao indicar a confirmacéo
ou nao confirmacéo dos elementos do protocolo e conter os achados da investigacao,
relacionados ou ndo aos fatos investigados. Deverdo também identificar as causas,
riscos e consequéncias dos fatos observados, bem como conter recomendacdes de
remediacdo, acdes propostas, prazos de implementacdo e identificagcdo dos
responsaveis.

4.2.8. A Minuta do Relatorio devera ser submetida a apreciacdo das unidades investigadas
de modo a apoiar a etapa seguinte — Elaboracdo do Relatorio de Apuragéo.

4.2.9. O Relatério de Apuracdo somente sera aceito pela FISCALIZACAO apés o
acolhimento de informacdes complementares a Minuta de Relatorio, que poderéo ser
incorporadas ao Relatério de Apuracéo, pela CONTRATADA.

4.2.10. Estima-se que os Analistas da CONTRATADA recebam as demandas de forma
simultanea, permitindo alternar entre elas quando alguma delas aguarda informacoes,
podendo atuar em outra de forma a garantir a continuidade da atividade.

4.3. A CONTRATADA devera utilizar os arquivos digitais indexados disponibilizados pela
Petrobras por meio de software (NUIX, Relativity ou outro similar) a equipe de
investigacao.

5 CRITERIO DE MEDICAO

5.1. Os servicos descritos neste ANEXO serdo pagos por Relatorio ou Parecer Técnico
emitido e aceito pela FISCALIZACAO, conforme os itens 1 e 2 da Planilha de Precos
Unitérios - PPU.

6.1.3 O item 1 da PPU refere-se ao Planejamento da Investigacao.
6.1.4 O item 2 da PPU refere-se ao Relatorio de Apuragéo.

5.2 A medicdo de cada Atividade deve considerar os servicos efetivamente prestados e
aceitos pela FISCALIZACAO.

5.2.1 O aceite da FISCALIZACAO sera registrado mediante protocolo de aceite datado e
assinado pelas partes.
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OMPANHIA DE GAS DE SANTA CATARINA

ATESTADO

Atestamos a quem possa interessar, que a empresa RUSSELL BEDFORD GM AUDITORES INDEPENDENTES S/S a,
inscrita no CNPJ/MF sob n2 13.098.174/0001-80, prestou a SCGAS - COMPANHIA DE GAS DE SANTA/ CATARINA, com
sede Rua Anténio Luz, n° 255, Centro, Floriandpolis/SC, inscrita no CNPJ sob o 86.864.543/0001-72, Servicos
Especializados de Auditoria Independente para Auditoria de Sistemas de Informagdo e infraestrutura de TI.

Contrato n2: 029/24;
Vigéncia do Contrato: 23/08/2024 a 23/12/2024;
Periodo de Execugdo: 02/09/2024 a 23/12/2024;

OBJETO

Servigos Especializados de Auditoria Independente para Auditoria de Sistemas de Informacgdo e infraestrutura de TI.

O servigo constituiu na realizagdo de auditoria de infraestrutura e dos sistemas de informagdo utilizados pela Geréncia
de Tecnologia da Informagdo (GETIN) da Companhia de Gas de Santa Catarina - SCGAS, apresentando como produtos
a emissdo de Relatério de Controle Interno, o Parecer Técnico e o Relatério de Auditoria Circunstanciado, bem como
plano de agdo detalhado com as sugestdes de melhoria

recomendadas para cada um dos riscos identificados e controles considerados ineficazes.

ESCOPO DOS SERVICOS

A auditoria foi realizada nos sistemas de informagdes e infraestrutura de Tl utilizados pela SCGAS, com foco nos
processos e atividades, no que tange a:

\Y

Verificagdo dos controles Internos, em consonancia com o processo de convergéncia as Normas elencadas
neste memorial, com a emissdo de pareceres e relatérios pertinentes, constando os riscos reais
identificados, as necessidades de melhorias (contendo agdes praticas bem como sugestdo de plano de
implementac&o) e/ou adequagdes para a eficiéncia das operagdes;

Verificagdo de toda a infraestrutura computacional da SCGAS, com emissao de relatério completo sobre a
eficacia e desempenho da mesma, quanto a eficiéncia dos processos, seguranca e integridade dos dados e
cumprimento das leis e normas aplicaveis;

Avaliagao de riscos nos processos de Tl, com identificagdo dos controles existentes e emissdo de relatérios
com mapa de riscos e controles, assim como recomendag¢des para implementagdo de novos controles e
melhorias nos existentes (contendo agbes praticas bem como sugestdo de plano de implementagdo),
quando necessdrios para mitigagao dos riscos residuais identificados;

Testes dos Controles Gerais de Tl mapeados, com a emissao de pareceres e relatorios pertinentes, avaliando
a eficdcia destes controles, assim como recomendagdes de melhorias para o desenho e operagdo (contendo
acoes praticas bem como sugestdo de plano de implementagdo);

Andlise de infraestrutura tecnoldgica, seguranca da informacdo, continuidade de negdcios e resiliéncia;

Avaliagdo de riscos, controles internos e conformidade com as normas ISO 27001, ISO 27002, ISO 27017,
NIST e COBIT;

Elaboragdo de Plano de Agdo para mitigagao de riscos e continuidade dos servigos de TIC, contemplando
aspectos relacionados a planos de contingéncia e recuperacdo de desastres;

Avaliacdo e recomendacgdes relativas a eficiéncia dos processos de backup, seguranga, disponibilidade e
resiliéncia dos sistemas criticos corporativos.

Os servigos prestados e os documentos gerados como produto atenderam as normas da ABNT NBR ISO/IEC
27017:2016, COBIT, NIST, ABNT NBR ISO/IEC 27002:2013 e 27001:2013 e a Lei n2 13.709 de 14 de agosto de 2018 (Lei
Geral de Protegdo de Dados Pessoais - LGPD) com énfase nas atividades abaixo descritas:

Companhia de Gas de Santa Catarina
Rua Antoénio Luz, 255 - Centro Empresarial Hoepcke - CEP: 88010-410 - Floriandpolis - SC
Sede SCGAS: (48) 3229-1200
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COMPANHIA DE GAS DE SANTA CATARINA

Conformidade de rotinas de Tecnologia da Informagdo com enfoque principalmente em:
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Centro de computagdo (datacenters e/ou salas de servidores);

Instalagoes;

Profissionais que executam tarefas comuns a todos os aplicativos;

Contratos de hardware, software e demais servigos de Tl (suporte a sistemas, gestdo de infraestrutura,
gestdo de cyberseguranca);

Equipamentos;

Software basico e de apoio;

Gestdo de mudangas, revisao de perfis e controle de acessos a Sistemas de informagao em geral, incluindo
ERP.

Redes de comunicagdo para integragao local e remota:

0  Procedimentos administrativos, técnicos e gerenciais;
0 Plano de integragdo de tecnologia Sistema Validagdo e Avaliagdo do controle interno de sistemas
de informacgao;

Verificagdo e validagao dos seguintes parametros dos Sistemas de Informagao:

Fidelidade da informacdo em relagdo ao dado;
Seguranga Fisica;

Segurancga Logica;

Confidencialidade;

Integridade;

Disponibilidade;

Cumprimento a legislagdo em vigor;

Eficiéncia;

Eficacia;

Possibilidade de comunicagdo entre os sistemas;

O OO0 OO O0OO0OO0OOoOOo

Obediéncia as politicas e as regras de negdcio da organizagdo.

Ambiente de microinformatica:

0 Inventario de micros, localizagao fisica, usuarios, configuragao, softwares, etc;
Politicas do Centro de Computagdo;

o

0 Seguranga fisica, seguranca logica, confidencialidade, integridade e disponibilidade no uso dos
microcomputadores e servidores;
0 Integragdo entre os micros.

Documentagdo dos sistemas, seguranga fisica, ambiental e seguranca légica (cybersegurancga) do Centro de
Computagdo (CPD);

Infraestrutura geral do Centro de Computagdo (elétrica, hidraulica, ar-condicionado, seguranga contra
incéndio, segurancga contra inundagdo etc.);

Acesso as instalagdes fisicas (porteiro, catraca, etc);

Seguranca da rede de comunicagdo de dados;

Segurancga fisica de recursos humanos e materiais;

Privacidade dos Sistemas, de acordo com as normas elencadas

Plano de contingéncia Planejamento Estratégico de Tecnologia da Informagdo (PETI) e Plano Diretor de
Tecnologia da Informacgao (PDTI);

outras rotinas:

0 De atualizagao de sistemas;

Companhia de Gas de Santa Catarina
Rua Antoénio Luz, 255 - Centro Empresarial Hoepcke - CEP: 88010-410 - Floriandpolis - SC
Sede SCGAS: (48) 3229-1200
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OMPANHIA DE GAS DE SANTA CATARINA

De Backup;
De Consultas;
De Documentagdo do sistema;

O O O ©O

Utilizagdo de hardware e software;

Elaboragdo de:

Mapa de Riscos e Controles Internos;

Relatério de testes e avaliagdo de eficdcia de controles;

Relatério de recomendagdes para controles;

Relatdrio de GAPs no atendimento aos objetivos de controles do framework
adotado, contendo minimamente em seu contelido: metodologia adotada,
evidéncias obtidas, frameworks adotados, GAPs identificados e melhorias
recomendadas;

Relatério de avaliagdo de maturidade, baseado em framework de mercado, para

<K<K <K<LKLKLKKLKKL

posterior acompanhamento da evolugdo da area.

Principais sistemas e servigos que a drea de Tecnologia da Informagdo da SCGAS da suporte:

\Y
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Oracle e-Business Suite - ERP da Companhia que faz toda a Gestdo Contdbil, Financeira (Faturamento e
Pagamentos), Orgamentaria, Controle Inventario, Compras e Suprimentos, Projetos, Manutencdo de Ativos,
Calibracdo de Equipamentos e agdes pertinentes a operabilidade da Rede de Distribuicdo de Gas Natural.
Oracle Siebel - CRM da Companhia que faz a Gestdo de Clientes, com atuagdo foco comercial, bem como a
Gestdo do Contact Center.

SGM - Sistema de Gestdo da Medigdo responsavel pelo controle da medi¢do do consumo do Gas Natural,
processamento de informagdes para envio ao faturamento no ERP.

ScadaFlex - Sistema de Monitoramento da Rede de Géas Natural. Processa o controla e monitora a rede
operacionalmente.

SE Suite Documents - GED (Gerenciador Eletrénico de Documentos, faz o gerenciamento dos documentos
de relevancia corporativa e protocolo, bem como gestdo de riscos - GRC e controle de auditoria interna.
frameworks como COBIT, ITIL, ISO 27001;

Analise de dados e ferramentas tecnoldgicas de auditoria;

ACL (Audit Command Language);

IDEA (Interactive Data Extraction and Analysis);

TOTVS RM - Sistema de Gestdao de Recursos Humanos. Também gere os aspectos de Seguranga e Medicina
do Trabalho, Treinamentos, E-Social etc.

AGV - Sistema de Agéncia Virtual. Trata-se do portal do Cliente, que possibilita ao Cliente obter faturas,
histérico de consumo e informagdes comerciais.

Espaider — Sistema que realiza a gestdo juridica da companhia, controlando o andamento dos processos,
pareceres etc.

Vivaintra — Trata-se do sistema de intranet que faz a gestdo colaborativa interna.

Foram utilizadas 676 horas para execugao deste servigo.

Os servigos prestados e os documentos gerados como produto atenderam as normas da ABNT NBR ISO/IEC
27017:2016, COBIT, NIST, ABNT NBR ISO/IEC 27002:2013 e 27001:2013 e a Lei n2 13.709 de 14 de agosto de 2018 (Lei
Geral de Prote¢do de Dados Pessoais - LGPD).

Companhia de Gas de Santa Catarina
Rua Antoénio Luz, 255 - Centro Empresarial Hoepcke - CEP: 88010-410 - Floriandpolis - SC
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EQUIPE TECNICA

PROFISSIONAIS

REGISTRO

CARGO

Roger Maciel de Oliveira

73

CRC/RS 071.505/0 T SP / OAB/RS 102.443
CNAI n2 1820 (CVM | BCB | SUSEP) / CNPC n® Responsavel Técnico

Eser Helmut Amorim

ISO 27001 / DPO / COBIT / ITIL

CRC/SP-307736/0-5 / CNAI n° 6139
(BCB | SUSEP | CVM |PREVIC) / ISO 31000 Responsavel Técnico

Wesley Fernandes Tuaf Garcia

CNAI'N° 7106 / CVM / BCB / QTG

CRC/SP 329869-0-8 / CRA/SP 13521

Diretor de Auditoria

Deiverson Viegas Pacheco

CPF: 804.691.670-68

Especialista em Tl

Marcio Renan de Araujo Pinho

CPF: 001.054.880-70

Especialista em Tl

Jodo Paulo Silva dos Santos

CPF: 006.819.260-66

Especialista em Tl

INFORMAGOES ADICIONAIS

A SCGAS (Santa Catarina Gas S.A.) € uma empresa que atua no setor de distribuicdo de gas natural em Santa Catarina,

Brasil. Responsavel por fornecer gas natural para diversos segmentos, desde residéncias até industrias e comércios,

a SCGAS busca expandir sua rede de distribui¢do e promover o uso consciente e seguro do gas natural no estado.

Eles geralmente oferecem servigos de fornecimento de gas natural, apoio técnico para instalagGes, além de

promoverem medidas de segurancga e eficiéncia energética. A empresa tem como objetivo principal atender as
demandas dos consumidores, oferecendo um servigco confidvel e de qualidade.

Para informagdes mais detalhadas sobre os servigos especificos, tarifas, areas de cobertura ou projetos em

andamento da SCGAS, é recomendavel consultar diretamente o site oficial da empresa ou entrar em contato com o

servico de atendimento ao cliente.

Floriandpolis/SC, 3 de junho de 2025

Assinado de forma digital por SILVIO
OSNI KOERICH:73688207904
DN:

N: c=BR, 0=ICP-Brasil, ou=Secretaria

. da Receita Federal do Brasil - RFB,
KO E R I C H 7 3 0u=RFB e-CPF A3, ou=AC SERASA RFB,
b 0u=38280275000107,
0u=PRESENCIAL, cn=SILVIO OSNI

688207904 o, o
Silvio Osni Koerich
Auditor Interno
CPF 736.882.079-04

Companhia de Gas de Santa Catarina
Rua Antoénio Luz, 255 - Centro Empresarial Hoepcke - CEP: 88010-410 - Floriandpolis - SC
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Companhia de Saneamento de Minas Gerais

N ATESTADO DE CAPACITACAO TECNICA
> copasa SERVICOS COMUNS

Pagina 1/2

AUDI / UACO

Atestamos, para os devidos fins, que a Empresa Russell Bedford GM Auditores Independentes
S/S, inscrita no CNPJ 13.098.174/0001-80, estabelecida na Alameda Rio Negro, n°® 1030, escritorio 206,
Condominio Stadium, Alphaville Centro Industrial e Empresarial, Alphaville, Barueri/SP,
CEP 06.454-000, executou para a Copasa, inscrita no CNPJ n® 17.281.105/0001-03, por meio do
Contrato n® 4600078453, com valor de R$ 59.510,70, servicos técnicos especializados de auditoria
interna para avaliagdo de controles internos do processo “Seguranca Cibernética”, de acordo com as
boas praticas de mercado e com as normas internacionais para a pratica profissional do Instituto de
Auditores Internos (ll1A), compreendendo o planejamento, a execugdo e a emissao de relatério com os

resultados.

PERIODO DE EXECU(;AO:
Inicio: 24/08/2023
Término: 06/12/2023

Os servicos escopo da contratacdo compreenderam a realizacdo de auditoria da gestdo da
seguranca cibernética dos dispositivos, sistemas de informacdes, dados, equipamentos e servidores da

Copasa. Foram avaliados os controles que mitigam a ocorréncia de:

Ataque e acesso aos dados da Companhia;

Atos maliciosos, sabotagem e cyber ataque aos sistemas da Companhia;

Paralisacdo dos sistemas informatizados criticos para a operacgao e faturamento da companhia;
Sequestro dos dados da companhia e solicitacdo de resgate;

Vazamento de dados pessoais e institucionais;

Vulnerabilidade da rede;

Vulnerabilidade dos sistemas de informacéao;

Vulnerabilidade do VPN.

= =4 & _—a _a _a _a _92

Os servicos descritos foram aceitos e aprovados pela Copasa, ndo existindo fatos que
desabonem a conduta técnica e a responsabilidade da contratada, com relagcdo aos compromissos

assumidos.



Companhia de Saneamento de Minas Gerais

N ATESTADO DE CAPACITACAO TECNICA
> copasa SERVICOS COMUNS

Pagina 2/2
Equipe Técnica apresentada pela Contratada:
PROFISSIONAL REGISTRO CARGO
Roger Maciel de Oliveira CRC/RS 071.505/0 T SP / OAB/RS 102.443 | Responséavel técnico
Jorge Luiz Menezes Cereja CRC/RS n° 043679/0-0 / CNAI 539 Responsavel técnico
Marcus Vinicius Vieira Carvalho | CRA 1E 003689/0 Auditor Sénior - Tl
Marcio Renan de Araujo Pinho | CPF: 001.054.880-70 Auditor Sénior - Tl

Por ser verdade, firmamos o presente atestado.

Belo Horizonte, 11 de margo de 2024.

JOSE GERALDO Assinado de forma digital por

JOSE GERALDO SANT
SANT ANA'60792434668
Dados: 2024.03.11 09:27:24

ANA:60792434668 300

José Geraldo Sant’Ana

Gerente da Unidade de Auditoria de Controles Internos

Assinado de forma digital
RENATA GOMES pzsr'g;Nin\ forma digita

UBALDO MACHADO uBaLDO MACHADO

VASCONCELOS:03]1 VASCONCELOS:03178478647
Dados: 2024.03.11 14:35:10

78478647 0300

Renata Gomes Ubaldo Machado Vasconcelos

Auditora Geral

GUILHERME Assinado de forma digital por

AUGUSTO DUARTE  GUILHERME AUGUSTO DUARTE
DE FARIA08017211643

DE Dados: 2024.03.11 15:37:53

FARIA:08017211643 -0300

Guilherme Augusto Duarte de Faria

Diretor-Presidente
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Rua Mar de Espanha, 525 - CEP.: 30.330-270 Fax:0xx(31)3250-1318 4600078453 0720230336 Dt Criagdo: 11.08.2023
COPA CSMG BR Belo Horizonte  Fone emergencia: 115 SERVIQOS Dt Emisséo: 17.08.2023
Telegrama MINAGUAS C.P. 2234 Fone: 0xx(31)3348-9600 ~

CNPJ: 17.281.106/0001-03 - Insc. Estadual: 062.000139.0014 (M E DIQAO PARC E LADA)

FORNECEDOR
NOME: RUSSELL BEDFORD GM AUDITORES ENDERECO: ALAMEDA RIO NEGRO 1030
CNPJ: 13.098.174/0001-80 BAIRRO: ALPHAVILLE CEP: 06454-000 TEL(S): 513037 5034

CIDADE: Barueri - SP CX.POSTAL: FAX: 51 3037 5034

OBJETO DO CONTRATO

Servigos Técnicos Especializados de auditoria interna para avaliagdo de controles internos do processo “Seguranga Cibernética”, de acordo com as boas praticas de mercado e com as normas
internacionais para a pratica profissional do Instituto de Auditores Internos (l1A), compreendendo o planejamento, a execugéo, a emissao de Relatério com os resultados e a comunicagéo as Unidades
afetas e érgdos colegiados da COPASA MG, conforme especificado em Termo de Referéncia e seus anexos.

IMPOSTOS
ITEM COD. MATERIAL DESCRICAO UNID.| QUANTIDADE | DATA ENTREGA [ PRECO UNITARIO BRUTO Aliq. Valor | VALOR TOT. ITEM
00010 55003081 SERVICO-AUDITORIA S17016 UN 1,000 59.510,70 %SS/EBFZI%ISS 2.767,25 59.510,70
L:4.
SERVICO DE AUDITORIA
VALOR TOTAL: 59.510,70

TOTAL PIS/COFINS/CSLL:
2767.25

REQUISICOES DE COMPRA/ITENS QUE COMPOEM ESTE DOCUMENTO:

12129876/00010

CONDICOES GERAIS DA CONTRATACAO

COMPRA DIRETA SEM LICITAGAO — CONTRATO ZSWK até R$ 64.170,30

CLAUSULA PRIMEIRA: OBJETO

Conforme descrito neste documento.

CLAUSULA SEGUNDA: PRAZO DE VIGENCIA

A vigéncia do presente Contrato sera a partir da data de sua assinatura desde que observado os artigos 29 e 30 da Lei 13.303/2016, seus incisos e paragrafos.

CLAUSULA TERCEIRA: PRAZO DE ENTREGA

Conforme descrita neste documento.

CLAUSULA QUARTA: PRECO

Conforme descrito neste documento.

CLAUSULA QUINTA: FORMA DE PAGAMENTO E REAJUSTAMENTO

O pagamento sera efetuado por meio de créditos em conta corrente de pessoa juridica, que devera ser aberta pela CONTRATADA, em estabelecimento bancario, 30 (trinta) dias apos o recebimento da Nota Fiscal/Fatura
relativa a aceitagéo da prestagéo do servigo, pela COPASA MG/COPANOR, e as demais condigbes s&o as consignadas no documento intitulado "Condigbes para Contratag&o e Fornecimento para Compra Direta”.
PARAGRAFO PRIMEIRO

Sobre os pagamentos realizados ap6s o prazo previsto incidirdo juros de mora de 0,5% (meio por cento) ao més, "pro rata die", conforme a expresséo:

DF = VF x [(1,005)n/30 - 1]

onde,

DF = Despesa Financeira;

LOCAL DE ENTREGA

Rua Mar de Espanha - 525 - Belo Horizonte - MG - 30330-900

APLICACAO TIPO FRETE VIGENCIA LOCAL INSPECAO COND. PAGAMENTO
Centro Custo 17.08.2023 a 17.04.2024 COPASA 30 dias ap6s entrega do servigo ou do material através de crédito em conta
AUTORIZACAO:

COMPANHIA DE SANEAMENTO DE MINAS GERAIS - COPASA MG DE ACORDO DO FORNECEDOR: CARIMBO/DATA/ASSINATURA
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CONDICOES GERAIS DA CONTRATAGCAO

VF = Valor da Fatura;

n = Numero de dias corridos em atraso decorridos entre a data do vencimento da obrigag&o contratual e a data do efetivo pagamento.

PARAGRAFO SEGUNDO

O(s) preco(s) contratual(is) sera(do) reajustado(s), observada a periodicidade anual prevista na legislagédo vigente, de acordo com a férmula abaixo:

R=Po(In-lo)/lo

Onde:

R = Valor do reajuste;

Po = Valor do objeto referenciado a data base .../... (més/ano de apresentagéo da proposta pela CONTRATADA).

Valores dos indices publicados pela Revista Conjuntura Econémica da FGV referente ao IGP-DI — Indice Geral de Precos (Disponibilidade Interna)/ Cédigo FGV: 161384, sendo:

In = valor do indice no més anterior ao més do reajuste. Assim, no primeiro reajustamento de precos, aplica-se o indice do 12° (décimo segundo) més apds o 1° (primeiro) més anterior a data base e; a partir do segundo
ano de reajuste, valor do indice no més anterior ao més do reajuste atual;

lo = valor do indice no 1° (primeiro) més anterior ao da data base.

NOTA: Uma vez reajustados os prego(s), o(s) mesmo(s) valera(do) por novo

periodo de um ano.

PARAGRAFO TERCEIRO

Caso a CONTRATADA proceda ao protesto de titulos da COPASA MG/COPANOR e nao se configure a respectiva responsabilidade desta pelo atraso ou falta de pagamento, fica, desde logo, a COPASA aquele
desembolsado com o MG/COPANOR, autorizada a efetuar a dedugéo do valor correspondente pagamento de taxas cartoriais para a baixa de titulos, daquele apurado em medigao/fatura da CONTRATADA, ou, na
hipétese de n&o haver créditos a receber desta, a proceder a cobranca direta.

CLAUSULA SEXTA - SANCOES

Pela inexecugéo total ou parcial deste Contrato a COPASA MG/COPANOR podera, mediante a instauragdo do competente Processo Administrativo Punitivo e, garantida a prévia defesa da CONTRATADA, aplicar- Ihe as
seguintes sancgdes:

a) adverténcia;

b) multas;

c) suspensdo temporaria de participagdo em licitacdo e impedimento de

contratar com a COPASA MG/COPANOR, por prazo ndo superior a 2 (dois) anos.

PARAGRAFO PRIMEIRO O atraso na entrega causado por eventual reprovagao do(s) bem(ns) pelo servigo de Inspecéo de Qualidade acarretara a CONTRATADA a aplicagao de multas e outras sangdes previstas neste
Contrato e no Edital.

PARAGRAFO SEGUNDO

A multa sera aplicada a razao de 0,3% (zero virgula trés por cento) ao dia sobre o valor em atraso, considerando:

a) Nos casos em que houver prorrogagao do prazo apenas para efeito de ndo cobranga de multa contratual, e a entrega ocorrer apds esse prazo, a multa sera aplicada a partir da data inicialmente prevista neste Contrato;
b) O calculo da multa sera feito utilizando-se a seguinte formula:

M=1LA(D1 N1 +D2 N2 +D3 N3 +..... +Di Ni )

Onde:

M = valor da multa;

| = taxa = 0,3% = 0,003/dia;

A = valor recebido com atraso;

Di = dias de atraso dentro de cada periodo de 30 (trinta) dias, apds a expiragao do prazo de entrega de cada parcela prevista neste Contrato;

Ni = numero de periodos (30 dias ou fragdo) considerado em atraso, apds a expiragédo do prazo de entrega de cada parcela prevista neste Contrato.

¢) 20% (vinte por cento) sobre o valor do servigo néo realizado, no caso de atraso superior a 30 (trinta) dias.

PARAGRAFO TERCEIRO

As multas poderéo ser deduzidas de créditos que 0 a CONTRATADA tenha na COPASA MG/COPANOR, decorrentes deste Contrato.

CLAUSULA SETIMA: RESPONSABILIDADE

A CONTRATADA, ao receber o presente Contrato, reconhece, nos termos dos Artigos 186 e 927 do Cadigo Civil Brasileiro, que é de sua responsabilidade exclusiva a reparagao de todo e qualquer dano ou prejuizo que
venha afetar a pessoa ou o patriménio de terceiros, em razéo da prestagédo do servigo do presente Contrato e objeto do mesmo.

CLAUSULA OITAVA: GARANTIA

LOCAL DE ENTREGA

Rua Mar de Espanha - 525 - Belo Horizonte - MG - 30330-900

APLICACAO TIPO FRETE VIGENCIA LOCAL INSPECAO COND. PAGAMENTO
Centro Custo 17.08.2023 a 17.04.2024 COPASA 30 dias ap6s entrega do servigo ou do material através de crédito em conta
AUTORIZACAO:

COMPANHIA DE SANEAMENTO DE MINAS GERAIS - COPASA MG DE ACORDO DO FORNECEDOR: CARIMBO/DATA/ASSINATURA
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CONDICOES GERAIS DA CONTRATAGCAO

O(s) servigo(s) prestado(s) em decorréncia do presente Contrato devera(&o) estar garantido(s) contra qualquer/quaisquer inadequagao(des) do(s) servico(s) prestado(s), devendo ser adequado(s) gratuitamente pela
CONTRATADA, quando notificada pela COPASA MG/COPANOR, conforme a garantia explicitada pela CONTRATADA e aceita pela COPASA MG/COPANOR.
CLAUSULA NONA: ENCARGOS FISCAIS
Todos e quaisquer 6nus fiscais, oriundos de qualquer area de competéncia tributaria, que incidam, ou venham a incidir sobre o presente Contrato, serdo de exclusiva responsabilidade da CONTRATADA.
PARAGRAFO PRIMEIRO
A CONTRATADA é responsavel pelos encargos trabalhistas, fiscais e comerciais resultantes da execugéo deste instrumento.
PARAGRAFO SEGUNDO
A inadimpléncia da CONTRATADA quanto aos encargos trabalhistas, fiscais e comerciais n&o transfere 8 COPASA MG/COPANOR a responsabilidade por seu pagamento, nem podera onerar o objeto deste Contrato.
PARAGRAFO TERCEIRO
Durante a execugéo deste Contrato, caso ocorra a criagdo de novos tributos ou encargos legais, ou alteragdo dos existentes, a COPASA MG/COPANOR podera revisar o(s) preco(s) e caso constatada variagdo para mais
ou para menos do(s) prego(s) podera ser formalizado termo aditivo ao Contrato para adequacgéao do(s) valor(es) contratado(s). Exclui-se desta situagao o imposto de renda. Para analise desta situagdo o impacto do(s)
prego(s) devera ser para mais ou para menos de 10% (dez por cento).
CLAUSULA DECIMA: LEGISLAGAO ANTICORRUPCAO
A CONTRATADA declara que conhece as leis e convengdes aplicaveis, no Brasil, que proibem atos de corrupcéo e outros atos lesivos contra a Administragao Publica, dentre elas a Convengéo das Nagdes Unidas contra
a Corrupgéo (Decreto Federal n° 5.687/06), o Codigo Penal Brasileiro; a Lei de Improbidade Administrativa (Lei n® 8.429/1992),a Lei que dispde sobre os crimes de "lavagem"” ou ocultacéo de bens, direitos e valores (Lei
n® 9.613/98), a Lei n® 12.846/2013 e o Decreto Estadual n® 46.782/15, doravante denominadas, em conjunto, "Legislagdo Anticorrupgao"; Em todas as atividades e atos relacionados a execugéo do presente contrato,
compromete-se a CONTRATADA a cumprir, por si e por seus administradores, colaboradores e terceiros, rigorosamente, a Legislagdo Antlcorrupgao
PARAGRAFO UNICO
A CONTRATADA declara conhecer as disposigdes relacionadas ao combate a corrupgéo, seja ela publica ou privada, contidas na Politica da COPASA MG/COPANOR, disponivel no site da Companhia e compromete- se
a cumprir fielmente essas disposi¢des, comprometendo-se ainda a denunciar 8 COPASA MG/COPANOR qualquer infragéo a essas dlsp03|§;oes que venha a ser do seu conhecimento. Declara, também, que esta ciente
das regras constantes do Cédigo de Conduta Etica da COPASA MG/COPANOR, disponivel no site da Companhia e compromete-se a cumpri-lo rigorosamente.
CLAUSULA DECIMA PRIMEIRA:#LEI GERAL DE PROTECAO DE DADOS PESSOAIS
A CONTRATADA se obriga por si e por seus gestores, empregados, prestadores autdnomos de servigos, colaboradores, parceiros ou pessoas que, por qualquer outra forma e sob sua designagéo, venham a atuar no
ambito do objeto contratado, a cumprir, na integra, a Politica de Protegdo de Dados Pessoais da COPASA MG, disponivel no site da Companhia, que desde ja declara conhecer e com a qual declara concordar.
A rescisdo do presente Contrato tera lugar, de pleno direito, independentemente de ago ou interpelagéo judicial, se houver inadimplemento de quaisquer condigdes deste Contrato, por parte da CONTRATADA.
CLAUSULA DECIMA TERCEIRA: ANEXOS
Fazem parte integrante deste Contrato, como se nele estivessem anexados, obrigando-se as partes, expressamente, a respeitar, os seguintes documentos:
a) a "Condigoes para Contratagao e Fornecimento para Compra Direta" e/ou "Termo de Referéncia" e seus anexos, com base no inciso Il, do artigo 137 do Regulamento de Contratagdes;
b) a Ata da Compra Direta contendo a proposta do Prestador de Servigos, conforme foi aceita pelo(a) Comprador(a), somente para compra direta eletronica;
c) o Codigo de Conduta Etica da COPASA MG/COPANOR;
d) a "Matriz de Riscos";

e) o Regulamento de Contratagoes da COPASA MG/COPANOR.
CLAUSULA DECIMA QUARTA: DISPOSICAO FINAL
Este Contrato esta em conformidade com o previsto no artigo 160 do Regulamento de Contratagdes.
CLAUSULA DECIMA QUINTA: FORO
Para dirimir quaisquer questdes, porventura decorrentes deste Contrato, o foro competente é o da Comarca de Belo Horizonte, com exclusédo de qualquer outro.
E, por assim estarem justas e contratadas, assinam as partes este presente documento, em 02 (duas) vias de igual teor e forma.

INFORMACOES COMPLEMENTARES

DEVERAO SER EMITIDAS NOTAS FISCAIS DISTINTAS PARA PEDIDOS DIFERENTES
O prazo de vigéncia previsto na clausula segunda do contrato, sera de 8(oito) meses, contados a partir da data de emissao da OS inicial, conforme item 11.2 do Termo de Referéncia. Em 17/08/2023 foi
realizada alteragdo cadastral passando: DE: MACIEL AUDIORES S/S PARA: RUSSELL BEDFORD GM AUDITORES INDEPENDENTES S/S

LOCAL DE ENTREGA

Rua Mar de Espanha - 525 - Belo Horizonte - MG - 30330-900

APLICACAO TIPO FRETE VIGENCIA LOCAL INSPECAO COND. PAGAMENTO
Centro Custo 17.08.2023 a 17.04.2024 COPASA 30 dias ap6s entrega do servigo ou do material através de crédito em conta
AUTORIZACAO:

COMPANHIA DE SANEAMENTO DE MINAS GERAIS - COPASA MG DE ACORDO DO FORNECEDOR: CARIMBO/DATA/ASSINATURA
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1. OBJETO DA CONTRATACAO

Servigos Técnicos Especializados de auditoria interna para avaliagdo de controles
internos do processo “Seguranga Cibernética”, de acordo com as boas praticas de
mercado e com as normas internacionais para a pratica profissional do Instituto de
Auditores Internos (l1A), compreendendo o planejamento, a execucao, a emissao de
Relatério com os resultados e a comunicagdo as Unidades afetas e 6rgéos colegiados
da COPASA MG, conforme especificado neste Termo de Referéncia e em seus anexos.

2. JUSTIFICATIVA

2.1 A presente contratacdo visa atender a necessidade de realizacdo de auditoria
especializada em testes de controles referentes a seguranca cibernética.

3. DA PRESTACAO DOS SERVICOS

3.1 O servico somente sera iniciado apds a emissao e as devidas assinaturas na Ordem
de Servico Inicial, quando sera iniciada a contagem do prazo para a vigéncia do contrato.

3.2 A execucdo dos servicos que ndo envolverem viagens e deslocamentos sera
realizada nas dependéncias da CONTRATADA, exceto aqueles que demandarem a
presenca dos profissionais da CONTRATADA nas dependéncias da CONTRATANTE.

3.3 A CONTRATADA e a CONTRATANTE deveréo definir um enderec¢o de e-mail para
cada parte, que servirh como canal de comunicacdo permanente, disponivel durante a
validade do contrato, visando a formalizacdo da comunicacao entre as partes.

3.4 A demanda sera encaminhada, pela CONTRATANTE, ao canal de comunicacéo da
CONTRATADA, juntamente com as informacdes bésicas necessarias para elaboracao
da proposta de trabalho.

4 ESCOPO

4.1 Os servicos escopo da contratagcdo compreendem a realizacdo de auditoria da
Gestdo da Seguranca Cibernética dos dispositivos, sistemas de informacdes, dados,
equipamentos e servidores da COPASA MG.

4.2 Deverdo ser avaliados os controles que mitigam a ocorréncia das seguintes
situacoes:

V Ataque e acesso aos dados da Companhia,
V Atos maliciosos, sabotagem e cyber ataque aos sistemas da Companhia;

V Paralisacdo dos sistemas informatizados criticos para a operacdo e
faturamento da companhia;

V Sequestro dos dados da companhia e solicitacdo de resgate;
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V Vazamento de dados pessoais e institucionais;
V Vulnerabilidade da rede;

V Vulnerabilidade dos sistemas de informacgéo;
V Vulnerabilidade do VPN.

4.3 Para a prestagdo dos servicos a CONTRATADA devera contar com profissionais,
em sua equipe, com a qualificacdo adequada, conforme exigido nos itens 6.4 e 6.4.3
deste Termo de Referéncia, utilizar framework de melhores praticas, bem como dispor
de estrutura e equipamentos necessarios para a realizacao dos testes.

4.4 A CONTRATADA devera avaliar a eficiéncia dos controles internos referentes a
“seguranca cibernética e a conformidade dos procedimentos adotados pela COPASA
MG com as melhores praticas utilizadas para protecdo contra ataques cibernéticos,
recomendando a¢cfes necessdrias para mitigar eventuais riscos identificados.

4.5 Os componentes do ambiente computacional da COPASA MG encontram-se
elencados no item 17 deste Termo de Referéncia.

5. DIRETRIZES PARA A REALIZACAO DOS TRABALHOS

Para a realizacdo dos servicos técnicos especializados de auditoria interna deverao ser
observadas as seguintes diretrizes, conforme aplicavel em cada caso:

5.1. TECNICA

a) Observancia das praticas previstas na Estrutura Internacional de Praticas
Profissionais (“International Professional Practices Framework” - IPPF) do Instituto de
Auditores Internos (“The Institute of Internal Auditors” — I1A).

b) Utilizacdo das técnicas aplicaveis a cada caso, tais como, mas nao se limitando a:
V Analises de informacdes e dados;

V Data Analytics: Auditoria com auxilio de computadores em grandes volumes de
dados, incluindo o uso de ferramentas proprias para processamento de dados.
Analise de registros, testes de transacfes, dados financeiros, contébeis, dentre
outros, com o objetivo de encontrar padrdes e chegar a conclusdes, aplicando
um processo algoritmico, mecéanico ou estatistico para obter informacdes.

V VerificagBes e testes de auditoria de 100% das bases de dados do processo,
exceto quando nao for viavel, desde que devidamente justificado pela
CONTRATADA e aprovado pela CONTRATANTE, utilizando-se, neste caso de
técnica de amostragem;

V Inspecgdes in loco;
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V Entrevistas, para dirimir davidas ou confrontar informagdes ou dados.
5.2 LEGAL
Observancia do sistema juridico vigente, principalmente:

V Lei Federal n° 14.026/2020 - Marco Nacional do Saneamento;

V Decretos Federais n° 11.466/2023 e 11.467/2023 — Regulamentam a Lei
11.445/2007;

V Lei Federal 12.965/2014 - Marco Civil da Internet;

V Lei Federal 13.709/2018 — Lei Geral de Protecao de Dados;

V Lei Federal 13.303/2016 — Lei das Estatais e Decreto Estadual n® 47.154/2017,

V Lei Federal 12.527/2011 — Lei de Acesso a Informacdo e Decreto Estadual
45.969/2012;

V Lei Federal 6.404/1976 — Lei das S/As;

V Norma ABNT ISO 27.001 - Seguranca da informacado, seguranca cibernética e

protecao a privacidade;
V Estatuto Social da COPASA MG;
V Regulamento de Contratacées da COPASA MG.
5.3 ESTRATEGICA

Apreciacdo quanto a aderéncia dos processos a Declaracdo Estratégica, ao Mapa
Estratégico e a Cadeia de Valor da COPASA MG, incluindo potencializacdo das forcas
e oportunidades e mitigacdo das fraquezas e ameacas apresentadas no cenario
institucional.

5.4 GOVERNANCA E RISCO
Na execucéo dos trabalhos de avaliacéo, deve-se considerar:

V os indicadores de processos e de riscos estabelecidos e relacionados a
seguranca cibernética;

as politicas, regulamentos e normas internas;
a legislacao vigente;

a gestao de contratos e de fornecedores;

< < < <

0s aspectos da cultura organizacional;
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V a adequagédo do controle interno e a efetividade do gerenciamento dos riscos e
dos processos de governangca, em consonancia com o art. 9 83°, Il da Lei
13.303/2016.

6. ETAPAS DOS TRABALHOS

A execucdo dos trabalhos serd composta basicamente das seguintes etapas:
planejamento, execucdao, resultado, comunicacgao e reporte.

6.1. PLANEJAMENTO DE TRABALHO
6.1.1 PROGRAMA DE TRABALHO

6.1.1.1 Apds a emissdo da Ordem de Servico Inicial, seré realizada reunido entre a
CONTRATANTE e a CONTRATADA, para fornecimento das diretrizes para o
desenvolvimento dos trabalhos, visando o alinhamento, entre as partes, do escopo dos
servicos a serem prestados para a elaboracdo, pela CONTRATADA, do Programa de
Trabalho Preliminar.

6.1.1.2 O Programa de Trabalho Preliminar devera conter:

a) o escopo detalhado, limites do trabalho, procedimentos e o prazo para a conclusao
do trabalho (estima-se o prazo maximo de 4 meses para a realizacdo completa do
trabalho);

b) a determinacéo do escopo, critérios a serem observados, as técnicas necessarias
para atingir os objetivos da auditoria, o detalhamento de cada teste! e passo?(objetivo
e abrangéncia dos testes);

c) o Cronograma das Atividades, com base no Programa de Trabalho, contemplando
o0s testes, passos e demais atividades a serem realizadas no periodo, os respectivos
prazos para a realizacdo e os profissionais envolvidos. O cronograma deve ser
elaborado utilizando-se sistema informatizado (MS-Project, MS-Excel ou similar).

d) a definicdo do universo para teste e tratamento das amostras - quando aplicavel.

e) a definicdo dos recursos e da estrutura necessarios para os trabalhos de campo, tais
como disponibilizacao de espaco fisico e de equipamentos, se for o caso.

6.1.1.3 A CONTRATADA enviara o Programa de Trabalho Preliminar em até 2 (dois)
dias uteis apOs a reunido citada no item 6.1.1.1.

6.1.1.4 A equipe devera ser indicada pela CONTRATADA, quando da entrega do
Programa de Trabalho Preliminar elaborado pela CONTRATADA, devendo ser

! Etapa do programa de trabalho da auditoria, que envolve a técnica de auditoria a ser utilizada para
comparacdo entre o critério definido e a pratica observada.
2 Desdobramento do teste a ser realizado.
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composta por pessoal especializado adequado e disponivel para a realiza¢éo do objeto.
A equipe deverd ser composta no minimo, pelos seguintes profissionais, com o0s
requisitos de experiéncia previstos no quadro a seguir.

Profissional Experiéncia

Socio (Responsavel | Minimo de 5 anos de experiéncia em trabalhos de Auditoria

Técnico) Interna, com foco em avaliacdo de procedimentos ou
controles, sendo, no minimo, 3 anos de experiéncia em
gestéo.

Gerente de Projeto Minimo de 5 anos de experiéncia em trabalhos de Auditoria
Interna, com foco em avaliacdo de procedimentos ou
controles, sendo, no minimo, 2 anos de experiéncia em

gestao.
Auditor Sénior Minimo de 3 anos de experiéncia em trabalhos de Auditoria
(Especialistaem | Interna, com foco em avaliacdo de procedimentos ou
TI)* controles, sendo, no minimo, 2 anos em trabalhos relativos a

seguranca para a protecao contra ataques cibernéticos.

6.1.1.5 As experiéncias profissionais deverdo ser comprovadas por meio de
declaracéo(des) emitida(s) por pessoa(s) juridica(s) de direito publico ou privado.

6.1.1.6 A CONTRATADA devera compor as equipes com profissionais graduados, todos
com curso superior completo — bacharelado em administracdo, ciéncias contébeis,
economia, direito, engenharia civil, tecnologia da informacdo ou outras areas
relacionadas as demandas de auditoria interna.

6.1.1.7 O Auditor Sénior (Especialista em TI) da CONTRATADA deverd possuir
formacdo em ciéncias da computacdo, andlises de sistemas ou outra formacao
relacionada a Tecnologia da Informacdo.

6.1.1.8 A formacao escolar superior devera ser comprovada por meio do registro dos
profissionais nos respectivos Conselhos Regionais da profissdo (CRC, CRA,
CORECON, CREA, OAB, etc.). Caso nao haja Conselho profissional, a formacao escolar
superior devera ser comprovada por meio da apresentacao do diploma.

6.1.1.9 Os esclarecimentos adicionais a aprovacdo do Programa de Trabalho Preliminar,
guando necessarios, ocorrerdo preferencialmente por e-mail, ndo se excluindo a
possibilidade de reunido (presencial ou por plataforma remota) entre as partes.
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6.1.1.10 Havendo necessidade de ajustes no Programa de Trabalho Preliminar ou na
composicdo da equipe, a CONTRATADA devera encaminhar a CONTRATANTE o
Programa de Trabalho Preliminar Ajustado, com assinatura de seus representantes
legais, em até 2 dias uteis contados da devolucdo da CONTRATANTE com o
apontamento dos ajustes necessarios.

6.1.1.11 A CONTRATADA devera, no prazo de 2 dias Uteis apdés a aprovacdo do
Programa de Trabalho Preliminar Ajustado pela CONTRATANTE, comprovar que 0s
profissionais possuem vinculo com a empresa CONTRATADA, na condicdo de
empregado, soOcio, diretor ou autbnhomo com contrato de prestacdo de servicos,
mediante apresentacdo do contrato social/estatuto social, do contrato ou carteira de
trabalho (CTPS) ou do contrato de prestacao de servicos.

6.1.1.12 A CONTRATADA devera dispor de profissionais em nivel gerencial que atuaréo
em instancias de revisao de todos os trabalhos em execucéo e de todos os produtos a
serem entregues — Relatérios com os resultados dos procedimentos, Relatorios
Preliminar e Conclusivo e Sumario Executivo Preliminar e Conclusivo, garantindo e
atestando a qualidade dos produtos entregues.

6.1.1.13 Os trabalhos a serem executados pela CONTRATADA poderdo ser
acompanhados por profissionais da Auditoria Interna da COPASA MG, devendo a
CONTRATADA, nestes casos, efetuar o repasse de conhecimentos e das técnicas
utilizadas aos profissionais da CONTRATANTE.

6.1.2 REUNIAO DE ABERTURA DOS TRABALHOS

6.1.2.1 Sera realizada reunido de abertura com o(s) gestor(es) da(s) Unidade(s)
responsavel(eis) pelo processo “Seguranga Cibernética”, na qual deverdo estar
presentes, obrigatoriamente, o Gerente do Projeto e o Auditor Sénior da CONTRATADA.
Essa reunido tera por finalidade comunicar aos representantes da Unidade responsavel
que o trabalho de auditoria esta sendo iniciado, bem como apresentar as principais
informacgdes acerca do mesmo, quais sejam:

a) comunicacéo do tipo de auditoria e do objetivo geral do trabalho;

b) clareza do escopo e parceria com as Unidades, para que se possa alcancar
melhores resultados e agregar valor para a Companhia;

c) apresentacdo da equipe de auditoria, inclusive indicando seus papéis no trabalho;
d) apresentacdo das etapas do trabalho e do cronograma prévio;

e) tratativas sobre acesso as instalacoes fisicas, documentos e informacdes, inclusive
guando houver dados sigilosos;
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f) exposicao da dinamica da auditoria, se o auditado néo tiver familiaridade com esse
processo;

g) indicacao da forma de comunicacao dos resultados.

6.1.2.2 Nessa reunido, 0s representantes da area responsavel pelo processo, caso
gueiram, poderdo expor 0s principais pontos de atencdo e preocupacdes, possiveis
sugestdes para 0 escopo da auditoria ou duvidas sobre o trabalho.

6.1.2.3 Apdés a reunido de abertura dos trabalhos, havendo a necessidade de eventuais
adequacOes tratadas na reunidao e de ajustes no Programa de Trabalho Preliminar
Ajustado, a CONTRATADA devera encaminhar a CONTRATANTE o Programa de
Trabalho Final e com assinatura de seus representantes legais, em até 1 dia Gtil contado
da devolucdo da CONTRATANTE com o apontamento dos eventuais ajustes
necessarios.

6.1.3 Produtos a serem entregues pela CONTRATADA na Fase de Planejamento:
a. Programa de Trabalho de Auditoria Preliminar;
b. Programa de Trabalho de Auditoria Final assinado;

6.2. EXECUCAO DO TRABALHO DE AUDITORIA

6.2.1 Esta etapa consiste em colocar em pratica o Programa de Auditoria, com realizacao
de testes previstos, utilizacdo das técnicas de auditoria selecionadas e registros dos
achados com base nos resultados obtidos, bem como no acompanhamento sistematico
dos prazos estabelecidos no cronograma.

6.2.2 Os auditores da CONTRATADA devem identificar, analisar, avaliar e documentar
informacgdes suficientes para atingir os objetivos do trabalho de auditoria. Seréo realizados
0s testes previstos, por meio das técnicas de auditoria selecionadas, e o0s
achados/constatagdes serédo registrados, com base nos resultados obtidos.

6.2.3 ACHADOS DE AUDITORIA

6.2.3.1 ApOs concluido o processo de coleta e de analise de dados, a equipe de auditoria
contratada ird comparar a situacdo encontrada com os critérios preestabelecidos no
Programa de Trabalho de Auditoria. Os resultados dessa comparacao, ou seja, os achados
de auditoria deverdo estar apoiados em evidéncias suficientes, confiaveis, fidedignas,
relevantes e Uteis. Nesse sentido, o achado pode indicar conformidade ou néo
conformidade com o critério, bem como registrar oportunidades para melhoria ou boas
praticas.

6.2.3.2 E imprescindivel que, durante todo o processo de auditoria, haja comunicacg&o clara
e eficiente com a Auditoria Interna e com a Unidade responsavel, obtendo as informacdes
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necessarias ao trabalho, bem como fornecendo informacdes sobre os achados
identificados pela equipe de auditores ao longo da execucéao dos trabalhos.

6.2.3.3 A partir dos achados, a contratada devera emitir os Pontos de Auditoria e
respectivas recomendacdes para a melhoria dos procedimentos ou controles. Os Pontos
de Auditoria deverao ser emitidos a medida em que forem identificados os achados, néo
se devendo aguardar, para a emissdo dos Pontos e Recomendacdes, a conclusao de
outras analises previstas no escopo que nao tenham interferéncia nos achados ja
identificados.

6.2.3.4 A CONTRATADA devera realizar o calculo da criticidade da(s) recomendacéao(des),
de acordo com critérios estabelecidos e a serem disponibilizados pela CONTRATANTE. O
calculo da criticidade das recomendacgfes devera ser validado pela Auditoria Interna.

6.2.3.5 A medida em que receber os Pontos de Auditoria da CONTRATADA, se entender
necessario, a Auditoria Interna solicitarA & CONTRATADA o0s esclarecimentos e
adequacdes pertinentes. A CONTRATANTE verificard a completude e a pertinéncia das
analises realizadas, sem exercer qualquer interferéncia relativa as analises técnicas e
conclusbes de auditoria, de forma a preservar a independéncia da CONTRATADA na
realizagao dos trabalhos.

6.2.3.6 Deverao ser realizadas reunides entre a equipe de auditores da CONTRATADA e
a Auditoria Interna da CONTRATANTE, de modo a facilitar o nivelamento dos
entendimentos.

6.2.3.7 Apoés a apreciacdo da CONTRATANTE, a CONTRATADA devera emitir em 1 (um)
dia atil o(s) Ponto(s) de Auditoria ajustados. Se os ajustes demandarem novas analises por
parte da CONTRATADA, o prazo para envio do(s) Ponto(s) ajustado(s) sera de 5 (cinco)
dias corridos apés a apreciacdo da CONTRATANTE.

6.2.3.8 Sera realizada reunido de alinhamento para validagéo, eventuais ajustes e emisséo
de Ponto de Auditoria e Recomendacao, nos termos previstos no item 7.2.4.

6.2.3.9 Apds a realizacao de testes e avaliagdes, caso ndo seja identificada nenhuma falha
de controle e os resultados de todos os testes sejam satisfatérios, a CONTRATADA devera
atestar formalmente os resultados, entregando a CONTRATANTE, juntamente com as
evidéncias, documento assinado digitalmente pela CONTRATADA e entregue em arquivos
eletrénicos (“doc” e “'pdf’).

6.2.3.10 Caso seja identificada a adocao, pelas Unidades auditadas, de boas préticas
relevantes, essas deverao ser registradas pela CONTRATADA no Relatério.

6.2.3.11 Caso, durante a execucao dos trabalhos, sejam encontradas situacfes que nao
fazem parte do escopo de analise da CONTRATADA e que requeiram a imediata ado¢ao
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de providéncias pela Unidade responsavel, de modo a evitar a materializacdo de fatores
de riscos ou eliminar falhas, a CONTRATADA dever4d comunicar a situacdo a
CONTRATANTE, que entrara em contato com a Unidade gestora do processo auditado.
Esse registro podera ser acrescentado posteriormente ao Relatorio de Auditoria ou a outro
documento de comunicacdo dos resultados dos trabalhos, dependendo do seu grau de
relevancia e anuéncia da Auditoria Interna, gestora do contrato.

6.2.3.12 Requisitos basicos do achado/constatacédo

6.2.3.12.1 Um achado ou constatacdo de auditoria deve ser desenvolvido de forma a
apresentar uma base sélida a opinido e as propostas de recomendacdo da equipe de
auditoria, atendendo, necessariamente, aos seguintes requisitos basicos:

a) ser relevante para os objetivos dos trabalhos de auditoria;

b) estar devidamente fundamentado em evidéncias, as quais devem ser capazes de
demonstrar que a situacao registrada realmente existe ou existiu;

C) mostrar-se convincente, ou seja, ser consistente em cada um de seus componentes
de forma que mesmo um terceiro (prudente e informado) que ndo tenha participado
da auditoria 0 compreenda e o0 aceite.

6.2.3.13 Componentes do achado/constatacao

6.2.3.13.1 A partir da identificacdo dos achados/constatacdes de auditoria, serdo emitidos
os Pontos de Auditoria. Estes devem trazer um titulo (descricdo sumaria) que sintetize a
situacao encontrada, de modo a direcionar a atencéo do leitor, além de contemplar cinco
componentes principais, quais sejam:

a) Critérios: As normas internas ou externas, legislacdo, medi¢cées ou expectativas
usadas para fazer a avaliacdo e/ou verificagéo (o que deve existir);

b) Condicédo: A evidéncia factual do que o auditor da contratada encontrou no curso
do exame (0 que existe), com seu comparativo em relagdo aos critérios;

c) Causa(s), incluindo causa raiz: A(s) razédo(b6es) para a diferenca entre as
condi¢cOes esperadas e as reais condi¢cdes encontradas (o que causou a diferenca);

d) Consequéncias (nos diversos niveis): A exposi¢cao da organizacao ao risco e/ou
outros achados de auditoria, porque as condi¢cdes ndo sdo consistentes com 0s
critérios (o impacto da diferenca). Ao determinar o0 grau de risco ou exposi¢ao, 0s
auditores da contratada devem considerar o efeito que suas observacbes e
recomendacdes devem ter sobre as operacdes da organizacdo e os demonstrativos
financeiros.
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e) Recomendacédo: acles indicadas a Unidade responséavel para corrigir falhas ou
aperfeicoar processos ou controles.

6.2.4. REUNIOES PARA ALINHAMENTO DOS PONTOS DE AUDITORIA -
ACHADOS/CONSTATACOES - RECOMENDACOES

6.2.4.1 Sera(ao) agendada(s) pela Auditoria Interna da CONTRATANTE reunido(0es) de
alinhamento com a(s) Unidade(s) responsavel(eis) para apresentacdo, pela
CONTRATADA, do Ponto de Auditoria, Recomendacfes, critérios, causas e
consequéncias, com a finalidade de esclarecer e alinhar as situacfes ali descritas. Essa
reunido contara com a participacdo, no minimo, do auditor sénior da CONTRATADA, além
de representante da Auditoria Interna da CONTRATANTE e tera o objetivo de esclarecer
pontos especificos relativos ao objeto auditado, assim como para analisar e discutir os
achados/constatacdes e recomendacdes de auditoria.

6.2.4.2 Apoés a reunido de alinhamento, se necessario, a CONTRATADA ter& 2 (dois) dias
corridos para a revisdo dos Pontos de Auditoria, do Relatério de Auditoria, do Sumario
Executivo, devendo a CONTRATADA adotar toda e qualquer providéncia necesséria para
0 atendimento a todas as exigéncias previstas neste Termo de Referéncia e emitir, dentro
do prazo previsto neste item, os citados Pontos de Auditoria. Caso haja necessidade de
aprofundamento das analises, este prazo podera ser ampliado para 5 (cinco) dias uteis
apos a reunido de alinhamento, a critério da CONTRATANTE. Os Pontos de Auditoria
deverdo ser emitidos e assinados digitalmente pela CONTRATADA e entregues em
arquivos eletrénicos (“doc” e “’pdf”).

6.2.4.3 Na reunido para apresentacao do(s) Ponto (s) de Auditoria, a Unidade responsavel
ter4 a oportunidade de se manifestar em relacdo aos achados/constatacfes de auditoria,
bem como apresentar esclarecimentos, avaliagbes ou informacdes adicionais que
contribuam para o entendimento das condi¢bes verificadas ou para a construcdo de
solucdes para os problemas detectados.

6.2.4.4 Este procedimento visa garantir que toda informacao pertinente seja considerada
nas andlises e nas conclusdes obtidas, evitando entendimentos equivocados.

6.2.4.5 A manifestacdo da Unidade responsavel é importante para que a equipe avalie se
as evidéncias suportam plenamente as conclusdes. Constitui também oportunidade para
gue sejam levantadas e analisadas eventuais falhas de entendimento, erros de
interpretagdo ou fragilidades das evidéncias, levando a equipe a rever seu posicionamento
ou a embaséa-lo de forma mais consistente. As discordancias devem ser analisadas
criteriosamente e 0s eventuais erros materiais, corrigidos.

6.2.4.6 Se a manifestacdo implicar a alteracdo de opinido da equipe, deve-se proceder a
modificacdo dos achados de auditoria.
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6.2.4.7 Apds o alinhamento com a Unidade responsavel, caberd a CONTRATADA elaborar
os planos de acdo para implementar as melhorias de controles ou solucionar o(s)
problema(s) detectado(s).

6.2.5 PRODUTOS A SEREM ENTREGUES PELA CONTRATADA

a. Analises e testes cujos resultados tenham sido insatisfatérios, com 0s respectivos
Pontos de Auditoria, contendo critérios, condigdo, causa raiz, consequéncia, as
Recomendacdes para correcao e melhoria de controles e as respectivas evidéncias,
emitidos no decorrer do trabalho. Os Pontos de Auditoria deverdo ser emitidos e
assinados digitalmente pela CONTRATADA e entregues em arquivos eletronicos
(“doc” e “’pdf’).

b. Andlises e testes cujos resultados tenham sido satisfatérios, atestados formalmente,
juntamente com as evidéncias, em documento assinado digitalmente pela
CONTRATADA e entregue em arquivos eletrdnicos (“doc” e “’pdf”).

6.3 RESULTADO DO TRABALHO DE AUDITORIA

6.3.1 O resultado do trabalho de auditoria devera ser apresentado, por meio de Relatério
e respectivo Sumario Executivo, contendo os Pontos de Auditoria, as
constatacdes/achados, as recomendacdes da auditoria e os planos de acdo da(s)
Unidade(s) responsavel(is), referentes as situacdes identificadas.

6.3.2 Excepcionalmente, caso a Unidade responsavel ndo cumpra os prazos acordados
para a elaboracéo dos planos de acao, a contratada, com a anuéncia da Auditoria Interna,
podera emitir o Relatério sem esses comentarios.

6.3.3 RELATORIO DE AUDITORIA

6.3.3.1 O Relatério de Auditoria consiste em documento técnico por meio do qual a equipe
de auditores comunica os objetivos do trabalho, a extensdo dos testes aplicados, as
conclusdes obtidas, as recomendacdes emitidas e os planos de acao propostos.

6.3.3.2 O Relatério de Auditoria é destinado a garantir o completo entendimento do
trabalho, por qualquer leitor com conhecimento razoavel sobre 0 assunto. Por esse motivo,
a equipe de auditoria da CONTRATADA deve registrar todas as informacGes e as
explicacbes necessarias a sua completa compreensdo, assim como 0S
achados/constatacdes que representem as situacdes positivas e as negativas identificadas
pelos auditores.

6.3.3.3 O Relatério de Auditoria deve apresentar os resultados finais consolidados dos
exames efetuados, descritos nos Pontos de Auditoria emitidos durante a execucédo do
trabalho. Constitui-se no instrumento que norteia as medidas a serem tomadas para a
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mitigacao de deficiéncias e melhorias nos controles e na gestao dos riscos dos processos
auditados.

6.3.3.4 O Relatério de Auditoria Preliminar devera ser entregue em arquivo eletrénico
(“.doc”), juntamente com o Sumario Executivo Preliminar previsto no item 7.3.4, para
apreciacdo da Auditoria Interna.

6.3.3.4.1 Realizada a apreciagcdo, a CONTRATADA providenciara, no prazo de 2 (dois)
dias corridos, os ajustes porventura cabiveis nos citados documentos e emitira o Relatério
de Auditoria Conclusivo e o respectivo Sumario Executivo, assinados digitalmente pela
CONTRATADA e entregues em arquivos eletrénicos (“.doc” e “.pdf’), que seréo
encaminhados, por meio do Sistema de Gestdo da Auditoria Interna, para as Unidades
responsaveis.

6.3.3.4.2 Deverao ser emitidas tantas vias assinadas, em formato digital, quantas forem as
Unidades da COPASA MG destinatarias do Relatorio e Sumario.

6.3.3.5 Componentes do Relatério

6.3.3.5.1 O Relatério a ser elaborado pela CONTRATADA deve conter os seguintes
requisitos minimos:

a) Titulo: deve ser bem sucinto e apresentar o aspecto principal auditado (processo,
risco);

b) Numeracdo, a ser fornecida pela CONTRATANTE, que identifica o Relatorio,
conforme padréo utilizado;

c) Distribuicdo (na capa padrdo da CONTRATANTE): indicagdo das areas que
receberao o Relatério, informadas pela CONTRATANTE; més e ano da emissao do
Relatério;

d) Chancelas que identifiquem, por meio de numeragdo sequencial, as Unidades
destinatérias das vias do Relatorio;

e) Marca d’agua “Confidencial”’, em todas as paginas do Relatdrio;
f) Sumario: indicativo de titulos e respectivas paginas;

g) Informacdes de Identificacdo: No cabecalho: titulo do trabalho (processo ou risco);
namero do Relatério, de acordo com padrdo da CONTRATANTE. No rodapé:
numeracao sequencial de vias, que permitam a sua rastreabilidade; paginacéo;

h) Modalidade (auditoria baseada em riscos): estabelece a origem e a justificativa do
trabalho, apresentando os critérios que sustentaram a escolha do objeto;
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Escopo: determina os limites da auditoria, ou seja, descreve o que foi incluido na
auditoria;

Introducdo: descreve os objetivos/questbes de auditoria e 0 que se pretendeu
alcancar com o trabalho. Nesta secado, se descreve também como a auditoria foi
conduzida, ou seja, que atividades gerais de auditoria foram realizadas e que
ferramentas foram utilizadas. Sao consideragdes iniciais (visao geral do objeto e do
trabalho realizado) e tem a finalidade de orientar a leitura do relatorio;

Quadro resumo, contendo os Pontos de Auditoria, Recomendacfes e suas
respectivas criticidades (sinalizadas com cores), Unidades responséaveis pelos
planos de acdo e datas para conclusdo da implementacdo das acdes
recomendadas, conforme modelo a ser disponibilizado pela CONTRATANTE.

Contextualizacdo: por vezes, alguns objetos de auditoria ou mesmo alguns
achados/constatacdes, para serem melhor compreendidos, requerem uma
explicacdo ou contextualizacdo. Normalmente isso se verifica quando ocorrem
mudancas significativas relacionadas a area ou ao objeto auditado, quando a
Unidade responséavel é muito técnica ou especifica, ou quando o objeto auditado ja
foi abordado em auditorias anteriores, cujos resultados provocam efeitos na
auditoria atual.

m) Descricdo dos Pontos de Auditoria, contendo os achados/constatacdes, de acordo

com os componentes descritos no item 7.2.3.13. Podem ser fundamentados com
exemplos, dados, andlises, tabelas ou gréaficos relevantes. Ao compor o achado, a
equipe deve dar destague ao que é mais importante, portanto, o que é principal deve
ser incluido no inicio do texto. Os achados devem ser apresentados de forma
organizada, de acordo com um critério preestabelecido como ordem cronoldgica,
relevancia, tema, causa, efeito ou risco.

Recomendacdes: As recomendacfes constituem alguns dos conteudos principais
dos Relatérios de Auditoria e devem, preferencialmente, ser elaboradas com base
na causa raiz, para evitar novas ocorréncias, mas também podem ter o foco na
correcdo da condicdo ou até das consequéncias. Juntamente com 0s
achados/constatacfes, constituem o nucleo do Relatério. A CONTRATADA devera
realizar o calculo da criticidade da recomendacao emitida, de acordo com critérios
estabelecidos pela CONTRATANTE.

Planos de acdo elaborados pela Unidade responsavel: consistem nas
manifestacdes formais da area auditada em relacdo aos achados/constataces de
auditoria, com os respectivos planos de acdo. E principalmente por meio das
recomendacdes e respectivos planos de acdo da Unidade responsavel que os
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trabalhos de auditoria interna agregam valor, indicando solucdes praticas e viaveis
para mitigar os riscos identificados. Os auditores devem obter, analisar e relatar, de
forma resumida, todas as acfes corretivas planejadas e respectivos prazos para
solucionar as situacdes apontadas por meio dos achados.

Analise da eficiéncia dos controles analisados para a mitigacdo do risco, de acordo
com critérios definidos pela CONTRATANTE;

Concluséo: consiste na emissao da opiniao final, de forma sucinta, da equipe de
auditoria da CONTRATADA, sobre o objeto auditado. Podem ser apresentados 0s
beneficios decorrentes da auditoria realizada, inclusive os financeiros, o nivel de
exposic¢éo a risco, se for o caso.

Limitacbes de Escopo e de Responsabilidade: consiste em declaracdo, que s6
devera ser emitida se houver limitagdes ou restricbes ao trabalho, como a recusa do
auditado em apresentar informacdes ou mesmo a sua impossibilidade.

Equipe de Auditoria e assinaturas, constando nomes e assinaturas dos membros da
equipe responsavel pelo trabalho de auditoria;

Anexos: nesta secdo, podem ser registradas informacdes adicionais, como dados
em nivel analitico relacionados aos achados/constatacfes, detalhamento dos
Pontos de Auditoria e dos planos de acédo das Unidades responsaveis, memarias
das definicbes das classificacbes das criticidades das recomendacbes e das
eficiéncias dos controles analisados, glossario, dentre outros. A relacdo dos
Trabalhos executados também deve ser registrada como Anexo, sendo
relacionadas, de forma sucinta, todas as pesquisas de normas e legislacdo, analises
documentais, testes de auditoria e respectivos resultados (satisfatérios ou
insatisfatorios), reunides, vistorias realizadas, dentre outras.

6.3.4 SUMARIO EXECUTIVO

6.3.4.1 O Sumario Executivo fornece, de forma resumida, uma viséo geral clara e concisa
do trabalho realizado e de seus resultados. Constitui um dos elementos mais importantes
do Relatério, tendo em vista que pode ser o mais lido. Ocupa uma ou duas paginas, no
maximo, proporcionando uma rapida leitura ao usuario de suas informacdes.

6.3.4.2 E constituido das seguintes partes, identificaveis visualmente:

a)

b)

Data de emissao e indicacdo das areas que receberdo o Relatorio;

Numeracdo, a ser fornecida pela CONTRATANTE, que identifica o Sumério
Executivo, conforme padrédo utilizado, e que deve ser idéntica a numeracao do
Relatério;
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Chancelas que identifiguem, por meio de numeracdo sequencial, as Unidades
destinatarias das vias do Sumario Executivo e que devem ser idénticas aquelas que
identificam as Unidades destinatarias das vias do Relatério;

Marca d’agua “Confidencial”’, em todas as paginas do Sumario Executivo;

Objeto: deve esclarecer qual foi o trabalho realizado — indicando o objeto analisado
e 0 escopo;

Modalidade: Auditoria baseada em riscos: Numero do Risco, Descricdo do Risco e
Fatores de Risco Analisados;

Introducdo: nesse paragrafo, deve-se apresentar o trabalho realizado, objetiva e
sinteticamente, com o fim de responder as seguintes perguntas: o qué, quem,
guando, quanto (valor do objeto auditado ou da condi¢do, quando couber), onde,
COmo e por qué;

Quadro resumo, contendo os Pontos de Auditoria, Recomendacdes e suas
respectivas criticidades, Unidades responsaveis pelos planos de acéo e datas para
conclusdo da implementacdo das acbes recomendadas, conforme modelo a ser
disponibilizado pela CONTRATANTE.

Conclusbes alcangcadas pela CONTRATADA - indicar de forma resumida, as
principais conclusdes (negativas e positivas), bem como o indice de eficiéncia dos
controles avaliados, conforme critérios de avaliacdo adotados pela
CONTRATANTE, bem como o nivel de exposicao a risco, se for o caso.

Equipe de Auditoria e assinaturas, constando nomes e assinaturas dos membros da
equipe responsavel pelo trabalho de auditoria.

6.3.5 PAPEIS DE TRABALHO

6.3.5.1 No decorrer dos trabalhos de auditoria interna, a CONTRATADA devera registrar e
documentar as informacdes suficientes, confiaveis e Uteis dos seus exames em Papéis de
Trabalho, que deverao responder aos Testes e Passos estabelecidos no Planejamento da
Auditoria, que ficardo sob posterior guarda da contratante.

6.3.5.2 Os Papéis de Trabalho deveréo ser elaborados e indexados de forma clara, com o
intuito de torna-los autossuficientes, sem necessitar de explicacdes verbais adicionais, de
modo que ao consulta-los, a qualquer tempo, seja possivel atender, no minimo, aos
seguintes requisitos:

a) os dados, fatos e informacdes devem ser registrados de maneira ordenada,
clara, concisa e bem explicados;
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b) as informac¢des contidas nos papéis devem ser importantes e relevantes para a
formacao de opini&do sobre os riscos, fatores de riscos, processos e controles
avaliados nos trabalhos;

c) as informacdes devem ser suficientes para a perfeita visualizacdo da
profundidade do exame efetuado;

d) na possibilidade de uma revisdo futura por outro auditor que néo tenha
participado do exame, todas as informacdes Uteis devem estar registradas para
permitir um rapido entendimento;

e) todos os pontos necessarios para a elaboracdo do Relatério de Auditoria
deverao possuir suporte nos Papéis de Trabalho.

6.3.5.3 Os Papéis de Trabalho dever&o conter a assinatura do executante e a evidéncia de
revisao por outro auditor mais experiente da contratada.

6.3.5.4 Como rotina em técnicas e procedimentos de auditoria, € de fundamental
importancia e de responsabilidade da contratada a fidelidade nos registros dos papéis de
trabalho, assim como a descri¢cdo e organizacao de forma clara e objetiva, tendo em vista
ser a base para processo de revisdo do trabalho e para elaboracdo do Relatério de
Auditoria.

6.3.5.5 Todos os Papéis de Trabalhos referentes a fase de execucao de testes, que
suportam o0s achados/constatacbes da auditoria, deverdo ser entregues, pela
CONTRATADA, a Auditoria Interna da CONTRATANTE.

6.3.6 EVIDENCIAS DOS TESTES DE AUDITORIA INTERNA

6.3.6.1 Juntamente com o Relatério de Auditoria e 0 Sumario Executivo Conclusivos devera
ser entregue a CONTRATANTE a pasta de trabalho, em meio fisico ou digital, com todas
as evidéncias e papéis de auditoria utilizados durante a execugcdo do servico e que
conferem suporte as conclusdes.

6.3.6.2 Como evidéncia dos testes poderdo ser apresentados os documentos elaborados
eletronicamente (textos, tabelas, planilhas, gréaficos, fotos, etc.), relatérios de excecéo,
relatorios fornecidos pelas Unidades responsaveis, copias de telas e toda e qualquer
documentacdo que o auditor julgar necessario para evidenciar adequadamente 0s seus
testes e nos quais se baseiam as suas conclusdes sobre os procedimentos de controle
e/ou fatos analisados.

6.3.6.3 Durante a realizacdo dos trabalhos de auditoria interna, a CONTRATADA emitira
Pontos de Auditoria, apés o adequado exame técnico e posterior revisdo pela Auditoria
Interna, segundo as normas e os procedimentos de auditoria prescritos, observando-se
que:
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a) os testes tenham sido realizados por sua equipe capacitada e sob sua
supervisao;

b) os Pontos de Auditoria sejam redigidos com objetividade e de maneira a
expressar claramente os resultados dos testes;

c) Na ocorréncia da falta de dados ou de comprovacéo, ou ainda de situacao
inibitéria de um juizo seguro, faca constar as suas ressalvas ou limitagbes de
escopo em seu Relatério;

d) Os Pontos de Auditoria deverdao ser apresentados pela contratada,
primeiramente, para o fiscal e gestor do contrato de servico.

6.3.7 MATERIAL A SER FORNECIDO PELA CONTRATANTE

Serdo fornecidos pela CONTRATANTE a CONTRATADA os documentos e materiais
necessarios ao desenvolvimento dos trabalhos, dentre eles os seguintes:

a)

b)

c)

Matriz de calculo da eficiéncia dos controles internos;

Matriz para calculo da criticidade da(s) recomendacéo(des), de acordo com critérios
estabelecidos e a serem disponibilizados pela CONTRATANTE;

Modelo de Relatérios de Auditoria e de Sumarios Executivos utilizados pela
CONTRATANTE.

6.3.8 PRODUTOS A SEREM ENTREGUES PELA CONTRATADA

a)

b)

f)
9)

Relatorio de Auditoria Preliminar e Sumario Executivo Preliminar, entregues em
arquivos eletrénicos (“doc”), para apreciacdo da Auditoria Interna;

Relatoérios de Auditoria Conclusivos e Sumarios Executivos, assinados digitalmente
pela CONTRATADA e entregues em arquivos eletrénicos (“doc” e “’pdf’), que serédo
encaminhados pela Auditoria Interna da CONTRATANTE, por meio do Sistema de
Gestdo da Auditoria Interna, para as Unidades destinatarias;

Atas de reunides de entendimento com as Unidades responsaveis;

Todos os Papéis de Trabalhos referentes a fase de execucédo de testes, que dao
suporte aos achados/constatacdes da auditoria;

Documentos, comunicacbes, cartas ou e-mails, pertinentes aos trabalhos
desenvolvidos;

Cronogramas com quantitativos de horas previstas e realizadas;

Indexacgdo dos Pontos de Auditoria, com suas referéncias nos papéis de trabalho.
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6.3.8.1 Os Relatérios e os Sumarios Executivos poderdo ser disponibilizados também por
e-mail a Auditoria Interna.

7. QUALIFICACAO TECNICA
7.1 Etapa de habilitacao:

7.1.1 Atestado(s) de Capacidade Técnico-Operacional em nome da LICITANTE, emitido(s)
por Pessoa(s) Juridica(s) de direito publico ou privado, comprovando a execucdo de
Servicos Técnicos Especializados de Auditoria para avaliagdo de controles adotados para
o0 processo de “Seguranca Cibernética” ou contra ataques cibernéticos a sistemas
computacionais, atestando também a boa qualidade dos servi¢os prestados pela mesma.

7.1.2 N&o podera participar desta contratacdo a empresa que possua, na data do certame,
contrato em vigor com a CONTRATANTE para a prestacdo de servicos de auditoria
independente das demonstracfes financeiras ou que tenha prestado os referidos servicos
para a Companhia nos ultimos trés anos.

8. FORMA DE PAGAMENTO

8.1 Os pagamentos devidos serdo efetuados 30 (trinta) dias apds a apresentacao e o aceite
da nota fiscal/fatura, através de crédito em conta corrente, que devera ser aberta pela
contratada, em estabelecimento bancario a ser indicado pela CONTRATANTE.

8.2 Os desembolsos ocorrerdo apos a execucao de todos 0s servicos e realizacao de todas
as entregas previstas neste Termo de Referéncia e respectivo aceite por parte da
CONTRATANTE.

8.3 As notas fiscais deverédo ser enviadas para a Unidade de Auditoria Interna da COPASA
MG, por intermédio de e-mail a ser fornecido pela CONTRATANTE.

9. REAJUSTAMENTO

9.1 Os precos contratuais relativos a prestacdo de servigos, objeto desta contratacao,
serdo reajustados anualmente, segundo a variacdo anual dos indices abaixo, de acordo
com a formula:

R=PO(I1-10)/10

Onde:

R = Valor do reajustamento

PO = Valores dos servicos referenciados a data base

I1 e 10 = Valores dos indices publicados pela Revista Conjuntura Econémica da FGV
referentes ao INPC/IBGE (indice Nacional e Precos ao Consumidor / Codigo FGV:
1004964), referentes ao 12° (décimo segundo) més apos o 1° (primeiro) més anterior a
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data base contratual, e ao 1° (primeiro) més anterior ao da data base contratual,
respectivamente.

10. JULGAMENTO DA PROPOSTA COMERCIAL

10.1 O critério de julgamento sera o de MAIOR DESCONTO sobre 0s servi¢os previstos
neste Termo de Referéncia.

11. PRAZOS DE EXECUCAO DOS SERVICOS E DE VIGENCIA CONTRATUAL

11.1 Os servicos deverao ser executados pela CONTRATADA nos prazos estabelecidos
no Programa de Trabalho e no Cronograma, acordados entre as partes, conforme disposto
no item 6.1.1.2, alineas a) e c).

11.2 A vigéncia do Contrato sera de 8 (0ito) meses, contados a partir da data de emisséo
da OS inicial, podendo ser prorrogada, pelo prazo necessario, respeitado o Programa de
Trabalho estabelecido.

12. OBRIGACOES DA CONTRATANTE E DA CONTRATADA
12.1 OBRIGACOES DA CONTRATANTE:

12.1.1. E responsabilidade da CONTRATANTE indicar um Coordenador responséavel pelo
acompanhamento e fiscaliza¢do da execucao dos trabalhos relativos aos aspectos técnicos
previstos neste Termo de Referéncia.

12.1.2. As interacbes necessarias com as demais Unidades da COPASA MG serdo
efetuadas pelo Coordenador, ficando restrito o contato dos consultores diretamente com
essas Unidades, salvo em situacdes autorizadas pela coordenacéo.

12.1.3. ACONTRATANTE devera fornecer a CONTRATADA informacdes e especificacbes
necessarias para prestacédo dos servicos.

12.1.4. A CONTRATANTE devera discutir e aprovar o Plano de Trabalho, o cronograma
do trabalho, bem como os produtos e respectivos Relatorios.

12.1.5 A COPASA MG devera disponibilizar local apropriado para a realizacdo das
reunides entre a CONTRATANTE e a CONTRATADA.

12.1.6 A CONTRATANTE devera comunicar, por escrito, a CONTRATADA toda e qualquer
irregularidade encontrada na execucao dos servicos.

12.1.7 Efetuar o pagamento nos termos estabelecidos no contrato.

12.1.8 Aplicar as penalidades previstas no contrato, na hipotese de a CONTRATADA néo
cumprir, com 0 compromisso assumido, arcando a CONTRATADA com quaisquer
prejuizos que tal ato acarretar a Administracao.
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13.2 OBRIGACOES DA CONTRATADA:

13.2.1. As reunides de trabalho, sempre que houver, serdo realizadas em horario
comercial, previamente acordado, de forma virtual ou em local definido de comum acordo
com a disponibilidade da CONTRATANTE.

13.2.2. Atender a todas as especificacdes e orientacdes deste Termo de Referéncia, bem
como as clausulas contratuais, inclusive no que tange ao cumprimento do contetdo e
prazos de entrega dos trabalhos.

13.2.3. Em caso de necessidade de reprogramacao das atividades sem alterar o prazo final
do produto, esta devera ser justificada e submetida a analise, discussdo e posterior
aprovacao da CONTRATANTE.

13.2.4 Os trabalhos poderao ocorrer na Sede da Companhia, em Belo Horizonte ou, caso
haja necessidade, em qualquer outra Unidade da COPASA MG na Regido Metropolitana
de Belo Horizonte ou no interior do Estado de Minas Gerais.

13.2.5. Todas as correspondéncias emitidas pela equipe da CONTRATADA deverao ser
enderecadas a Auditoria Interna da COPASA MG.

13.2.6. A CONTRATADA devera disponibilizar, digitalmente, a CONTRATANTE, o
contetdo do material produzido, os Relatorios e as apresentagcbes em formato MS
PowerPoint, se houver, e demais informagdes obtidas durante os trabalhos.

13.2.7. A CONTRATADA devera disponibilizar & sua equipe estrutura apropriada para o
desenvolvimento dos trabalhos, bem como providenciar todos 0s recursos e insumos
necessarios ao perfeito cumprimento do objeto contratado.

13.2.8 A CONTRATADA devera disponibilizar todos os recursos humanos e tecnoldgicos,
tais como: profissionais, scanners, sistemas e computadores, estabilizadores, switch, além
de material de consumo de escritorio, veiculos e outros recursos necessarios ao fiel
cumprimento de todos os requisitos deste Termo de Referéncia e do contrato.

13.2.9. E de responsabilidade da CONTRATADA o nimero adequado de empregados para
atender ao planejamento e execucéo do objeto licitado.

13.2.10. Os membros da equipe da CONTRATADA somente poderao ser substituidos por
demanda da CONTRATANTE ou por solicitacdo formal da CONTRATADA desde que
aprovados pelos representantes da CONTRATANTE.

13.2.11 O profissional que for indicado para ser o substituto devera ter curriculo com
experiéncia comprovada igual ou superior ao substituido e atender as exigéncias do Termo
de Referéncia.
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13.2.12 A CONTRATADA devera substituir, imediatamente, o profissional que seja
considerado pela CONTRATANTE inapto para os servicos a serem prestados, seja por
incapacidade técnica, atitude inconveniente ou que venha a transgredir as normas
disciplinares ou o Cédigo de Conduta da CONTRATANTE. O profissional que for indicado
para ser o substituto devera ter experiéncia comprovada igual ou superior ao substituido e
atender as exigéncias do Termo de Referéncia

13.2.13 A CONTRATADA deverd alinhar a equipe (coordenadores, auditores e outros) em
relacdo as expectativas da COPASA MG sobre o trabalho.

13.2.14 Seréo de inteira responsabilidade da CONTRATADA o planejamento, estruturacao
e a execucao do objeto licitado.

13.2.15 Se necessario, a CONTRATADA devera realizar a apresentacao dos resultados
da auditoria aos 6rgaos colegiados — Diretoria Executiva, Comité de Auditoria Estatutario
— COAUDI, Conselhos de Administracdo e Fiscal — de acordo com as normas
Internacionais para a pratica profissional de Auditoria Interna, utilizando-se de arquivo em
MS PowerPoint, a ser disponibilizado para a CONTRATADA com antecedéncia de 10 dias
da data agendada para a reunido do respectivo 6rgao.

13.2.16 A CONTRATADA nédo poderd terceirizar ou subcontratar qualquer atividade
necessaria para o cumprimento do objeto do contrato, exceto com autorizacdo expressa
da CONTRATANTE, utilizando, neste caso, as melhores praticas e técnicas aplicaveis.

13.2.17 A CONTRATADA devera zelar pelo ambiente de rede da CONTRATANTE quando
da execucao de servicos de monitoramento de atividades no computador. N&o poderéo
ocorrer quaisquer alteragcdes na infraestrutura, bem como acesso a computadores fora do
escopo do trabalho. As credenciais de acesso serao fornecidas pela CONTRATANTE por
periodo estipulado.

13.2.18 A CONTRATADA devera posicionar semanalmente a CONTRATANTE, por e-mail,
sobre o andamento das atividades previstas no programa de trabalho aprovado.

13.2.19 A CONTRATADA devera comunicar a CONTRATANTE, por escrito, todo e
gualquer evento que venha inviabilizar a continuidade da execucéo dos servicos, para a
adocao de medidas corretivas.

13.2.20 A CONTRATADA devera prestar as informacdes e esclarecimentos solicitados
sobre quaisquer servicos, em no maximo 2 (dois) dias Uteis, a contar da solicitacao feita
pela CONTRATANTE.

13.2.21 Assumir a responsabilidade por todos os encargos fiscais, previdenciarios e
obrigacdes previstas na legislacao social e trabalhista em vigor, obrigando-se a salda-los
na época proépria.
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13.2.22 Assumir a responsabilidade por todas as providéncias e obrigacdes estabelecidas
na legislacdo especifica de acidentes do trabalho, quando forem vitimas os seus
profissionais no desempenho dos servicos ou em conexao com eles, ainda que o evento
tenha ocorrido nas dependéncias da CONTRATANTE.

13.2.23 Manter seus profissionais informados quanto as normas disciplinares e normas da
CONTRATANTE, exigindo o cumprimento destas, especialmente quanto a utilizacdo e
seguranca das instalagoes.

13.2.24 Executar todos os servicos em plena conformidade com a legislagdo e normas
vigentes, politicas, diretrizes, regulamentos e requisitos de Seguranca, Meio Ambiente e
Saude e de Recursos Humanos, bem como com os padrdes e procedimentos
estabelecidos pela CONTRATANTE.

13.2.25 Emitir e entregar a CONTRATANTE, junto com cada proposta de trabalho,
declaracéo formal de independéncia para a realizacéo dos trabalhos, emitida e assinada
pelo representante legal da CONTRATADA e individualmente por todos os profissionais
gue comporao a equipe técnica.

13.2.25.1 A CONTRATADA se compromete a impedir a atuagdo de profissional de sua
equipe que possa, por qualquer motivo, ter ou vir a ter sua independéncia comprometida.

13.2.25.2 Caso algum profissional da equipe da CONTRATADA destacada para a
realizacdo dos trabalhos possua qualquer relacéo pessoal ou familiar com pessoa fisica ou
juridica objeto de auditoria, a CONTRATADA devera afastar o profissional imediatamente
e informar a CONTRATANTE, no prazo de 1 dia util, acerca do impedimento da atuagéo
do profissional, apresentando, em até 2 dias Uteis, 0 seu substituto, que devera possuir as
credenciais necessarias e exigidas para a realizagdo dos trabalhos. Neste caso, se a
auditoria ja estiver em curso com a atuacdo do profissional, a CONTRATADA devera
revisar todos os atos e procedimentos adotados pelo referido profissional de forma a
garantir a idoneidade dos mesmos, sendo que as horas utilizadas para tal revisado correrdo
as expensas da CONTRATADA.

13.2.25.3 Caso a CONTRATANTE identifique situacdo de potencial ou real conflito ou
comprometimento da independéncia de profissional da equipe da CONTRATADA néao
informado a CONTRATANTE, comunicara a CONTRATADA que:

 devera afastar imediatamente o profissional e adotar os demais procedimentos
descritos no item 14.2.25.2; e

{ estara sujeita ao pagamento de multa de 20% (vinte por cento) sobre o valor do
contrato, bem como a aplicacdo das sanc¢des previstas no item 15.1, alineas a) e b)
deste Termo de Referéncia.
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13.2.26 Se, no decorrer do trabalho de auditoria, a CONTRATADA ou qualquer empresa
do grupo, for citada de forma direta ou indireta, a mesma fica impedida de realizar o
trabalho. Seu impedimento devera ser comunicado a CONTRATANTE, no prazo de até 24
horas, a contar do conhecimento do fato, sob pena de aplicacdo das sancdes previstas no
item 15.1, alineas a) e b) deste Termo de Referéncia.

14. SANCOES

14.1 Pela inexecucao total ou parcial deste Contrato a COPASA MG podera, mediante a
instauracdo do competente Processo Administrativo Punitivo e, garantida a prévia defesa
da CONTRATADA, aplicar-lhe as seguintes sancoes:

a) adverténcia,
b) multas;

C) suspensao temporaria de participacdo em licitacdo e impedimento de contratar com a
COPASA MG, por prazo néao superior a 2 (dois) anos;

A multa ser& aplicada conforme os limites maximos abaixo:

a) 0,5% (cinco décimos por cento) por dia, até o trigésimo dia de atraso, sobre o valor do
servigo nao realizado.

b) 20% (vinte por cento) sobre o valor do servi¢o ndo realizado, no caso de atraso superior
a 30 (trinta) dias.

c) O valor maximo das multas ndo podera exceder, cumulativamente, a 20% (vinte por
cento) do valor do Contrato.

15. CONFIDENCIALIDADE E SEGURANCA DOS DADOS
15.1 SIGILO E CONFIDENCIALIDADE

15.1.1 As informacgbes, sejam de natureza técnica, comercial, financeira e outras, bem
como os documentos e quaisquer dados fornecidos pela CONTRATANTE séao
considerados de carater sigiloso, e somente podem ser utilizados pela CONTRATADA para
a execucao dos Servicos deste Contrato.

15.1.2 A CONTRATADA devera manter sigilo sobre as informacdes recebidas,
processadas e auditadas, assegurando que nenhuma informacédo acerca dos dados
fornecidos pela CONTRATANTE ou dos trabalhos executados seja distribuida ou
divulgada, por qualguer meio magnético, eletrénico, escrito, mecanografico ou outro, bem
como adotando todas as medidas de protecdo dos dados fornecidos.

15.1.3 A obrigacgédo de sigilo acima prevista ndo se aplica as informacdes que: (i) sejam ou
se tornem de dominio publico por fato ndo imputdvel & CONTRATADA, desde que
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comprovado; ou (ii) sejam recebidas pela CONTRATADA, sem vinculo de sigilo, de
terceiros que podiam legitimamente dispor delas e desde que as referidas informag¢des n&o
tenham sido prestadas no bojo da auditoria ou em funcéo dela.

15.1.4 A CONTRATADA garante que considerara todas as informac¢des, documentos e
quaisquer dados revelados pela CONTRATANTE como sigilosos, obrigando-se a nao
divulga-los, no todo ou em parte, a quaisquer terceiros sem a autorizacao prévia e expressa
da CONTRATANTE, sob as penas legais, exceto em razéo de determinacgdao judicial ou de
autoridade administrativa competente, perdurando tal obrigacéo até que as informacdes se
tornem de dominio publico, desde que a divulgacdo ndo tenha ocorrido em funcéo do
descumprimento contratual da CONTRATADA ou por quaisquer terceiros,
independentemente do término ou rescisdo do Contrato.

15.1.5 Caso seja exigida da CONTRATADA, em virtude de lei, regulamento aplicavel ou
por ordem judicial vélida, a divulgacdo de qualquer Informacdo Confidencial, a
CONTRATADA concorda em notificar imediatamente a CONTRATANTE, a fim de
possibilitar que esta obtenha uma ordem judicial protetiva, medida liminar ou qualquer outra
medida judicial cabivel. A CONTRATADA devera consultar a CONTRATANTE, na medida
do possivel, com relacdo as medidas que devam ser tomadas pela CONTRATADA para
resistir ou diminuir o escopo da divulgacao.

15.1.6 A CONTRATADA compreende e concorda que nenhuma informacédo, documento
e/ou qualquer dado disponibilizado pela CONTRATANTE esta sendo vendido ou licenciado
a CONTRATADA, e que todas as informag¢fes, documentos e quaisquer dados a serem
disponibilizados a CONTRATADA, destinam-se Unica e exclusivamente para que a
CONTRATADA realize os servigos, de acordo com as condi¢des estabelecidas no neste
Termo de Referéncia e no Contrato.

15.1.7 A CONTRATADA é vedado, por si e/ou por seus empregados ou prepostos, dar
conhecimento, transmitir ou ceder a terceiros quaisquer dados, documentacdo preparada
ou recebida para elaboracdo dos trabalhos, entrevistas faladas ou escritas a terceiros,
salvo com prévia autorizacao, por escrito, da CONTRATANTE.

15.1.8 A CONTRATADA assume também total responsabilidade por quebra de sigilo
realizada por seus empregados, prepostos e/ou subcontratados, responsabilizando-se civil
e criminalmente por seus atos e omissdes, caso venha a causar danos a CONTRATANTE
em razao da quebra de sigilo.

15.1.9 A CONTRATADA se obriga por si e por seus gestores, empregados, prestadores
autbnomos de servicos, colaboradores, parceiros ou pessoas que, por qualquer outra
forma e sob sua designacéo, venham a atuar no ambito do objeto contratado, a cumprir,
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na integra, a Politica de Protecdo de Dados Pessoais da COPASA MG, que desde ja
declara conhecer e com a qual declara concordar.

16.2 SEGURANCA NA INFRAESTRUTURA DA CONTRATANTE

16.2.1 A CONTRATANTE repassara somente as informacoes estritamente necessarias,
de empregados e demais dados sob sua guarda, obedecendo a Lei 13.709/2018 e o
principio da minimizacdo de dados, segundo o qual somente os dados necessarios e
plenamente justificados poderédo ser solicitados pela CONTRATADA. Quaisquer dados,
meta dados, informacdes e conhecimentos produzidos ou mantidos pela CONTRATADA,
incluindo backups, devem estar localizados ou mantidos em territorio brasileiro.

16.2.2 A CONTRATADA néao devera armazenar dados pessoais sensiveis dos clientes da
CONTRATANTE em seu ambiente.

16.2.3 A CONTRATADA deve proteger as informacdes a ela cedidas, comprometendo-se
a destrui-las ao final do prazo de guarda a ser definido no momento da contratacéo. Deve
manter a confidencialidade sobre toda e qualquer informacdo obtida no escopo de
execucao de seus servigos. Deve seguir as politicas da CONTRATANTE em especial de
seguranca da informacédo e privacidade de dados da contratante. Qualquer incidente de
Seguranca da Informagédo (Confidencialidade, Integridade e Disponibilidade) deve ser
prontamente informado a CONTRATANTE.

16.2.4 A infraestrutura de armazenamento e processamento de dados deve ser fornecida
e garantida pela CONTRATADA. Os softwares e dados deverao ser hospedados em local
seguro, contra acessos indevidos ou ndo autorizados e protegidos contra vazamentos de
informagdes, devendo ser operacionalizados em servidor(es) de propriedade da
CONTRATADA ou de empresa terceirizada.

17. DESCRICAO DO AMBIENTE
17.1 ESTRUTURA COMPUTACIONAL APROXIMADA

=

Localidades alvo/testadas: Belo Horizonte;
Quantidade de empregados: 10.658;
Microcomputadores: 6.855;

Notebooks: 650;

Servidores: 362;

Storages;

Plataforma de banco de dados diversas;
Scanners (de mesa e alta producéo): 150;
Tablets: 45;

Multifuncionais: 1.380;

= —a —a _—_a _a _a _a _a _2
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Telefones fixos e celulares: 3.000;

Caixas postais: 13.300;

Proxy;

Firewall: 4 (2 clusters);

Antivirus;

Rede de dados com aproximadamente 850 links de comunicacao;
Acessos/Linhas Telefonia Movel: 10.428 (servigcos de voz e dados m2m).

= —a _—a _—_a _a _a _a

17.2 PRINCIPAIS SOFTWARES UTILIZADOS:

f Microsoft Office (Word, Excel, Power Point, Teams);
f Microsoft Project, PWA, Visio, Power BI;
f Software CAD.

17.3 PRINCIPAIS SISTEMAS:

{ Sistema de Gestdo Empresarial — SAP;

{ Sistema Comercial — SICOM;

 Geoprocessamento — GIS;

{ Sistema de Gestao Integrada de Ordens de Servico em Campo — SIGOS;
f Dynamics Microsoft — CRM.

18. CONSIDERACOES FINAIS

18.1 Fica assegurado a COPASA MG o direito de supervisionar 0s servigos prestados,
solicitar relatorios de acompanhamento da evolucéo das atividades de forma a garantir o
cumprimento das diretrizes e objetivos esperados, bem como propor alteragdes que julgar
necessérias, de comum acordo com a CONTRATADA.

18.2 A CONTRATADA se responsabiliza por qualquer tipo de dano causado a terceiros
em decorréncia da execucdo do contrato, inclusive arcando com o 6nus financeiro
decorrente, uma vez provada a sua culpa.

18.3 A CONTRATADA devera assegurar sigilo pleno quanto as informacdes entregues
ou geradas para a elaboracgéo dos servi¢os, podendo responder, nos termos da lei, por sua
guebra.

18.4 A CONTRATADA devera manter sigilo sobre as informacdes recebidas,
processadas e auditadas, assegurando que nenhuma informacdo acerca dos dados
fornecidos pela CONTRATANTE ou dos trabalhos executados seja distribuida ou
divulgada, por qualquer meio magnético, eletrénico, escrito, mecanografico ou outro, bem
como adotando todas as medidas de protecéo dos dados fornecidos.

18.5 A CONTRATADA ¢é vedado, por si e/ou por seus empregados ou prepostos, dar
conhecimento, transmitir ou ceder a terceiros qualquer dado, documentacao preparada ou
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recebida para elaboracdo dos trabalhos, entrevistas faladas ou escritas a terceiros, salvo
com prévia autorizacao, por escrito, da CONTRATANTE.

JOSE GERALDO Assinado de forma digital

SANT por JOSE GERALDO SANT
ANA:60792434668

ANA:6079243466 pados: 2023.07.11

8 10:11:15 -0300°

José Geraldo Sant’Ana
Gerente da Unidade de Auditoria de Controles Internos

RENATA GOMES Assinado de forma digital por
RENATA GOMES UBALDO
UBALDO MACHADO wmacHADO
VASCONCELOS:0317 VASCONCELOS:03178478647
Di :2023.07.11 10:49:
8478647 Sg o i0dsss

Renata Gomes Ubaldo Machado Vasconcelos
Auditora Geral
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CEMIG

Companhia Energética de Minas Gerais

RUSSELL BEDFORD GM AUDIT INDEPEND. S/S.
ALAMEDA RIO NEGRO 1030, COND STAD
ALPHAVILLE CENTRO IND E EMPR. ALPHA
06454-000 BARUERI - SP

Nossa Referéncia: CO/RF - 2860031
Sua Referéncia 17 1531

Assunto: Atestado de Capacidade Técnica
Prezados Senhores,

Atendendo a solicitagdo de V.Sas., atestamos que a empresa RUSSELL BEDFORD GM AUDIT
INDEPEND. S/S., estabelecida, na ALAMEDA RIO NEGRO 1030, COND STAD, Bairro
ALPHAVILLE CENTRO IND E EMPR. ALPHA, na cidade de BARUERI — SP, inscrita no CNPJ/MF
sob o0 n° 13.098.174/0001-80, estd executando para a Cemig Distribuicdo S.A, inscrita no
CNPJ/MF sob o n° 06.981.180/0001-16, por meio do contrato 5002001678/530 e Cemig Geragao
e Transmissdo S.A, inscrita no CNPJ/MF sob o n.° 06.981.176/0001-58, por meio do contrato
5002001679/510, os servigos abaixo relacionados, dentro dos padrdes de qualidade exigidos, e
atendendo satisfatoriamente os prazos estipulados, até a presente data.

Investigacdo de ativos, conforme estabelecido no edital e em seus anexos.

Estabelecer especificacdo técnica para regulamentacdo da execucao dos servicos de investigacéo
de ativos, em nivel nacional, de devedores oriundos da area de atuacdo das CONTRATANTES,
bem como de outras pessoas fisicas ou juridicas relacionadas aos devedores, com busca e
averiguacao de informagdes e fatos relevantes, inclusive in loco, para identificacdo, localizagéo e
comprovacao da existéncia de pessoas fisicas, juridicas e de ativos, e ainda consulta a todos os
registros publicos pertinentes e disponiveis, conforme as especificacbes deste documento e de
seus Anexos e a disponibilizagao de relatérios dos resultados obtidos”.

A CONTRATADA devera elaborar e encaminhar, quando solicitado, relatorio das informacdes
obtidas, contendo, no minimo:

1) Informagbes da empresa (sede, objeto social, administradores, capital social, endereco da sede
e filiais etc.);

2) Localizacdo e confirmagdo dos imoéveis onde as pessoas fisicas ou juridicas objeto da
investigacao estejam instaladas para comprovar ocupacéo e/ou funcionamento das mesmas;

3) Busca por informacgBes comerciais e societarias sobre as pessoas fisicas ou juridicas objeto da
investigacdo em cartérios e juntas comerciais, referentes a um intervalo de tempo definido pelas
CONTRATANTES, elaborando organograma empresarial e societdrio e rastreando suas
alteracoes;

4) Localiza¢do e movimentacao de bens, direitos e valores das pessoas fisicas ou juridicas objeto
da investigacao;

Av.Barbacena, 1.200 - 1° Andar - Ala Al - Santo Agostinho - CEP 30190-131
Belo Horizonte - MG - Brasil
CHAMADO 2860031
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CEMIG
Companhia Energética de Minas Gerais

5) Localizacdo histérica e geografica das atividades comerciais e identificacdo das relacdes
sociais das pessoas fisicas ou juridicas objeto da investigacao;

6) Indicacdo de localidades prioritarias para realizacdo de buscas de pessoas fisicas ou juridicas
objeto da investigacdo, bem como seu respectivo patrimonio;

7) Identificacdo dos familiares das pessoas fisicas objeto da investigacdo visando obter
informacfes sobre a localizacdo, disposicdo, movimentacdo e propriedade relativas a bens,
direitos e valores, incluindo a administracdo ou sociedade em outras empresas;

8) Levantamento de informacdes e noticias das pessoas fisicas ou juridicas objeto da investigacéo
nos meios de comunicagdo em geral, em especial na internet e em redes sociais;

9) Obtencdo de demonstracdes contabeis das pessoas juridicas objeto da investigacao, referentes
a um intervalo de tempo definido pelas CONTRATANTES;

10) Levantamento de todos os processos judiciais ou administrativos em que figurem como partes
as pessoas fisicas ou juridicas objeto da investigagéo.

7.2. Nas localidades prioritarias identificadas pela Contratante ou indicadas previamente pela
Contratada, serdo executadas as pesquisas abaixo:

1) Iméveis: nos cartérios extrajudiciais competentes visando encontrar imoveis atualmente em
nome das pessoas fisicas ou juridicas objeto da investigag&o, ou ainda alienados dentro de um
intervalo de tempo determinado pelas CONTRATANTES;

2) Escrituras: Pesquisa por escrituras nos cartérios extrajudiciais competentes visando encontrar
escrituras em nome das pessoas fisicas ou juridicas objeto da investigacéao;

3) Procuragfes: Pesquisa por procuracdes nos cartorios extrajudiciais competentes visando
encontrar procuragdes relacionadas as pessoas fisicas ou juridicas objeto da investigagao;

4) Documentos Societarios: Pesquisa por contratos societarios, atos constitutivos, estatutos,
declaracbes ou compromissos de sociedades simples ou empresariais, organizagoes,
associacdes, empresas individuais ou outras formas de empresas personificadas ou ndo,
relacionados as pessoas fisicas ou juridicas objeto da investigacao, nos cartérios extrajudiciais ou
orgdos de registros competentes visando obter informagdes sobre outras atividades econémicas
dos investigados;

5) Instrumentos Particulares: Pesquisa por instrumentos particulares, contratos, atas ou outros
documentos relacionados as pessoas fisicas ou juridicas objeto da investigacdo nos cartorios
extrajudiciais competentes visando obter informacgfes sobre eventuais dividas, direitos, obrigactes
e garantias pessoais ou reais contidas nesses documentos;

6) Titulos Protestados: Pesquisa por titulos apresentados para protesto nos cartorios extrajudiciais
competentes relacionados a direitos e obrigacdes das pessoas fisicas ou juridicas objeto da
investigacao; e

7) Veiculos: Pesquisa por veiculos e semoventes em nome das pessoas fisicas ou juridicas objeto
da investigacdo ou ainda alienados dentro de um intervalo de tempo determinado pelas
CONTRATANTES.

Periodo Execucdao: 03/11/2022 a 03/11/2023
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