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                               CONTRATO Nº 054/2024, CONTRATAÇÃO DE EMPRESA ESPECIALIZADA EM SERVIÇOS DE LOCAÇÃO DE EQUIPAMENTOS DE T.I., INCLUINDO DATACENTER, FIREWALL E CORRELATOS VINCULADO AO PREGÃO ELETRÔNICO N° 027/2024.

CONTRATANTE: MUNICÍPIO DE ARROIO DOS RATOS/RS, pessoa jurídica de direito público interno, registrada perante o CNPJ sob o nº 88.363.072/0001-44, isento de Inscrição Estadual, estabelecida no Largo do Mineiro, nº 195, Arroio dos Ratos, RS, representada por seu Prefeito Municipal, Sr. JOSÉ CARLOS GARCIA DE AZEREDO, brasileiro, casado, com residência e domicílio em Arroio dos Ratos - RS, carteira de identidade nº. 1021418817, expedida pela SJS/RS e CPF nº. 186.583.500-53.

CONTRATADA: ACME3 TECNOLOGIA DA INFORMAÇÃO EIRELI, pessoa jurídica de direito privado, inscrita no CNPJ sob o nº. 32.323.031/0001-70, representada neste ato por seu sócio, Sr. MAURÍCIO CEZAR PIRES brasileiro, solteiro, empresário, portador da carteira de identidade n°. 6443731 expedida pela SSP/RS e inscrito no CPF sob n° 022.355.139-21022.355.139-21, com endereço comercial estabelecido na Rua Eurípedes Aurélio da Silva, 578, apt 401, Bairro Vila Eunice Nova , Cachoeirinha/RS, CEP: 94.920-250.

As partes acima qualificadas, têm entre si, certas e ajustadas o presente contrato, vinculado ao Pregão Eletrônico n°. 027/2024, o qual reger-se-á nos termos do Decreto nº 10.024, de 20 de setembro de 2019, pelo Decreto Municipal Nº. 34, de 04 de maio de 2009, do Decreto 7.892, de 23 de janeiro de 2013, da Lei nº 10.520, de 17 de julho de 2002, com aplicação subsidiária da Lei 14.133/2021 e as exigências estabelecidas neste Edital, além das demais disposições legais aplicáveis, bem como mediante as seguintes cláusulas e condições:

CLÁUSULA PRIMEIRA – DO OBJETO:

CONTRATAÇÃO DE EMPRESA ESPECIALIZADA EM SERVIÇOS DE LOCAÇÃO DE EQUIPAMENTOS DE T.I., INCLUINDO DATACENTER, FIREWALL E CORRELATOS conforme Termo de Referência anexo I :
 CLÁUSULA SEGUNDA- DA EXECUÇÃO: A CONTRATADA se compromete a executar o trabalho conforme termo de referência, Anexo I.
CLÁUSULA TERCEIRA –– DA FORMA DE PAGAMENTO: 
3.1.
O PRAZO DE PAGAMENTO será de ATÉ 30 DIAS após emissão da nota fiscal;
3.2 Na nota fiscal deverá constar o Endereço, CNPJ e o domicílio bancário da CONTRATADA, bem como o número da Nota de Empenho e a descrição clara do objeto, com valores expressos em moeda corrente nacional.

3.3 Fica instituído que em caso de entrega fracionada, deverá a CONTRATADA observar os quantitativos constantes da cláusula primeira para correta confecção e preenchimento da nota fiscal, sob pena de sobrestamento do pagamento até resolução da pendência. 

3.4 A consulta relativa à regularidade fiscal, exigida quando da habilitação, será feita previamente ao pagamento, devendo seu resultado ser juntado aos autos do processo próprio e ficando o efetivo pagamento a ela condicionado. 

3.5 Nenhum pagamento será efetuado à CONTRATADA, enquanto pendente de liquidação qualquer obrigação financeira que lhe for imposta, em virtude de penalidade ou inadimplência contratual, sem que isso gere direito a acréscimos de qualquer natureza.

CLÁUSULA QUARTA – DO PRAZO DO CONTRATO: O presente contrato entra em vigor a partir do dia 04 de novembro de 2024, pelo período de 05 anos, se de acordo entre as partes, em conformidade com o artigo 106 da Lei 14.133/2021 ou rescindido a qualquer momento a bem da Administração Pública.

CLÁUSULA QUINTA – DA DOTAÇÃO ORÇAMENTÁRIA: As despesas decorrentes do presente contrato correrão à conta da seguinte dotação orçamentária:

SECRETARIA MUNICIPAL DE ADMINISTRAÇÃO

Órgão: 03

Unidade: 03.01

Elemento: 3.3.90.39.00.500

Recurso: 500

Código Reduzido: 59

CLÁUSULA SEXTA– DAS PENALIDADES E MULTAS:
6.1. O CONTRATANTE poderá aplicar à CONTRATADA, pela inexecução total ou pela execução parcial do objeto do Contrato, garantida a prévia defesa e contraditório, as seguintes penalidades:

6.2. Advertência;

6.3. Pela recusa injustificada para a assinatura do contrato ou para o início da execução dos serviços, no prazo previsto neste edital, contados da data de convocação, feita por escrito pelo CONTRATANTE, será aplicada multa na razão de 10%(dez por cento) sobre o valor total da proposta, até 05 (cinco) dias consecutivos. Após esse prazo, poderá, também, ser-lhe imputada a pena prevista no inciso III do artigo 87 da Lei das Licitações, pelo prazo de até 24 (vinte e quatro) meses que é a suspensão temporária do direito de licitar com o CONTRATANTE;

6.4. Pelo atraso ou demora injustificados para o início da execução dos serviços ou para a entrega total desses, além do prazo estipulado neste edital, aplicação de multa na razão de 0,50% (cinquenta centésimos por cento), por dia de atraso ou de demora, calculado sobre o valor total da proposta, até 05 (cinco) dias consecutivos de atraso ou de demora. Após esse prazo, poderá, também, ser rescindido o contrato e ser-lhe imputada a pena prevista no inciso III do artigo 87 da Lei das Licitações, pelo prazo de até 24 (vinte e quatro) meses que é a suspensão temporária do direito de licitar com o CONTRATANTE;

6.5. Quando da reincidência em imperfeição já notificada pelo CONTRATANTE, referente aos serviços fornecidos, aplicação de multa na razão de 0,50% (cinquenta centésimos por cento) do valor total da proposta, por reincidência, sendo que a CONTRATADA terá um prazo de até 10 (dez) dias consecutivos para a efetiva adequação dos serviços. Após 03 (três) reincidências e/ou após o prazo para adequação, poderá, também, ser rescindido o contrato e ser-lhe imputada a pena prevista no inciso III do artigo 87 da Lei das Licitações, pelo prazo de até 24 (vinte e quatro) meses que é a suspensão temporária do direito de licitar com o CONTRATANTE;

6.6. Execução em desacordo com o contratado, aplicação de multa na razão de 10% (dez por cento), do valor total da proposta, por dia, que não poderá ultrapassar a 10 (dez) dias consecutivos para a efetiva adequação dos serviços. Após 02 (duas) ocorrências e/ou após o prazo para adequação, poderá, também, ser rescindido o contrato e ser-lhe imputada a pena prevista no inciso III do artigo 87 da Lei das Licitações, pelo prazo de até 24 (vinte e quatro) meses que é a suspensão temporária do direito de licitar com o CONTRATANTE;

6.7. O valor correspondente a qualquer multa aplicada à empresa licitante vencedora, respeitado o princípio do contraditório e da ampla defesa, deverá ser depositado no prazo máximo de 10 (dez) dias, após o recebimento da notificação, na forma definida pela legislação, em favor do CONTRATANTE, ficando a CONTRATADA obrigada a comprovar o pagamento, mediante a apresentação da cópia do recibo do depósito efetuado.

6.8. Decorrido o prazo de 10 (dez) dias para recolhimento da multa, o débito será acrescido de 1% (um por cento) de juros de mora por mês/fração, inclusive referente ao mês da quitação/consolidação do débito, limitado o pagamento com atraso em até 60 (sessenta) dias após a data da notificação, após o qual, o débito poderá ser cobrado judicialmente.

6.9. No caso da CONTRATADA ser credora de valor suficiente ao abatimento da dívida, o CONTRATANTE poderá proceder ao desconto da multa devida na proporção do crédito.

6.10. Se a multa aplicada for superior ao total dos pagamentos eventualmente devidos, a empresa licitante vencedora responderá pela sua diferença, podendo esta ser cobrada judicialmente.

6.11. As multas não têm caráter indenizatório e seu pagamento não eximirá a CONTRATADA de ser acionadas judicialmente, pela responsabilidade civil derivada de perdas e danos junto ao CONTRATANTE, decorrentes das infrações cometidas.

6.12. Em qualquer hipótese de aplicação de sanções será assegurado a CONTRATADA o contraditório e a ampla defesa, lhe sendo dado o prazo de 5 (cinco) dias ú​teis para a apresentação de defesa prévia, na ocorrência de quaisquer das situações previs​tas nesta cláusula.

6.13. Notificada do processo para apuração de penalidade, a CONTRATADA poderá manifestar-se em até 05 (cinco) dias úteis. No caso de declaração de inidoneidade o prazo para manifestação será de 10 dias úteis.

CLÁUSULA  SÉTIMA - DO FISCALIZADOR: A CONTRATANTE exercerá a fiscalização do presente contrato através do Servidor Jeremias .Silva da Silveira
CLÁUSULA OITAVA – DAS OBRIGAÇÕES DA CONTRATADA:

8.1. Manter, durante a execução do objeto, as condições de habilitação exigidas no processo licitatório; 

8.2. Fornecer os serviços de acordo com os prazos e cronograma de execução;  

8.3. Atender às solicitações da Secretaria Municipal de Administração para fins de prestação dos serviços contratados sempre que for solicitado; 

8.4. Acatar as orientações do setor competente da Secretaria solicitante, relativas à execução do contrato e, no que a este pertine, sujeitando-se a mais ampla e irrestrita fiscalização, prestando todos os esclarecimentos solicitados; 

8.5. Será de competência do servidor responsável pela fiscalização, acompanhar o desempenho dos serviços e constantemente realizar levantamento de melhorias e necessidades a serem implementadas pela empresa contratada; 

8.6. Comunicar a Secretaria Municipal de Administração, através de seu fiscalizador, por escrito, quando verificar condições inadequadas para a prestação dos serviços ou a iminência de fatos que possam prejudicar a perfeita execução.

CLÁUSULA NONA – DAS OBRIGAÇÕES DO CONTRATANTE:
9.1. Constituem obrigações do CONTRATANTE: 
9.1.1. Permitir o acesso dos representantes ou profissionais da CONTRATADA ao local de entrega do objeto, desde que devidamente identificados; 
9.1.2. Atestar a execução do objeto deste Contrato por meio do Gestor, responsável pela fiscalização do contrato, fornecendo atestados de capacidade técnica quando solicitado, desde que atendidas as obrigações contratuais;

9.1.3. Efetuar o pagamento à CONTRATADA de acordo com as condições estabelecidas neste Contrato; 
9.1.4. Acompanhar e fiscalizar a execução do objeto, registrar as ocorrências e eventuais deficiências relacionadas com a execução, sob os aspectos quantitativo e qualitativo, e comunicar as ocorrências de quaisquer fatos que exijam medidas corretivas por parte da CONTRATADA; 
9.1.5. Designar, por meio de portaria específica, servidor e seu substituto em caso de impedimentos e afastamentos legais, para proceder à fiscalização e acompanhamento da execução deste contrato. 
9.1.6. Proporcionar todas as facilidades indispensáveis à boa execução dos serviços. 
9.1.7. Relacionar-se com a CONTRATADA exclusivamente por meio de pessoa por ela indicada; 
9.1.8. O CONTRATANTE, por meio do seu Setor de Licitações e Contratos, reserva-se ao direito de exercer, quando lhe convier, fiscalização sobre a execução deste Contrato e, ainda, aplicar multa ou rescindir o Contrato, caso a CONTRATADA desobedeça a qualquer das Cláusulas estabelecidas neste instrumento;
9.1.9. Proceder ao recebimento provisório e, não havendo mais pendências, ao recebimento definitivo da obra, mediante vistoria detalhada realizada pela Comissão de Fiscalização designada pela CONTRATADA.

CLÁUSULA DÉCIMA – DO LOCAL E PRAZOS DE ENTREGA DOS ITENS:

10.1. O objeto desse Pregão Eletrônico deverá obedecer ao disposto na Cláusula Primeira- Do  Objeto e caso seja necessário, serão realizadas reuniões para ajuste dos serviços.

CLÁUSULA DÉCIMA PRIMEIRA– DO RECEBIMENTO:

11.1 Para o recebimento dos serviços, objeto desta licitação, será da seguinte forma:
 a)    Provisoriamente, no ato da entrega dos serviços, para efeito de posterior verificação da conformidade dos mesmos com o solicitado na licitação;   

b)    Definitivamente, com a emissão do respectivo Termo de Recebimento, após a verificação da qualidade, quantidade e características dos serviços e consequente aceitação, no prazo máximo de 5 (cinco) dias consecutivos contados após o recebimento provisório, nos termos do subitem supramencionado.  

 

11.2 Quando da verificação, se os serviços não atenderem às especificações solicitadas, serão aplicadas as sanções previstas cláusula sétima. 

CLÁUSULA DÉCIMA SEGUNDA– DAS SANÇÕES:

12.1. À CONTRATADA deste certame serão aplicadas as sanções previstas na Lei n.º 8.666/93, situações, dentre outras:

12.1.1. Pela recusa injustificada para a entrega da documentação ou para a entrega dos serviços por parte da CONTRATADA, nos prazos previstos no edital, será aplicada multa na razão de 10% (dez por cen​to), sobre o valor total da proposta, em até 5 (cinco) dias úteis. Após esse prazo, poderá, também, ser anulada a nota de empenho e/ou imputada à CONTRATADA, impedimento de licitar pelo prazo de até 60 (sessenta) meses com o Município de Arroio dos Ratos;
12.1.2. Pelo atraso ou demora injustificados para a entrega dos serviços ofertados, além do prazo estipulado neste contrato, aplicação de mul​ta na razão de 0,50% (cinquenta centésimos por cento), por dia de atraso ou de demora, calculado sobre o valor total da proposta, em até 5 (cinco) dias úteis de atraso ou de demora. Após esse prazo, poderá, também, ser anulada a nota de empenho e/ou imputada à CONTRATADA, impedimento de licitar pelo prazo de até 60 (sessenta) meses com o Município de Arroio dos Ratos;
12.1.3. Pela entrega em desacordo com o solicitado, aplicação de multa na razão de 10% (dez por cento), sobre o valor total da proposta, por infração, em até 5 (cinco) dias úteis para a efetiva substituição dos itens. Após 2 (duas) infrações e/ou após o prazo para substituição, poderá, também, ser anulada a nota de empenho e/ou imputada à CONTRATADA, impedimento de licitar pelo prazo de até 60 (sessenta) meses com o Município de Arroio dos Ratos;
12.2. Nos termos do art. 7° da Lei n.º 10.520/2002, a CONTRATADA sem prejuízo das demais cominações legais e contratuais, poderá ficar, pelo prazo de até 60 (sessenta) meses, impedida de licitar e contratar com a Administração Pública e cancelado o Registro Cadastral de Fornecedores do Município de Arroio dos Ratos, nos casos de:

a) apresentação de documentação falsa;

b) retardamento na execução do objeto;

c) não manutenção do lance, após a adjudicação;

d) comportamento inidôneo;

e) fraude na execução do contrato;

f) falha na execução do contrato.

CLÁUSULA DÉCIMA-TERCEIRA – DA RESCISÃO CONTRATUAL:

13.1. A inexecução total ou parcial do contrato poderá ensejar a sua rescisão. Os casos de rescisão contratual serão formalmente motivados nos autos do procedimento, assegurados o contraditório e a ampla defesa

13.3. A rescisão poderá ocorrer: 
I) Determinada por ato unilateral e escrito da Contratante mediante notificação através de ofício entregue diretamente ou por via postal, com prova de recebimento, sem prejuízo das penalidades previstas neste contrato; 

II) Amigavelmente, por acordo entre as partes (desde que haja conveniência para a Administração); 
III) Judicialmente, nos termos da legislação pertinente à matéria.

13.4. A rescisão unilateral ou amigável deverá ser precedida de autorização escrita e fundamentada da autoridade competente.

13.5. Quando a rescisão ocorrer sem que haja culpa da CONTRATADA, será esta ressarcida dos prejuízos regularmente comprovados que houver sofrido, tendo ainda direito aos pagamentos devidos pela execução do contrato até a data da rescisão;

13.6. A rescisão acarretará, de imediato, a retenção dos créditos decorrentes deste contrato, até o limite dos prejuízos causados a CONTRATANTE.

13.7. A CONTRATADA é obrigada a reparar, corrigir, remover, reconstruir ou substituir, às suas expensas, no total ou em parte, o objeto do contrato em que se verificarem vícios, defeitos ou incorreções resultantes da execução dos serviços ou do fornecimento dos equipamentos, e responderá por danos causados diretamente a terceiros ou à Administração Pública, independentemente de sua culpa ou dolo na execução do contrato.

13.8. Será aplicada multa de 20% (vinte por cento) do valor do contrato, nas hipóteses de rescisão contratual por inexecução total do contrato, caracterizando-se quando houver reiterado descumprimento de obrigações contratuais, quando a entrega for inferior a 50% (cinquenta por cento) do contratado ou quando o atraso ultrapassar o prazo limite de trinta dias.

CLÁUSULA DÉCIMA-QUARTA – DO PRAZO PARA ASSINATURA DO CONTRATO:

14.1. A CONTRATADA terá o prazo de até 05 (cinco) dias úteis para a assinatura do contrato, contados da data de convocação feita pelo CONTRATANTE.

14.2. Se, dentro do prazo, a convocada não assinar o contrato, o Município convocará as licitantes remanescentes (se houver), na ordem de classificação, para assinatura, em igual prazo e nos preços correspondentes dados por cada um ao final da sessão pública.

CLÁUSULA DÉCIMA-QUINTA – DA GARANTIA:

15.1. O objeto do presente contrato deverá ter garantia de 12 (doze) meses, quanto a vícios ocultos ou defeitos dos equipamentos, ficando a CONTRATADA responsável pela solidez e segurança do serviço durante este prazo.

CLÁUSULA DÉCIMA-SEXTA – DAS DISPOSIÇÕES GERAIS:
16.1.  Não será admitida a subcontratação/terceirização do objeto licitatório.
16.2. A CONTRATADA obriga-se a manter, durante toda a execução do contrato, em compatibilidade com as obrigações por ela assumidas, todas as condições de habilitação e qualificação exigidas na licitação.
16.3. As partes elegem de comum acordo o Foro da Comarca de São Jerônimo para dirimir eventuais dúvidas oriundas do presente contrato, que não forem resolvidas administrativamente.
E por estarem justos e contratados, assinam o presente contrato em 03 (três) vias de igual teor na presença das testemunhas abaixo.   
        

Arroio dos Ratos/RS, 04 de novembro de 2024.

JOSÉ CARLOS GARCIA DE AZEREDO

 Prefeito 

Contratante

ACME3 TECNOLOGIA DA INFORMAÇÃO EIRELI
Contratada

                                    ROZELES MADRID DUTRA 

                                 Secretária Municipal da Administração                       

JEREMIAS DA SILVA SILVEIRA

Fiscalizador

 
Testemunhas:

1)

2)

ANEXO I

TERMO DE REFERÊNCIA PREGÃO ELETRÔNICO

ESPECIFICAÇÕES DO OBJETO

A contratação destina-se à escolha da melhor proposta em LOTE ÚNICO com o de formato LOCAÇÃO de Equipamentos com Prestação de Serviços, devendo a empresa licitante executar o objeto de forma integral, conforme especificações mínimas descritas na Lista de Equipamentos e Serviços. Além da implementação e instalação dos equipamentos a serem locados, a licitante contratada deverá disponibilizar 03 (três) profissionais da área de informática, durante o expediente, conforme horários estabelecidos pela Administração (vide tabela do item 5). Os mesmos deverão prestar os serviços, conforme o objeto, nas repartições públicas do município, atendendo as demandas de todas as secretarias municipais. 

1 - DESCRIÇÃO DA SOLUÇÃO 

O objetivo do presente Termo de Referência é especificar os parâmetros técnicos necessários à contratação de empresa para locação de equipamentos de DataCenter e aplicações correlatas: firewall, suporte a página Web, e-mail corporativo, storage, virtualização, back-up, projeto e execução da rede logica, atendimento de primeiro e terceiro nível.

2 - LISTA DE EQUIPAMENTOS A SEREM ENTREGUES: 

ITEM 2.1: UM (1) SERVIDOR EM FORMATO RACK DE ATÉ 2Us DE ALTURA (especificações mínimas): 
a. Processador Intel Xeon Silver 4214 2.2GHz, 12C/24T, 9.6GT/s, 16.5M Cache, Turbo, HT (85W) DDR4-2400 Mhz

b. Sistema configurado com suporte para 2 (dois) processadores

c. Chassis para até 8 x 3.5" SAS discos rígidos para 2CPU configuração

d. Configuração de Performance Otimizada nas Memórias

e. 2 x Pentes de Memória com 64GB RDIMM, 2933MT/s, Dual Rank,BCC

f. 2 x Drives de 960GB SSD SAS ReadIntensive 6Gbps 512 2.5in Hot-plug AG Drive,3.5in HYB CARR, 1 DWPD, 1752 TBW

g. Controladora PERC H730P RAID, 2GB de Cache, adaptador, LowProfile.

h. Configuração dos discos em RAID 1

i. Configuração UEFI BIOS Boot mode.

j. Bezel de Segurança com LCD de 2U

k. Configuração de Riser 2, 3 x8, 1 x16 slots

l. Configuração de Performance na BIOS

m. Placa de gerenciamento remoto iDRAC9 Enterprise

n. Fontes redundantes Hot Plug (1+1) de 750W de potência

o. 2 x Brazil Power Cord

p. O equipamento deve possuir, no mínimo, 4 (quatro) interfaces de rede com conector tipo RJ 45 GIGABIT; + 1 PORTA DE GERENCIAMENTO REMOTO INTEGRADA; 
q. Rack para acomodação da solução.

r. Nobreak que suporte no mínimo 2 horas em caso de falha.

ITEM 2.2: UM (1) SERVIDOR EM FORMATO RACK DE ATÉ 2Us DE ALTURA (especificações mínimas):

a. Processador Intel Xeon Silver 4310 3.3GHz, 12C/24T, 9.6GT/s, 18M Cache, Turbo, HT (120W) DDR4-2667Mhz

b. Sistema configurado com suporte para 2 (dois) processadores

c. Chassis para até 8 x 3.5" SAS/SATA discos rígidos para 2CPU configuração

d. Configuração de Performance Otimizada nas Memórias

e. 2 x Pentes de Memória com 64GB RDIMM, 2933MT/s, Dual Rank,BCC

f. 2 x Drives de 1.2 TB SATA 

g. Controladora PERC H730P RAID, 2GB de Cache, adaptador, LowProfile.

h. Configuração dos discos em RAID 1

i. Configuração UEFI BIOS Boot mode.

j. Bezel de Segurança com LCD de 2U

k. Configuração de Riser 2, 3 x8, 1 x16 slots

l. Configuração de Performance na BIOS

m. Placa de gerenciamento remoto iDRAC9 Enterprise

n. Fontes redundantes Hot Plug (1+1) de 750W de potência

o. 2 x Brazil Power Cord

p. O equipamento deve possuir, no mínimo, 4 (quatro) interfaces de rede com conector tipo RJ 45 GIGABIT; + 1 PORTA DE GERENCIAMENTO REMOTO INTEGRADA; 
q. Rack para acomodação da solução.

r. Nobreak que suporte no mínimo 2 horas em caso de falha.

ITEM 2.3: UM (1) SERVIDOR STORAGE NAS (especificações mínimas):
a. CPU Intel Celeron 1.6 GHz Quad Core 

b. Mecanismo de criptografia de hardware AES-NI integrado

c. Formato suportado pelo mecanismo de aceleração de hardware: H.264 (AVC), H.265 (HEVC), MPEG-4 Parte 2, MPEG-2, VC-1

d. Memória: 4GB SO-DIMM DDR3L (2GB x 2, expansível, máximo 8GB)

e. HDD: 08 x SATA3 6Gb / s; 3.5 "/2.5" HDD / SSD

f. Capacidade máxima interna incorreta: 100 TB (10 TB HDD X 10, a capacidade pode variar de acordo com os tipos RAID)

g. Suporta Hot Swapable Drives

h. Expansão: USB 3.0 x 3, USB2.0 x 2, eSATA x 2

i. Rede: Gigabit Ethernet x 4

j. Painel LCD

k. Saída: HDMI 1.4bx 1, S / PDIF x1

l. Ventilador do sistema: 120mm x 2

m. Receptor de infravermelhos

n. Saída de áudio: S / PDIF

o. Tensão de alimentação de entrada: 100V a 240V AC

p. Certificação: FCC, CE, VCCI, BSMI, C-TICK

q. Controle de ventilador automático

r. Modo Night LED

s. Programação de energia: ligado, desligado, reiniciar e dormir 

t.  ADM 2.7 em diante

u. Suporta Atualizações de Firmware Online

v. Virtualização, VMware pronto e Citrix pronto

w. Protocolos de Rede: CIFS / SMB, SMB 2.0 / 3.0, AFP, NFS, FTP (Unicode Supported), TFTP, WebDAV, Rsync, SSH, SFTP, iSCSI / IP-SAN, HTTP, HTTPS, Proxy, SNMP, Syslog

x. Suporta Windows Active Directory

y. Tipo de volume: disco único, JBOD, RAID 0, RAID 1, RAID 5, RAID 6, RAID 10

z. Nobreak que suporte no mínimo 2 horas em caso de falha.

ITEM 2.4: UM (1) FIREWALL - APPLIANCE NGFW de 9.7 Gbps (especificações mínimas):

a. O equipamento deve se instalar em mesa ocupando no máximo 1U (44,45mm) da referida mesa;

b. Dispor de fonte de alimentação com tensão de entrada de 110V / 220V AC automática e frequência de 50-60 Hz;

c. Deverão ser fornecidos todos os cabos de energia, serial (RS-232/RJ45) ou similar, para instalação e funcionamento do dispositivo;

d. Possuir led indicador on/off, disco e devices de rede;

e. Possuir throughput mínimo de 9.7 Gbps para tráfego UDP;

f. Suportar no mínimo 6.000.000 (seis milhões) conexões simultâneas;

g. Suportar no mínimo 45.000 (quarenta e cinco mil) novas conexões por segundo;

h. Possuir throughput mínimo de 1.25 Gbps para tráfego IPS/IDS;

i. Possuir throughput mínimo de 2.0 Gbps para tráfego VPN IPSEC com criptografia (AES-256);

j. Possuir throughput mínimo de 1.2 Gbps para tráfego VPN SSL com criptografia (AES-256);

k. Possuir throughput mínimo de 700 Mbps para tráfego SSL Inspection;

l. Possuir throughput mínimo de 850 Mbps para tráfego NGFW (habilitadas as funcionalidades de Firewall, IPS e Controle de Aplicativo);

m. Possuir no mínimo 4 (quatro) interfaces de rede Gigabit Ethernet 10/100/1000/2500 Mbps com leds indicativos de link e atividade, as portas entregues deverão ser roteáveis, ou seja, não será aceito equipamento com porta do tipo switch;

n. Possuir dispositivo de armazenamento interno de no mínimo 64 GB padrão SSD;

o. Permitir acesso a interface de gerenciamento CLI fisicamente no equipamento;

p. Possuir pelo menos 1 (uma) porta USB para conexão de dispositivos externos;

q. A interface USB deve suportar o uso de modem 3G/4G/LTE para conexão de link de Internet;

1.1.1. DAS FUNCIONALIDADES DO FIREWALL, SD-WAN, VPN IPSEC/SSL

1.1.1.1. O desempenho e as interfaces solicitados deverão ser comprovados através de datasheet público na internet. Caso haja divergência entre métricas do mesmo datasheet, será aceito o valor de menor capacidade.

1.1.1.2. A plataforma deve ser otimizada para análise de conteúdo de aplicações em camada 7;

1.1.1.3. Todos os recursos listados neste termo de referência deverá ser suportado e estar disponível na versão mais atual do software fornecido;

1.1.1.4. Os desempenhos dos appliances ofertados devem ser mensurados através da metodologia baseada em proxy (Proxy Based), não serão aceitos appliances mensurados somente no método baseado em fluxo (Flow Based);

1.1.1.5. Interface em português, espanhol e inglês;

1.1.1.6. Suportar notificação de vencimento da licença na janela de alertas com os dias restantes da data vencimento; 

1.1.1.7. Suportar acesso à Web por HTTP e CLI por TELNET;

1.1.1.8. Permitir alterar a porta padrão para os acesso a interface de administração  via HTTP, HTTPs e CLI;

1.1.1.9. Atualização de modo “offline”, onde pode ser baixado na
base do fabricante e posteriormente fazer o upload do arquivo na
solução.
1.1.1.10. Restore de Snapshot sem executar o Wizard e sem licenciamento;

1.1.1.11. A solução deve oferecer suporte ao NAT444 (CGNAT) ou funcionalidade que implemente a persistência no NAT de saída independente da porta de destino, de forma que o endereço IP e porta traduzidos para um determinado usuário se mantenham os mesmos nas novas sessões que cheguem com o mesmo endereçamento IP e porta de origem;
1.1.1.12. Suportar segundo fator de autenticação (2FA/MFA) via token / OTP (One Time Password);
1.1.1.13. Deve suportar sistemas virtuais;

1.1.1.14. Deve permitir a criação de administradores independentes, para cada um dos sistemas virtuais existentes, de maneira a possibilitar a criação de contextos virtuais que podem ser administrados diferentemente;

1.1.1.15. Qualquer interface de rede do equipamento deverá ser utilizada como gerenciamento, ou seja, não deve haver nenhuma interface exclusiva para a função de gerenciamento;

1.1.1.16. O sistema deve permitir o acesso à interface de gerenciamento WEB por qualquer interface de rede configurada;

1.1.1.17. O software deverá ser fornecido em sua versão mais atualizada, não sendo permitido qualquer tipo de comprovação futura.

1.1.1.18. Todo o ambiente deverá ser gerenciado sem a necessidade de produtos de terceiros para compor a solução.

1.1.1.19. Todos os recursos detalhados no termo de referência deverão ser providos por um único software.

1.1.1.20. Tanto os Gateways de Segurança bem como a Gerência Centralizada deverão suportar monitoramento através de SNMP v1, v2 e v3.

1.1.1.21. Deverá possuir uma janela para monitoramento do tráfego de rede com informações do throughput e da quantidade de conexões simultâneas;

1.1.1.22. A Solução deverá prover inspeção SSL:

1.1.1.23. Deve suportar cluster do tipo Failover (HA) com replicação da tabela de estado;

1.1.1.24. Suportar a utilização de um proxy para atualização do software e licenciamento e deverá permitir as seguintes opções de configuração:

1.1.1.25. Endereço do servidor; 

1.1.1.26. Porta do servidor; 

1.1.1.27. Usuário; 

1.1.1.28. Senha;

1.1.1.29. Deverá permitir o monitoramento SNMP, no mínimo, dos seguintes itens:

1.1.1.30. Desempenho total (throughput);

1.1.1.31. Conexões simultâneas;

1.1.1.32. Usuários autenticados;

1.1.1.33. Serviços habilitados ou desabilitados;

1.1.1.34. Quantidade de endereços distribuídos pelo DHCP.

1.1.1.35. Deverá implementar a funcionalidade de "zero-touch" para sua primeira implementação ou substituição. Dessa forma, deverá ser possível provisionar a configuração do equipamento via sistema de gerenciamento centralizado,  transformando a atividade em uma simples conexão física de equipamento, sem a necessidade de configurações individuais nos equipamentos;

1.1.1.36. A Solução deve permitir ao administrador associar na solução de gerenciamento centralizado o número de série dos equipamentos ao site onde   será instalado, de maneira que ao se ativar um equipamento no site remoto, esse equipamento se conecte com a Sistema Central e receba a configuração;

1.1.1.37. Ao instalar um equipamento no site remoto, cabeá-lo e energizá-lo, ele deverá tentar localizar Sistema Central para receber a sua configuração, sem que seja necessária qualquer configuração via console local do equipamento;

1.1.1.38. Deverá possuir um painel centralizado para exportação e agendamento de relatórios e deverá permitir exportá-los nos formatos: HTML, PDF, CSV;

1.1.1.39. Implementar protocolo de coleta de informações de fluxos que circulam pelo equipamento, como Netflow v5, v9 e v10 (IPFIX):

1.1.1.40. Os módulos de IPS, SD-WAN, Controle de aplicativos, Proxy WEB e Antimalware devem ser disponibilizados em perfis e estes devem ser inseridos em uma única política;

1.1.1.41. Deve implementar o protocolo ECMP;

1.1.1.42. O sistema deverá implementar otimização de fluxos TCP em conjunto com mecanismo para evitar retransmissão ou implementar métodos de correção de erros que permitam à unidade receptora recuperar pacotes que venham a ser perdidos na transmissão.

1.1.1.43. Deve possuir suporte ao protocolo de encapsulamento de redes MPLS;

1.1.1.44. Esta condição deve permitir conectar links MPLS diretamente no equipamento sem a necessidade de estar plugado a um segundo roteador/dispositivo.

1.1.1.45. Deve possuir suporte a criação de sistemas virtuais no mesmo appliance;

1.1.1.46. Deve permitir a criação de administradores independentes, para cada um dos sistemas virtuais existentes, de maneira a possibilitar a criação de contextos virtuais que podem ser administrados por equipes distintas;

1.1.2. RECURSOS GERAIS DE FIREWALL

1.1.2.1. Permitir a conexão simultânea de vários administradores, com poderes de alteração de configurações e/ou apenas de visualização das mesmas;

1.1.2.2. Possuir um sistema de armazenamento remoto para salvar backups da solução com suporte a conexões utilizando os protocolos Network File System (NFS), SSH e que permita salvar em dispositivo USB conectado localmente;

1.1.2.3. Possibilitar a visualização dos países de origem e destino nos logs de eventos, de acessos e ameaças.

1.1.2.4. Possuir mecanismo que permita a realização de cópias de segurança (backups) do sistema e restauração remota, através da interface gráfica, a solução deve permitir o agendamento diário ou semanal;

1.1.2.5. O sistema deve permitir configurar o período ou número de cópias que deseja manter no repositório remoto e executar a manutenção de período automaticamente.

1.1.2.6. As cópias de segurança devem ser salvas compactadas e criptografadas de forma a garantir segurança, confiabilidade e confidencialidade dos arquivos de backup;

1.1.2.7. O sistema ainda deve contemplar um recurso de cópia de segurança do tipo snapshot, que contemple a cópia completa das configurações dos serviços e recursos do sistema;

1.1.2.8. Deve possibilitar a restauração do snapshot através da interface web de qualquer ponto remoto, de modo a contribuir para uma restauração imediata sem a necessidade de reinicialização do sistema; 

1.1.2.9. Deve permitir habilitar ou desabilitar o registro de log por política de firewall.

1.1.2.10. Possuir controle de acesso à internet por endereço IP de origem e destino;

1.1.2.11. Possuir controle de acesso à internet por sub-rede;

1.1.2.12. Possuir suporte a tags de VLAN (802.1q);

1.1.2.13. Suportar agregação de links, segundo padrão IEEE 802.3ad;

1.1.2.14. Possuir ferramenta de diagnóstico do tipo tcpdump;

1.1.2.15. Possuir integração com Servidores de Autenticação RADIUS, TACACS+, LDAP e Microsoft Active Directory;

1.1.2.16. Possuir métodos de autenticação de usuários para qualquer aplicação que se execute sob os protocolos TCP ( HTTP, HTTPS, FTP e Telnet);

1.1.2.17. Possuir a funcionalidade de tradução de endereços estáticos – NAT (Network  Address Translation), um para um,  N-para-um, vários para vários e vários para um.

1.1.2.18. Permitir controle de acesso à internet por períodos do dia, permitindo a aplicação de políticas por horários e por dia da semana;

1.1.2.19. Permitir controle de acesso à internet por domínio, exemplo: gov.br, org.br, edu.br;

1.1.2.20. Possuir suporte a roteamento dinâmico RIP V1, V2, OSPFv2, OSPFv3, BGP e suportar duplicação de pacotes;

1.1.2.21. Possuir funcionalidades de DHCP Cliente, Servidor e Relay;

1.1.2.22. Deve ser possível configurar um servidor RADIUS para a validação de usuários;

1.1.2.23. A solução deve consultar o Servidor Radius integrado, caso o Servidor Radius autorize, o NGFW deve entregar o endereço IP do range; caso contrário, não fornece endereço IP e a máquina não recebe o endereço, ficando sem acesso à rede.

1.1.2.24. Deverá suportar aplicações multimídia como: H.323, SIP;

1.1.2.25. Possuir tecnologia de firewall do tipo Stateful;

1.1.2.26. Possuir alta disponibilidade (HA), trabalhando no esquema de redundância do tipo ativo-passivo;

1.1.2.27. Permitir o funcionamento em modo transparente tipo “bridge”;

1.1.2.28. Permitir a criação de mínimo 4090 VLANS no padrão IEEE 802.1q por interface de rede;

1.1.2.29. Possuir conexão entre estação de gerência e appliance criptografada tanto em interface gráfica quanto em CLI (linha de comando);

1.1.2.30. Deverá suportar forwarding de multicast;

1.1.2.31. Permitir criação de serviços por porta ou conjunto de portas dos seguintes protocolos, TCP, UDP, ICMP e IP;

1.1.2.32. Permitir o agrupamento de serviços;

1.1.2.33. Possuir mecanismo de anti-spoofing;

1.1.2.34. Possuir a funcionalidade de balanceamento e contingência de links;

1.1.2.35. Possibilitar a configuração dos timeouts de resposta dos protocolos de conexão, devendo suportar no mínimo a definição das opções do timeout padrão do ICMP, estabelecimento do TCP, envio do SYN em sessões TCP.

1.1.2.36. Permitir a configuração de regras de entrada baseado em zona de rede, possibilitando habilitar recursos de autenticação e restrição por origem baseado em IP.

1.1.2.37. Deverá ter técnicas de detecção de programas de compartilhamento de arquivos (peer-to-peer) e de mensagens instantâneas, suportando ao menos: Yahoo! Messenger, MSN Messenger, ICQ, Telegram, Whatsapp, WeChat, Snapchat BitTorrent, UTorrent, Vuze, eDonkey, GNUTella,  Skype e Microsoft Teams.

1.1.3. POLÍTICA DE SEGURANÇA

1.1.3.1. Permitir limitar a quantidade máxima de pacotes por segundo no Firewall, evitando ataques distribuídos ou anomalias de tráfego causadas por possíveis malwares na rede;

1.1.3.2. A configuração de proteção DOS deve estar disponível para habilitar em modo global e por política de segurança;

1.1.3.3. Possuir recurso de validação das políticas de segurança para identificar regras duplicadas ou que se ofusquem;

1.1.3.4. Possui uma única janela de configuração de política de segurança onde seja possível inserir os perfis de Proxy WEB, IPS, APP control, SD-WAN e ATP.

1.1.3.5. Deverá permitir implementar filtros de IPS, WEB Filter, Threat Protection, SSL Inpection , Application Control, assim como definir roteamento de aplicativos por SD-Wan, limitação de taxa de DOS por pacotes em uma única política. 
1.1.3.6. Exibir na própria política a visualização de quais módulos estão habilitados, sem que seja necessário a edição da regra de proteção. 
1.1.3.7. Possibilitar a edição de objetos vinculados, sem a necessidade de recriar a política.
1.1.3.8. Possibilitar a duplicação de uma política, otimizando tempo de configuração;
1.1.4. IDENTIFICAÇÃO DE USUÁRIO

1.1.4.1. Deve possuir a capacidade de criação de políticas de acesso de Firewall, VPN, IPS e Controle de aplicação integradas ao repositório de usuários sendo: Active Directory, LDAP, TACAC´S e Radius;

1.1.4.2. Deve possuir integração com Microsoft Active Directory para identificação de usuários e grupos permitindo granularidade de controle/políticas baseadas em usuários e grupos de usuários;

1.1.4.3. Para usuários não registrados ou não reconhecidos no domínio, a solução deve ser capaz de fornecer uma autenticação baseada em navegador (Captive Portal), sem a necessidade de agente;

1.1.4.4. Deve possuir Captive Portal com suporte a Autenticação Social (Facebook, Twitter, Google);

1.1.4.5. A solução deverá ser capaz de identificar nome do usuário, login, máquina/computador registrados no Microsoft Active Directory;

1.1.4.6. Para o sistema de controles no serviço de autenticação o produto deve possuir, no mínimo, as seguintes condições para o Controle de Autenticação:

1.1.4.7. Usuários e Grupos de Usuários;

1.1.4.8. Datas (Objetos de Datas)

1.1.4.9. Horários (Objetos de Horário)

1.1.4.10. Lista de palavras chave ou conjunto de combinações de expressões regulares, (Objetos de Dicionários)

1.1.4.11. Endereços Remotos (Objetos de IPv4 e IPv6)

1.1.4.12. Zona de Rede (Múltiplas Zonas)

1.1.4.13. A solução deve suportar autenticação por SSO utilizando WMI (Windows Management Instrument), ou seja, não deve ser necessário instalar nenhum agente no servidor de autenticação.

1.1.4.14. A solução deve suportar o sincronismo entre vários NGFW em relação a replicação das sessões autenticadas da filial (Branch) na matriz (Head Office) e vice-versa, sem a necessidade de agentes externos.

1.1.4.15. A solução deverá suportar múltiplos Servidores de Autenticação (MS AD e/ou Ldap) atuando no modo failover;

1.1.5. DAS FUNCIONALIDADES DA VPN:
1.1.6. VPN baseada em appliance; 

1.1.7. Possuir algoritmos de criptografia para túneis VPN: AES,  3DES;

1.1.8. Suporte a certificados PKI X.509 para construção de VPNs;

1.1.9. Possuir suporte a VPNs IPSec site-to-site:

1.1.10. Criptografia, 3DES, AES128, AES256, AES-GCM-128

1.1.11. Integridade MD5, SHA-1, SHA-256, SHA384 e AES-XCBC;

1.1.12. Algoritmo Internet Key Exchange (IKE) versões I e II;

1.1.13. AES 128 e 256 (Advanced Encryption Standard);

1.1.14. Suporte a Diffie-Hellman Grupo 1, Grupo 2, Grupo 5, Grupo 14; Grupo 15, Grupo 16, Grupo 17, Grupo 18, Grupo 19, Grupo 20, Grupo 21, Grupo 22, Grupo 23, Grupo 24, Grupo 25, Grupo 26, Grupo 27, Grupo 28, Grupo 29, Grupo 30, Grupo 31, Grupo 32;

1.1.15. Possuir suporte a VPN SSL;

1.1.16. Possuir capacidade de realizar SSL VPNs utilizando certificados digitais;

1.1.17. Suportar VPN SSL Clientless, sem a necessidade de utilização de Java, no mínimo, para os serviços abaixo:

1.1.18. RDP;

1.1.19. VNC;

1.1.20. SSH;

1.1.21. WEB;

1.1.22. SMB.

1.1.23. Deve permitir a arquitetura de vpn hub and spoke;

1.1.24. Suporte a VPNs IPSec client-to-site;

1.1.25. Deverá possuir cliente próprio para Windows para o estabelecimento da VPN client-to-site. 
1.1.26. Suporte à inclusão em autoridades certificadoras (enrollment) mediante SCEP (Simple Certificate Enrollment Protocol);

1.1.27. Possuir funcionalidades de Auto-Discovery VPN capaz de permitir criar tuneis de VPN dinâmicos entre múltiplos dispositivos (spokes) com um gateway centralizador (hub).;

1.1.28. A funcionalidade de AD-VPN deve suportar criar os seguintes tipos de tuneis:

1.1.29. Site-to-Site;

1.1.30. Full-Mesh;

1.1.31. Star.

1.1.32. Suportar configuração VTI (virtual interface) na configuração de túneis VPN site-to-site com BGP (Border Gateway Protocol). Os túneis são utilizados para prover uma comunicação criptografada e encapsulada, por rotas, entre o peer (NGFW local) e o host;

1.1.33. A solução poderá atuar como cliente de tuneis VPN IPSec com suporte à autenticação XAuth/PSK e/ou XAuth/RSA.

1.1.34. A VPN client-to-site deve suportar o estabelecimento automático da VPN nos protocolos ICMP ou DNS (53/UDP), caso o cliente remoto identifique que a porta padrão está sendo bloqueada;

1.1.35. Possuir recurso para configurar vários túneis simultâneos da VPN cliente-to-site, com o objetivo de aumentar o desempenho do tráfego;

1.1.35.1. Suportar segundo fator de autenticação (2FA/MFA) via token / OTP (One Time Password);
1.1.36. SD-WAN:

1.1.36.1. Entende-se como tecnologia SD-WAN (Software-Defined WAN) a rede de área ampla definida por software que centraliza a gerência da rede WAN em uma console única, eliminando a necessidade de intervenções manuais em roteadores em localidades remotas, proporcionando visibilidade do tráfego, seleção de caminho dinâmico baseado em políticas de QoS, aplicação ou performance e utilização de túneis VPN para comunicação entre os sites remotos;

1.1.36.2. Possuir o balanceamento automático para conexões externas à internet através das interfaces físicas;

1.1.36.3. Suportar modo de duplicação de pacotes de dados pelo links WAN, para que em caso de queda do link principal, possa ser enviado ao link secundário uma cópia do pacote de dados perdido permitindo assim a maior integridade e disponibilidade do tráfego;

1.1.36.4. Permitir utilizar VPN IPsec para interligar unidades remotas;

1.1.36.5. Possuir recurso de “persistência de link” para impedir a queda de conexões em aplicações que não suportam o load balance de link;

1.1.36.6. O balanceamento deverá ser baseado em critérios de desempenho, devendo no mínimo, permitir verificar o monitoramento do consumo de banda, perda de pacotes, jitter e latência;

1.1.36.7. Deve possuir uma janela web ou dashboard capaz de fornecer informações dos eventos e com informações do monitoramento de desempenho relacionado ao recurso SD-WAN;

1.1.36.8. O recurso de SD-WAN deverá suportar o roteamento de tráfego por política baseado em aplicação;

1.1.36.9. O appliance SD-WAN deve permitir a configuração de regras onde o Failback (retorno à condição inicial) apenas ocorrerá quando o link monitorado recuperado seja avaliado. Deve suportar especificar um valor variando de 1 a 100.   

1.1.36.10. O recurso de SD-WAN deverá permitir o monitoramento de, no mínimo 03 (três) endereços alvos para verificar a disponibilidade e desempenho do link; 

1.1.36.11. A solução de SD-WAN NGFW deve permitir a configuração da funcionalidade de SD-WAN em qualquer interface WAN de forma agnóstica, independente se é internet, 3G/4G/LTE, entre outras;

1.1.36.12.  A solução deverá suportar os seguintes métodos de seleção de link: 

1.1.36.13. Failover;

1.1.36.14. Load Balance;

1.1.36.15. Spillover;

1.1.36.16. Dynamic Selection;

1.1.36.17. Deverá oferecer um monitor capaz de prover em tempo real as seguintes informações em uma única janela:

1.1.36.18. Consumo de banda;

1.1.36.19. Perda de pacotes;

1.1.36.20. Jitter;

1.1.36.21. Latência. 

1.1.36.22. A Solução de SD-WAN deve desempenhar a função de Packet Duplication (PD) permitindo encaminhar o pacote por mais de um circuito para em casos de falhas não haver retransmissão;

1.1.37. DAS FUNCIONALIDADES DE QOS

1.1.37.1. Adotar solução de Qualidade de Serviço baseada em appliance;

1.1.37.2. Permitir o controle e a priorização do tráfego, priorizando e garantindo banda para as aplicações (inbound/outbound) através da classificação dos pacotes (Shaping), criação de filas de prioridade, gerência de congestionamento e QoS; 

1.1.37.3. Permitir modificação de valores DSCP;

1.1.37.4. Limitar individualmente a banda utilizada por programas de compartilhamento de arquivos do tipo peer-to-peer;

1.1.37.5. Deverá integrar-se ao serviço de diretório padrão LDAP, inclusive o Microsoft Active Directory, reconhecendo grupos de usuários cadastrados;

1.1.37.6. Deverá prover funcionalidade de identificação transparente de usuários cadastrados no Microsoft Active Directory e LDAP;

1.1.37.7. Deverá controlar (limitar ou expandir) individualmente a banda utilizada por grupo de usuários do Microsoft Active Directory e LDAP;

1.1.37.8. Deverá controlar (limitar ou expandir) individualmente a banda utilizada por sub-rede de origem e destino;

1.1.37.9. Deverá controlar (limitar ou expandir) individualmente a banda utilizada por endereço IP de origem e destino;

1.1.38. ALTA DISPONIBILIDADE 

1.1.38.1. Possuir mecanismo de Alta Disponibilidade operando em modo Ativo/Standby, com as implementações de Fail Over. 

1.1.38.2. O Sincronismo dos servidores deve ser por interface exclusiva de Heartbeat;

1.1.38.3. No caso de falha do H.A. Ativo Primário, o H.A. Ativo secundário deve assumir de uma forma transparente sem impacto ao usuário ou perda de serviço;

1.1.38.4. Deverá suportar a persistências de sessão de usuarios e conexões estabelecidas, entre os membros da Alta Disponibilidade;

1.1.39. CONTROLE DE APLICAÇÕES

1.1.39.1. As funcionalidades abaixo devem ser baseadas em appliance: 

1.1.39.2. Deverá reconhecer no mínimo 4000 aplicações;

1.1.39.3. Deverá possuir, no mínimo, 19 categorias para classificação de aplicações;

1.1.39.4. Deverá possuir categoria exclusiva, no mínimo, para os seguintes tipos de aplicações como:

1.1.39.5. P2P;

1.1.39.6. Web;

1.1.39.7. Transferência de arquivos;

1.1.39.8. Social;

1.1.39.9. Deverá permitir a monitoração do tráfego de aplicações sem bloqueio de acesso aos usuários;

1.1.39.10. Deverá integrar-se ao serviço de diretório padrão LDAP, inclusive o Microsoft Active Directory, reconhecendo grupos de usuários cadastrados;

1.1.39.11. Deverá prover funcionalidade de identificação transparente de usuários cadastrados no Microsoft Active Directory;

1.1.39.12. Deverá permitir a criação de regras para acesso/bloqueio de aplicações por grupo de usuários do Microsoft Active Directory;

1.1.39.13. Deverá permitir a criação de regras para acesso/bloqueio de aplicações por grupo de usuários do serviço de diretório LDAP;

1.1.39.14. Deverá permitir a criação de regras para acesso/bloqueio por endereço IP de origem;

1.1.39.15. Deverá permitir a criação de regras para acesso/bloqueio por sub-rede de origem e destino;

1.1.39.16. Deverá garantir que as atualizações regulares do produto sejam realizadas sem interromper a execução dos serviços de controle de aplicações.

1.1.40. FILTRO DE CONTEÚDO WEB

1.1.40.1. Possuir solução de filtro de conteúdo web integrado a solução de segurança

1.1.40.2. Possuir pelo menos 80 categorias para classificação de sites web

1.1.40.3. Possuir base mínima contendo, 48 milhões de sites internet web já registrados e classificados;

1.1.40.4. Possuir categoria exclusiva, no mínimo, para os seguintes tipos de sites web como:

1.1.40.5. Webmail;

1.1.40.6. Instituições de Saúde;

1.1.40.7. Notícias;

1.1.40.8. Pornografia;

1.1.40.9. Restaurante;

1.1.40.10. Mídias Sociais;

1.1.40.11. Esporte;

1.1.40.12. Educação;

1.1.40.13. Games;

1.1.40.14. Compras;

1.1.40.15. Permitir a monitoração do tráfego internet sem bloqueio de acesso aos usuários;

1.1.40.16. Possuir sistema de cache interno, armazenando requisições WEB em disco local e memória;

1.1.40.17. Deve permitir a definição do tamanho mínimo dos objetos salvos em cache no disco;

1.1.40.18. Deve permitir a definição do tamanho máximo dos objetos salvos em cache em memória;

1.1.40.19. Deve atender a estrutura de navegação através de hierarquia de proxy com e sem autenticação;

1.1.40.20. Possibilitar a integração com servidores de cache WEB externos;

1.1.40.21. Deve ser capaz de armazenar cache dinâmicos para as atualizações Microsoft Windows Update, Youtube, Sourceforge Downloads, Facebook, Google Maps;

1.1.40.22. Deve possuir a capacidade de excluir URL’s específicas do cache web, configurável por listas de palavras chaves com suporte inclusive a expressões regulares;

1.1.40.23. Integrar-se ao serviço de diretório padrão LDAP, inclusive o Microsoft Active Directory, reconhecendo contas e grupos de usuários cadastrados;

1.1.40.24. Prover funcionalidade de identificação transparente de usuários cadastrados no Microsoft Active Directory, LDAP , TACACS+ e Radius;

1.1.40.25. Exibir mensagens de bloqueio customizável pelos Administradores para resposta aos usuários na tentativa de acesso a recursos proibidos pela política de segurança da contratante;

1.1.40.26. Permitir a criação de listas personalizadas de URLs permitidas – lista branca e bloqueadas – lista negra;

1.1.40.27. Deverá permitir o bloqueio de URLs inválidas cujo campo CN do certificado SSL não contém um domínio válido;

1.1.40.28. Garantir que as atualizações regulares do produto sejam realizadas sem interromper a execução dos serviços de filtragem de conteúdo web;

1.1.40.29. Deverá permitir a criação de regras para acesso/bloqueio por grupo de usuários do serviço de diretório LDAP;

1.1.40.30. Deverá permitir a criação de regras para acesso/bloqueio por endereço IP de origem;

1.1.40.31. Deverá permitir a criação de regras para acesso/bloqueio por sub-rede de origem;

1.1.40.32. Possuir Logs e Relatórios de tempo de navegação de sites web - Domínios Web;

1.1.40.33. Possuir recurso capaz de controlar e restringir o acesso a sites com base em seus nomes de domínio, conhecido como DNS Content Filter;

1.1.41. RECURSOS DO PROXY

1.1.41.1. Deverá funcionar em modo Proxy Explícito para HTTP, HTTPS,  FTP, POP3 e SMTP e em Proxy Transparente;
1.1.41.2. A solução deve ser capaz de identificar o comportamento do protocolo SSH onde pode ser feito através da inspeção do protocolo;
1.1.41.3. Deverá permitir configurar a porta do Proxy Explícito;

1.1.41.4. O equipamento deverá poder suportar funcionalidades de antispam sem a necessidade de equipamento dedicado.

1.1.42. DAS FUNCIONALIDADES DA DETECÇÃO DE INTRUSÃO:

1.1.42.1. A Detecção de Intrusão deverá ser baseada em appliance: 

1.1.42.2. Possuir no mínimo 82.000 (oitenta e duas mil) assinaturas ou regras de IPS/IDS;

1.1.42.3. Permitir a criação de assinaturas customizadas pelo administrador do NGFW;

1.1.42.4. O Sistema de detecção e proteção de intrusão deverá estar orientado à proteção de redes;

1.1.42.5. Possuir tecnologia de detecção baseada em assinatura;

1.1.42.6. Deverá suportar a implantação em modo Gateway, inline e em modo sniffer;

1.1.42.7. Registrar na console de monitoração as seguintes informações sobre ameaças identificadas: O nome da assinatura ou do ataque, aplicação, usuário, origem e o destino da comunicação, além da ação tomada pelo dispositivo. 

1.1.42.8.  Deve suportar a captura de pacotes (PCAP), por assinatura de IPS ou controle de aplicação. 

1.1.42.9.  Deve permitir que na captura de pacotes por assinaturas de IPS seja definido o número de pacotes a serem capturados ou permitir capturar o pacote que deu origem ao alerta assim como seu contexto, facilitando a análise forense e identificação de falsos positivos. 

1.1.42.10. Possuir opção para administrador as listas de Blacklist, Whitelist e Quarentena com suporte a endereços IPv6.

1.1.42.11. Possuir capacidade de remontagem de pacotes para identificação de ataques;

1.1.42.12. Deverá possuir capacidade de agrupar assinaturas para um determinado tipo de ataque; Exemplo: agrupar todas as assinaturas relacionadas a web-server para que seja usado para proteção específica de Servidores Web;

1.1.42.13. Deverá possuir capacidade de análise de tráfego para a detecção e bloqueio de anomalias como Denial of Service (DoS) do tipo Flood, Scan, Session e Sweep;

1.1.42.14. Mecanismos de detecção/proteção de ataques;

1.1.42.15. Reconhecimento de padrões;

1.1.42.16. Análise de protocolos; 

1.1.42.17. Detecção de anomalias;

1.1.42.18. Detecção de ataques de RPC (Remote procedure call); 

1.1.42.19. Proteção contra-ataques de Windows ou NetBios; 

1.1.42.20. Proteção contra-ataques de SMTP (Simple Message Transfer Protocol) IMAP (Internet Message Access Protocol, Sendmail ou POP (Post Office Protocol);

1.1.42.21. Proteção contra-ataques DNS (Domain Name System); 

1.1.42.22. Proteção contra-ataques a FTP, SSH , Telnet e rlogin;

1.1.42.23. Proteção contra-ataques de ICMP (Internet Control Message Protocol); 

1.1.42.24. Alarmes na console de administração; 

1.1.42.25. Alertas via correio eletrônico;

1.1.42.26. Monitoração do comportamento do appliance através de SNMP, o dispositivo deverá ser capaz de enviar traps de SNMP quando ocorrer um evento relevante para a correta operação da rede; 

1.1.42.27. Capacidade de resposta/logs ativa a ataques;

1.1.42.28. Terminação de sessões via TCP resets; 

1.1.42.29. Atualizar automaticamente as assinaturas para o sistema de detecção de intrusos;

1.1.42.30. O Sistema de detecção de Intrusos deverá atenuar os efeitos dos ataques de negação de serviços;

1.1.42.31. Possuir filtros de ataques por anomalias;

1.1.42.32. Permitir filtros de anomalias de tráfego estatístico de: flooding, scan, source e destination session limit; 

1.1.42.33. Permitir filtros de anomalias de protocolos;

1.1.42.34. Suportar reconhecimento de ataques de DoS, reconnaissance, exploits e evasion;

1.1.42.35. Suportar verificação de ataque nas camadas de aplicação;

1.1.43. DAS FUNCIONALIDADES DO THREAT PROTECTION

1.1.43.1. Possuir funções de Antivírus, Anti-spyware;

1.1.43.2. Possuir antivírus em tempo real, para ambiente de gateway internet integrado a plataforma de segurança para os seguintes protocolos: HTTP, SMTP,  POP3, SMB/CIFS e FTP;

1.1.43.3. Permitir o bloqueio de malwares (adware, spyware, hijackers, keyloggers, etc.)

1.1.43.4. Permitir o bloqueio de download de arquivos por extensão e tipo de arquivo;

ITEM 2.5: TRINTA E QUATRO (34) ROTEADORES GIGABIT ETHERNET (especificações mínimas):
a. PoE passivo

b. 5 (cinco) portas Ethernet 10/100/1000

c. Monitor de temperatura e de tensão

d. 2 (dois) núcleos 

e. Frequência nominal CPU 880 MHz

f. RAM 256

g. Armazenamento de 256MB

h. PoE na tensão de entrada entre 8-30 V

i.  Número de entradas DC: 2 (tomada DC, PoE-IN)

j. Suporte de cartão de memória microSD

k. criptografia de hardware IPsec

l. Sistema operacional RouterOS

m. Licença Level 4 RouterO

ITEM 2.6: UM (1) ROTEADOR BRIDGE (especificações mínimas):
a. PoE passivo

b. 10 (dez) portas Ethernet 10/100/1000

c. Monitor de temperatura e de tensão

d. CPU de arquitetura ARM
e. 2 (dois) núcleos 

f. Frequência nominal CPU 1,4 GHz

g. RAM 1 GB

h. Armazenamento de 128MB

i. PoE na tensão de entrada entre 10 -30 V

j. Porta SPF e USB

k. Reinicialização de energia USB

l. Sistema operacional RouterOS

m. Licença Level 5 RouterO

3 – PRAZOS PARA ENTREGA E INSTALAÇÃO DA SOLUÇÃO 

Os prazos de entrega e instalação dos equipamentos do item 2.1, 2.2, 2.3 deverá ser de até 3 (três) dias úteis após a assinatura do contrato.

Os demais itens 2.4, 2.5 e 2.6, deverão ser entregues e instalados em até 30 (trinta) dias corridos após a assinatura do contrato. 

4 - APLICAÇÕES/SOFTWARES A SEREM IMPLEMENTADOS:
Avaliada a disponibilidade de mercado e padronização de softwares, o licitante deverá cotar os seguintes softwares a serem licenciados:

3.1 - Controlador de domínio LDPA, licenciado para 400 (quatrocentos) usuários.

· Aplicar as políticas/regras de ingresso na rede para usuário ou grupos;

· Disponibilizar os recursos de rede e armazenamento.

3.2  - Solução de software para gerenciamento de virtualização, características mínimas:

· Suportar modo de operação de alta disponibilidade (cluster);

· Suportar o gerenciamento centralizado (console único) para todos os hospedeiros (hosts);

· Gerenciamento online através de aplicação web.

· Suporte a instalação ISO.

· Controle de memória dinâmica

· Suporte live-patching para upgrade

· Storage live migration

· Suporte a 16 clusters

3.3 - Solução de software para cópia de segurança (backup), características mínimas:

· Estrutura cliente/servidor

· Suporte a plugins para back-up de máquinas virtuais, SQL, server email e LDAP.

· Interface web

· suportar cópias e replicação de cargas de trabalho (VMs) em funcionamento (hot backup) compatível com a solução de virtualização proposta no item 3.2;

· suportar cópias e replicação de servidores físicos

· suportar mecanismos de recuperação instantânea de cargas de trabalhos (VMs) a partir das cópias de segurança;

· suportar o armazenamento de dados em discos locais, unidades de disco externo, unidades de rede.

3.4 - Solução de monitoramento do ambiente de datacenter, características mínimas:

· Interface web

· Suportar o monitoramento de servidores físicos e virtuais, incluindo a solução de virtualização apresentada no item 3.2 e servidores Windows e Linux, através de agente local ou integração remota (API, SNMP, etc), com capacidade para monitoração de cpu, memória, disco, processos e interfaces de rede;

· suportar o monitoramento de equipamentos de rede (switchs, access-point, roteadores, firewalls) através de consulta remota.

· suportar o envio de notificações de alerta por integração de API com softwares de terceiros Suporte ao monitoramento distribuído

3.5 - Solução de gerenciamento de rede; características mínimas:

· Controle de área de trabalho remota (semelhante ao Teamviewer).

· Shell remoto em tempo real

· Navegador de arquivos remoto (download e upload de arquivos)

· Execução remota de comandos e scripts (scripts em lote, powershell e python)

· Visualizador de log de eventos

· Gestão de serviços

· Gerenciamento de patches do Windows

· Verificações automatizadas com alertas por e-mail/SMS (cpu, disco, memória, serviços, scripts, logs de eventos)

· Executor de tarefas automatizado (executa scripts de acordo com uma programação)

· Instalação remota de software via chocolatey

· Inventário de software e hardware

3.6 - Solução de gerenciamento e monitoramento da rede Wireless; características mínimas:

· Suportar o monitoramento de ativos de rede que compõe a solução wireless da prefeitura, permitindo criar grupos de acesso, de consumo de banda, emissão de alerta de erros.

3.7 - Sistema de abertura e gerenciamento de chamados via WhatsApp, características mínimas:

· Atendimento de vários usuários por apenas um número chave de WhatsApp

· Gerenciamento de tickets de atendimento de filas de atendimento, disparo e agendado de massa de mensagens para os usuários

· O aplicativo de comunicação telemática designado “chatbot” será hospedado e executado em ambiente cloud sob responsabilidade da contratada.

· Integração com outros sistemas através da API Rest

· Mensagem de saudação, enceramento, respostas rápidas

· Envio de arquivos e áudios

· Configuração do horário de atendimento por dias da semana

· Histórico de todos atendimentos e conversas, Tags e Dashboard

· Sistema de gerenciamento de chamados via whatsapp. Contemplando o atendimento de vários usuários por apenas um número chave de whatsapp. 

· Proporcionando o gerenciamento de tickets de atendimento podendo ser automatizado por BOT

· O aplicativo trafega dados criptografados, com o uso do protocolo HTTPS

· Histórico de todos atendimentos e conversas, Tags e Dashboard

· O aplicativo permite a gestão automatizada de atendimento através do aplicativo telemático de troca de mensagens denominado “WhatsApp”, utilizando-se da API Oficial Meta, de acordo com sua política de uso comercial (https://www.whatsapp.com/legal/commerce-policy/)

· O aplicativo permite integrações com sistemas externos para alimentação e consultas de dados e documentos, desde que contida na proposta do projeto. 

· O aplicativo possui painel de monitoramento que informa:

a) total de atendimentos;

b) total de mensagens trocadas;

c) chamados em aberto;

d) resultados da pesquisa de satisfação com as respectivas perguntas;

e) quantidade de atendimento por usuários;

f) quantidade de atendimento por setores;

g) fluxo de demanda de atendimento por dia ou intervalo de dias escolhido.

· O aplicativo possui aba de conversas que possibilita:

a) visualizar a fila dos atendimentos em aberto e em atendimento, separados por setor e por cliente, por nome e número de contato;

b) iniciar nova conversa ativamente com novo contato;

c) pausar atendimento em andamento;

d) transferir atendimentos em andamento e em aberto para quaisquer setores da empresa;

e) editar cadastro do cliente;

f) integrar o cadastro de clientes ao CRM adotado pela CONTRATANTE;

g) consultar o histórico de conversas do cliente com a empresa, permitindo exportar seu conteúdo em formato PDF;

h) enviar e receber arquivos como fotos, áudios e anexos;

i) envio de mensagens pré-definidas, separadas por níveis de acesso como empresa, setor e usuário;

j) encerrar o atendimento.

· O aplicativo possui aba administrativa, que permite:

a) gerenciar acesso dos usuários à plataforma, como permissões administrativas, nome, e-mail e setores;

b) adicionar e editar setores, definindo nome, e-mail, notificação de tempo sem resposta, mensagem fora do expediente, opção "Siga-me", setores confiáveis e horários de expediente;

c) histórico geral de conversas, com filtros de usuário, status, setor e protocolo. Ordenadas por ordem cronológica de encerramento;

d) opção de exportação de conversas em formato PDF;

e) acessar e editar as opções de menu interativo e seus fluxos;

f) criar e editar perguntas para pesquisa de satisfação e seus textos;

g) criar e alterar quaisquer quantidades de níveis de notificação para quaisquer setores e atrelar um número de contato para recebimento das notificações;

h) criar e alterar feriados com mensagens automáticas;

i) calendário integrado com os feriados cadastrados na plataforma para melhor vislumbre visual e acompanhamento.

· O aplicativo permite a centralização de "N" setores em um único número ou fila de atendimento.

· O aplicativo permite monitorar, acompanhar e salvar atendimentos realizados por aparelhos externos através da configuração de funcionalidade "siga-me".

· O aplicativo possui relatórios gerenciais.

· O aplicativo permite a gestão de interações relacionadas aos protocolos municipais, atendimento ao cidadão e atendimento de pessoal, nos termos de cada workflow definido e criado durante a implantação da ferramenta chatbot.

· O aplicativo permite a criação de novos roteiros/workflows, mediante análise de viabilidade técnica e aprovação de custos pelo CONTRATANTE. 

3.8 - Solução de e-mail corporativo

· Funções de correio eletrônico, catálogo de endereços, tarefas, agenda colaborativa e recursos de reunião.

· Licença para 300 (trezentos) endereços de email

· Suporte ao sistema operacional IOS da Apple e Android

· Permitir no mínimo 2 GB de espaço de armazenamento de caixa de correio por padrão.

· Fornece acesso à caixa de correio através de um navegador.

· Migração da solução antiga para nova

3.9 – Infraestrutura para implementação dos quesitos mínimos para atendimento da Lei de Proteção de Dados (LGPD).

Um servidor proposto, deverá, estar preparado para atendimento dos quesitos mínimos para atendimento da LGPD, sendo o analista responsável pelo projeto, responsável pela implementação das seguintes ferramentas, que serão disponibilizadas pelo município:

· Inventário detalhado dos ativos institucionais;

· Ferramenta para descoberta de ativos conectados a rede institucional;

· Ferramenta de descoberta passiva para identificar dispositivos conectados à rede da instituição e automaticamente atualizar o inventário de ativos de hardware da instituição;

· Inventario de software no parque instalado;

· Controles técnicos em todos os ativos para garantir que apenas software autorizado seja executado;

· Lista de permissões de Scripts autorizados;

· Manter um inventário de dados, com base no processo de gestão de dados do órgão. 

· Documentar fluxo de dados;

· Criptografar os dados em dispositivos de usuário final que contenham dados sensíveis.

· Estabelecer e manter um inventário de todas as contas gerenciadas na organização.

· Centralizar a gestão de contas por meio de serviço de diretório ou de identidade.

· Realizar varreduras automatizadas de vulnerabilidade em ativos institucionais

· Estabelecer e manter um processo de gestão de log de auditoria que defina os requisitos de log da organização. 

· Reter os logs de auditoria em ativos institucionais por no mínimo 90 dias.

· Certificar de que apenas navegadores e clientes de e-mail suportados plenamente tenham permissão para executar na organização, usando apenas a versão mais recente dos navegadores e clientes de e-mail fornecidos pelo fornecedor.

· Usar os serviços de filtragem de DNS em todos os ativos institucionais para bloquear o acesso a domínios mal-intencionados conhecidos.

5 - LISTA DE SERVIÇOS EMBARCADOS NA LOCAÇÃO:

Visando a manutenção e operação contínua dos serviços de TI, os serviços agregados são:

3.10 Implantação e manutenção do appliance de firewall

· Realizar a instalação física do appliance de firewall, incluindo cabeamento de rede e instalação em rack

· Realizar a atualização dos equipamentos para a versão de firmware recomendado pelo fornecedor

· Registrar os equipamentos, ativar licenças e efetuar a subscrição das mesmas;

· Realizar configuração de alta disponibilidade em modo operacional ativo/passivo

· Realizar configuração de endereços IP, vlans, DHCP server e DM

· Converter as regras e políticas atuais de segurança para o novo equipamento;

· Efetuar treinamento operacional para equipe de TI da prefeitura sobre a operacionalização e manutenção do equipamento

· A instalação deve ser feita por técnicos treinados e certificados, comprovados através de atestado emitido pelo fabricante;

3.11 Implantação e manutenção da solução de virtualização

· Realizar a instalação do software hypervisor, incluindo assentamento do servidor físico em rack e instalação de cabeamento de rede

· realizar a conversão dos servidores atuais da prefeitura para o novo ambiente virtualizado

· efetuar treinamento operacional para equipe de TI da prefeitura sobre a operacionalização e manutenção da solução;

· manter o sistema sempre atualizado e realizar check ups periódicos pertinentes a integridade e boa funcionalidade do ambiente;

3.12 Implantação e manutenção da solução de Back-up

· Realizar a instalação dos softwares que compõem a solução de backup fornecida, em servidor físico existente, a ser fornecido pela contratada item 2.3.

· Realizar a configuração e integração da solução de backup com os servidores de virtualização

· Testar as rotinas de backup e realizar procedimentos de restauração para homologação do serviço

· Manter o sistema sempre atualizado e realizar checkups periódicos pertinentes a integridade das cópias de segurança

· Gerir e adequar sempre que necessário as políticas de backup e retenção, a fim de adequar implantações futuras

· O sistema de back-up será híbrido, sendo utilizado o hardware do item 2.3 além da disponibilização em nuvem de 20 TB (vinte Tera byte) para implementação da solução, senda os custos a cargo da contratada.

3.13 Realizar adequação e manutenção da rede de dados

· Através do profissional disponibilizado pela contratada (Analista em infraestrutura), será feita normatização dos pontos de rede existentes bem como a implementação de novos pontos de rede em toda a prefeitura.

· Realizar adequação na topologia de rede administrativa da prefeitura, reconfigurando os switches existentes e criando um ambiente de isolamento lógico (VLANs).

· O material para a restruturação e confecção de novos pontos de rede será de responsabilidade da prefeitura.

· Gerir e adequar sempre que necessário os ativos de rede, bem como a implantação de novos equipamentos, em caso de demanda futura;

· Planejar o endereçamento IP para redes destacadas, bem como configuração do serviço DHCP e adequação nas políticas do firewall para desmilitarização do ambiente

· O ferramental para cumprir estas obrigações contratuais será de responsabilidade da contratada

3.14 Hospedagem do site da Prefeitura e ajustes na estrutura visual.

· A hospedagem da página da prefeitura bem como ajustes de layout e atualizações serão de responsabilidade da contratada, onde será disponibilizado endereço eletrônico para solicitação das mesmas, que devem ser atendidas em no máximo 24 (vinte e quatro) horas.

3.15 Instalar e manter um sistema de monitoramento da infraestrutura de TI

· Implantar um software de monitoramento, bem como a instalação de uma VM para implantação do mesmo (em caso de necessidade de licenças de software extras, devem ser incluídas pelo fornecedor)

· Ativar monitoração de todas as VMs do ambiente e realizar a criação de alertas para alta utilização de CPU, alta utilização de rede e alta utilização de disco, falhas de estado, bem como monitoração dos serviços de cada VM;

· Ativar monitoração do servidor de backup, incluindo criação de alertas para alta utilização de CPU, alta utilização de rede e alta utilização de disco

· Ativar monitoração via SNMP para todos os switches da rede, incluindo criação de alertas para quedas de interface, erros/descarte de pacotes nas portas, alta utilização de interface e queda na velocidade de negociação;

3.16 Atendimento de primeiro nível

· Através do profissional disponibilizado pela contratada será feito o atendimento de primeiro nível aos usuários da prefeitura, sendo o escopo do atendimento as estações de trabalho, dando suporte as aplicações nelas instaladas, serviços de remoção e reinstalação, back-up, substituição de peças (fornecidas pela prefeitura), limpeza interna e externa, identificação das estações de trabalho, inventariado.

· O deslocamento para atendimento será de responsabilidade da contratada, sendo vedada a utilização de veículos da prefeitura para este fim.

· A carga horaria será de 40 (quarenta) horas semanais, visando atender os postos de saúde, escolas, abrigo municipal, conselho tutelar e afins que cumprem uma carga horária diferenciada da prefeitura.

· O ferramental para cumprir estas obrigações contratuais será de responsabilidade da contratada.

6 - PROFISSIONAIS ALOCADOS NO PROJETO:

O time técnico a disposição da prefeitura será composta por:

· Analista em rede, com curso superior na área e CREA válido, o mesmo será o responsável legal pelo projeto.

· Analista em infraestrutura, formado ou cursando curso superior na área.

· Técnico em informática, formado ou cursando curso superior na área.

Carga horaria:

Analista em rede: 

24 x 7 (h) de forma remota e 12 horas presenciais mensais.

Analista em infraestrutura:
12 (doze) horas presenciais mensais.

Técnico em informática:
40 (quarenta) horas semanais.

Este contrato se encontra examinado e aprovado por esta Assessoria Jurídica.


Em 04/11/2024.











___________________________________


Raquel Heinzelmann de Siqueira Nauter


OAB/RS: 75.547
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