Estado do Rio Grande do Sul
PREFEITURA MUNICIPAL DE ARROIO DOS RA:TOS
SECRETARIA MUNICIPAL DE ADMINISTRACAO

Departamento de Tecnologia da Informagao

Plano de Resposta a Incidentes de Seguranca — LGPD

Prefeitura Municipal de Arroio dos Ratos — RS

1. Objetivo
Estabelecer procedimentos para identificagdo, resposta, mitiga¢do e comunicagao
de incidentes de seguranca que envolvam dados pessoais, em conformidade com a LGPD

e o Decreto Municipal n® 47/2024.

2. Escopo
Aplica-se a todas as secretarias, departamentos, servidores, estagiarios e

prestadores de servigos que tenham acesso a dados pessoais sob a guarda da Prefeitura.

3. Conceito de Incidente

Considera-se incidente de seguranca qualquer evento confirmado ou sob suspeita
que comprometa a confidencialidade, integridade ou disponibilidade de dados pessoais,
como:
- Vazamento de informacgdes
- Acesso nao autorizado
- Perda ou roubo de midias fisicas/digitais
- Exclusao, alteracao ou destrui¢ao indevida

- Ataques cibernéticos (ransomware, phishing, etc.)
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4. Fluxo de Resposta

1. Detecgdo e Registro: Todo incidente deve ser comunicado imediatamente a Ouvidoria
Municipal ou ao Encarregado de Dados (DPO). Registro inicial no Protocolo de Incidente

LGPD.

2. Classificagdo e Avalia¢ao: O Comité de Protecao de Dados Pessoais (CPDP) avalia
gravidade, extensdo e riscos. Classificacdo: Baixo / Médio / Alto Impacto.

3. Mitigacao: TI e setor responsavel devem conter o incidente (bloqueio de acessos,
backup, isolamento de sistemas).

4. Comunicacao: Para incidentes de alto risco, o DPO notifica a ANPD (até 2 dias uteis) e
os titulares afetados.

5. Documentagdo: Relatorio de Incidente deve incluir: data, hora, natureza dos dados
afetados, medidas adotadas, riscos e a¢des corretivas.

6. Encerramento e Melhoria Continua: Revisdo de politicas e treinamentos preventivos.

5. Papéis e Responsabilidades

- Encarregado de Dados (DPO): coordena a resposta, comunica ANPD e titulares

- Comité de Protecdo de Dados Pessoais (CPDP): avalia impacto, propde agdes corretivas
- TI Municipal: executa medidas técnicas de contengdo e recuperacao

- Secretarias: colaboram com informagodes e execugao das medidas

- Ouvidoria: recebe comunicagdes dos titulares e direciona ao DPO
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6. Medidas Preventivas

- Backup periddico e criptografado

- Controle de acessos e autenticagdo multifator
- Monitoramento de logs de acesso

- Treinamento continuo de servidores

- Politica de senhas fortes e renovacgao periodica

- Contratos com clausulas de confidencialidade e seguranga

7. Revisao do Plano

Este Plano sera revisado anualmente pelo CPDP ou sempre que houver incidentes

relevantes ou novas orientacdes da ANPD.



